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Kurzfassung

organisations, VEOs) machen sich Social-Media-Plattformen

zunutze, um extremistische Inhalte zu verbreiten und
Agendas zu koordinieren. Die Verwendung digitaler Plattformen zur
Verbreitung von Informationen und Koordinierung von Aktivitaten durch
VEOs in Nigeria hat in den letzten Jahren erheblich zugenommen.
Dieser Bericht analysiert die Nutzung sozialer Medien vor und nach
Anschlagen durch Boko Haram, Islamic State of West Africa Province
(ISWAP) und Ansaru.

G ewalttatig-extremistische Organisationen (violent extremist

Nach Anschlagen verwenden Boko Haram, ISWAP und Ansaru
derartige Plattformen, um sich zu den Attacken zu bekennen und

ihre Starken gegenuber den staatlichen Sicherheitskraften zu
demonstrieren. Indem sie zeigen, dass sie in der Lage sind, staatliche
Sicherheitskrafte anzugreifen, wollen diese drei Gruppen das
offentliche Vertrauen in die Fahigkeit des Staates zur Wahrung der
nationalen Sicherheit untergraben.

Die Hauptergebnisse des Berichts sind folgende:

1. Boko Haram, ISWAP und Ansaru haben in der Vergangenheit
beliebte Social-Media-Plattformen genutzt, darunter YouTube,
Facebook, Telegram und Instagram. Sie haben dort Propaganda
verbreitet und Aufmerksamkeit fur bevorstehende Anschlage
geschaffen. Allerdings wurde die Nutzung dieser Plattformen durch
alle drei Gruppen mittlerweile eingeschrankt oder verboten.

2. ISWAP ist zur Nutzung von WhatsApp als sichere Plattform
fur die Kommunikation vor, wahrend und nach Anschlagen
Ubergegangen. Rocket.Chat und Telegram sind ebenfalls
zu wichtigen Kanélen fur die Informationsverbreitung von
ISWAP geworden.

3. Boko Haram verwendet Telegram, um vor und nach Anschlagen
Uber seine Aktivitaten zu informieren.

4. Ansaru ist bislang auf keinen Social-Media-Plattformen aufgetaucht;
diese Organisation ist aufgrund ihrer Aktivitaten im Untergrund
schwer zu beobachten.

5. Die jungste Anschaffung von Hochgeschwindigkeits-Internet via
Satellit hat ISWAPs Kommunikation mit seinen Zielgruppen erweitert
und koordinierte Anschlage ermoglicht.

Es ist ein mehrdimensionaler Ansatz erforderlich, um die Ausnutzung von
Social-Media-Plattformen durch VEOs zu bekédmpfen. Zur Identifizierung
extremistischer Inhalte ist eine wirksame Zusammenarbeit

mit Technologieunternehmen unabdingbar. Der Aufbau einer
technologischen Infrastruktur fUr den Staat erfordert eine synergetische
Zusammenarbeit mit dem Militér und den Nachrichtendiensten;

dies kann die Entfernung extremistischer Inhalten von Social-Media-
Plattformen ermdglichen. Die Entwicklung mehrsprachiger und
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spezialisierter Algorithmen zur Erkennung verschlUsselter Extremismus-
Botschaften und audiovisueller Inhalte ist fUr eine wirksame digitale
Architektur zur Bekdmpfung des Extremismus unerlasslich.

Es qilt, Investitionen in aktuelle Technologien durch Forschung und
Algorithmenentwicklung zu priorisieren, um gewalttatig-extremistische
Inhalte in Nigeria und dartber hinaus zu identifizieren.
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