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La « webification » du djihadisme : tendances en matiere d'utilisation des plateformes en ligne, avant et apres les attentats extrémistes violents perpétrés au Nigéria

Résumé exécutif

es organisations extrémistes violentes utilisent les réseaux

sociaux pour promouvoir des contenus extrémistes et

coordonner leurs actions. Au Nigéria, depuis quelques années,
elles se tournent de plus en plus vers les plateformes numériques pour
diffuser des informations et coordonner leurs activités. Ce rapport
analyse les tendances en matiere de présence sur les réseaux sociaux
avant et aprés les attentats perpétrés par Boko Haram, I'Etat islamique
en Afrique de I'Ouest (EIAO) et Ansaru.

Apres leurs attaques, ces trois groupes utilisent ces plateformes
pour revendiquer leur responsabilité et faire valoir leur puissance face
aux forces de sécurité de I'Etat. En affichant leur capacité a attaquer
ces dernieres, ils esperent entamer la confiance du public dans la
capacité de I'armée a protéger la sécurité nationale.

Ce rapport tire les conclusions principales suivantes :

1. Boko Haram, I'EIAO et Ansaru ont exploité par le passé des
plateformes populaires, telles que YouTube, Facebook, Telegram
et Instagram, afin de relayer leur propagande et de faire prendre
conscience au public de la commission d’attentats futurs.

La présence de ces trois groupes sur ces plateformes a toutefois
depuis été limitée, voire interdite.

2. LEIAO s’est tourné vers la plateforme sécurisée WhatsApp pour
communiquer avant, pendant et apres ses attentats. Rocket.Chat
et Telegram ont également joué un réle important dans la diffusion
d’informations par ce groupe.

3. Boko Haram utilise Telegram pour partager ses activités avant
et apres un attentat.

4. Ansaru n’a pas encore fait son apparition sur les réseaux sociaux
en raison de ses activités clandestines, qui sont difficiles a surveiller.

5. Lacquisition récente d’Internet a haut débit par satellite a renforcé
la communication de 'EIAO aupres de son public et favorisé la
commission d’attentats coordonnés.

Lutter contre I'exploitation des réseaux sociaux par les organisations
extrémistes violentes suppose d’adopter une approche
multidimensionnelle. Il est impératif d’assurer une collaboration effective
avec les sociétés technologiques pour identifier les contenus a caractére
extrémiste. La construction d'infrastructures technologiques pour I'Etat
nécessite une collaboration synergique avec 'armée et les agences

de renseignement, de fagon a garantir la suppression des contenus
extrémistes des réseaux sociaux. La création d’algorithmes multilingues
spécialisés destinés a détecter les messages codés et les contenus
audiovisuels extrémistes est essentielle pour garantir I'efficacité de
'architecture numérique dans le domaine de la lutte contre I'extrémisme.
Il convient par ailleurs de donner la priorité a I'investissement dans

les nouvelles technologies par le biais de la recherche et de la création
d’algorithmes, afin de repérer les contenus a caractere extrémiste et
violent au Nigéria comme dans le reste du monde.
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