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オンラインの嫌がらせと過激主義は社会的に不利な立場にある
人々、特に有色人種、女性およびトランスジェンダーやノンバイ
ナリーが標的にされることが過度に多い。本レポートでは主に暴

力的過激主義の防止と対抗（Preventing and Counter Violent Extremism
略称 P/CVE）対策およびサイバーセキュリティ対策はオンラインの過激
主義と嫌がらせの被害者の体験とニーズの重視を怠っていることに焦点
を定めている。テック企業と国家は重視を怠ることによって過激主義の
排除にも失敗している。

オンラインの嫌がらせはジェンダーや人種で区別されるよう考案されて
おり、男性優位主義を通じて優勢が主張されている。オンラインの嫌が
らせを利用するのはしばしば極右勢力、ジハード主義者、ミソジニスト 
などの過激派集団である。しかしオンラインの嫌がらせはサイバー 
セキュリティ対策において「価値観の脅威」とはみなされていない。また、 
テロリズム研究の専門分野では、人種差別とミソジニーのインターセク
ショナリティと適切に関わってこなかった。その結果、我々は過激主義
や嫌がらせに対応する際に社会的に不利な立場にある被害者の重視を
怠っている。

本レポートは過激主義と取り組むためにサイバーセキュリティにおける
フェミニスト理論の利用によりオンラインの過激主義への対応に以下 
3つの主な修正を施すことを提案する。

1. ミソジニストと人種差別主義者によるオンラインの嫌がらせを過激主
義の概念に組み入れる

2. 焦点を攻撃と暴力に対応することから、オンラインの構造的暴力と取
り組むことに変える。

3. オンラインの嫌がらせと過激主義の被害者に権限を与え、中心に置く。

この急進的なアプローチは、ステークホルダーが被害者をサポート
しつつ、より強く、支援的で経験に基づいた反対勢力の構築にリソース
を投じることを可能にする。トラウマを体験した人々がサポートを提供
されれば、個人とコミュニティは有害なコンテンツを探知し、他の人々
をサポートし、団結した姿勢を示すことができる。支援的で権限を与え
られたコミュニティは人権保護の維持に役立つ。社会的に不利な立場に
ある人の暴力の経験をサイバーセキュリティと P/CVE政策の中心に置く
ことで、我々はオンラインの暴力の被害者のためのサポートのメカニズ
ムとイニシアティブを創造するためのリソースを大幅に向け直し、最終
的には過激主義とそれを促進する力の構造に挑戦するサポートのコミュ
ニティを育むことができる。サイバーセキュリティにおけるフェミニスト 
理論の利用は過激主義の根源と取り組むのに役立つ。
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主な調査結果
• 組織は現在オンラインの嫌がらせと暴力の被害者をサポートして 
いない。オンラインの嫌がらせと過激主義などのオンラインの暴力
と取り組む際には、被害者中心のアプローチがサイバーセキュリティ 
と P/CVEの両政策が真の変化を遂げるために必要である。

• 政策立案者は暴力の被害者がトラウマに対処するのを援助すること
よりも、犯人の身元を明らかにすることにリソースを投入しすぎてい
ないかに焦点を定め直し、評価する必要がある。

• オンラインの嫌がらせと過激主義の被害者を中心に置いた、フェミニ
スト理論を利用したサイバーセキュリティは過激主義者の暴力と取
り組み、過激主義の原因となる力の構造に対抗するのに役立つ。

• ミソジニストと人種差別主義者によるオンラインの嫌がらせは過激
かつ暴力的である。

• 現在の P/CVEとサイバーセキュリティ分野（国家政策を含む）はジェ
ンダーおよび人種差別的な構造と関わっていないため、過激主義に対
抗するための戦略と活動は事実上男性優位主義に基づいて構築され
ており、その結果として効果的な介入手段に欠けている。
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