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Une théorisation féministe de la cybersécurité pour repérer et combattre I'extrémisme en ligne

Résumé exécutif

es abus et I'extrémisme en ligne ciblent de maniere
disproportionnée les populations marginalisées, et plus
particulierement les personnes racisées, les femmes et
les personnes transgenres et non binaires. Ce rapport avance que
les politiques de prévention et de lutte contre I'extrémisme violent
et les politiques en matiere de cybersécurité ignorent les expériences
et les besoins des victimes et des survivants et survivantes d’actes
extrémistes et d’abus en ligne, ce qui provoque un échec de la
lutte menée contre I'extrémisme par les sociétés technologiques
et les Etats.

Les abus en ligne sont, par nature, genrés et racialisés, et sont
commis dans le but d’affirmer une domination suivant une logique
suprémaciste masculine. Les abus en ligne sont souvent commis
par des groupes extrémistes comme I'extréme droite, les groupes
djihadistes et encore les communautés misogynes comme les incels.
Et pourtant, les politiques de cybersécurité ne les considerent pas
comme une « menace réelle ». ’étude du terrorisme n’a par ailleurs
pas traité le sujet en tenant compte des croisements entre racisme
et misogynie. Nos réponses a I'extrémisme et aux abus ne sont par
conséquent pas axées sur les victimes marginalisées.

Ce rapport propose, par la mise en ceuvre d’une théorisation féministe
de la cybersécurité pour lutter contre I'extrémisme, de modifier nos
réponses a I'extrémisme en ligne de trois maniéres :

1. Intégrer les abus misogynes et racistes en ligne dans notre
conception de I'extrémisme.

2. Mettre davantage I'accent sur la lutte contre la violence structurelle
en ligne et moins sur la réponse aux attaques et a la violence.

3. Axer nos réponses sur les victimes et survivants et survivantes
des abus et de I'extrémisme en ligne, et les autonomiser.

Cette approche a le potentiel radical de permettre aux parties
prenantes de prendre soin des victimes tout en investissant dans
des interventions qui créent des contrepoids plus résistants,
solidaires et instructifs aux abus. Lorsqu’une personne recoit de l'aide
pour un traumatisme passé, tous les individus et les communautés
en bénéficient, en apprenant a repérant les dangers, en aidant

autrui et en faisant preuve d’unité. Les communautés solidaires

et autonomisées aident a garantir la protection des droits humains.
En placant I'expérience de la violence vécue par les populations
marginalisées au cceur des politiqgues en matiere de cybersécurité

et de prévention et de lutte contre I'extrémisme violent, nous
pouvons réorienter efficacement les ressources, de fagon a créer
des mécanismes et des initiatives d’appui aux victimes de la violence
en ligne, et favoriser ainsi 'apparition d’'une communauté accueillante
qui défie I'extrémisme et les structures du pouvoir qui le favorisent.
Une théorisation féministe de la cybersécurité peut nous aider a lutter
contre les racines mémes de I'extrémisme.
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Conclusions principales

e A l'heure actuelle, les personnes qui subissent des abus et des
violences en ligne ne bénéficient d’aucune aide de la part des
organisations. Pour changer réellement les choses, les politiques
en matiére de cybersécurité et de prévention et lutte contre
I'extrémisme doivent adopter une approche de la lutte contre
les violences en ligne, y compris les abus et I'extrémisme en ligne,
qui soit axée sur les victimes.

e |es responsables politiques doivent se recentrer et réfléchir au fait
de savoir si les ressources affectées a I'identification des auteurs
sont disproportionnellement plus élevées que celles attribuées
pour aider les victimes et survivants et survivantes de la violence
a surmonter leur traumatisme.

e Une théorisation de la cybersécurité féministe axée sur les victimes
d’abus et d’actes extrémistes en ligne peut aider a contrer la
violence extrémiste et les structures du pouvoir dont cet extrémisme
est issu.

e | es abus misogynes et racistes commis sur la toile sont a la fois
extrémes et violents.

e Associé a des structures punitives pour les personnes genrées
et racisées, le désengagement actuel des secteurs a la fois de la
cybersécurité et de la prévention et de la lutte contre I'extrémisme
violent, qui se manifeste également dans les politiques nationales,
signifie que les stratégies et activités destinées a combattre les
extrémismes sont en réalité construites sur une logique suprémaciste
masculine et échouent par conséquent a mettre en place des
mesures percutantes.
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