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هذا التقرير بقلم إلسا بنغسون مولر.

الشبكة العالمية للتطرف والتكنولوجيا )GNET( مبادرة بحثية 
أكاديمية يدعمها منتدى الإنترنت العالمي لمكافحة الإرهاب 
)GIFCT(، وهي مستقلة ولكن تمولها الصناعة من أجل فهم 

أفضل لاستخدام الإرهابيين للتكنولوجيا والتصدي لهم. ويقوم 
المركز الدولي لدراسة الراديكالية )ICSR( بتنظيم فعاليات الشبكة 

العالمية للتطرف والتكنولوجيا )GNET( والإشراف عليها، بصفته 
مركزًا بحثيًا أكاديميًا داخل قسم دراسات الحروب في كينجز 

كوليدج لندن. والآراء والاستنتاجات الواردة في هذه الوثيقة 
آراءُ المؤلفين، ولا تُفسر على أنها تمثل آراء منتدى الإنترنت 

العالمي لمكافحة الإرهاب )GIFCT( ولا الشبكة العالمية للتطرف 
والتكنولوجيا )GNET( ولا المركز الدولي لدراسة الراديكالية 

)ICSR(، سواء كانت صريحة أو ضمنية.
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الملخص التنفيذي

يسـتهدف التطـرف والإسـاءة عبـر الإنترنـت الفئـات السـكانية المهمشـة علـى نحـو جائر، 
والمغـزى  الجنـس.  ثنائيـي  وغيـر  جنسـيًا  والمتحوليـن  والنسـاء  الملونيـن  وخصوصًـا 
الأساسـي مـن هـذا التقريـر هـو تسـليط الضـوء علـى الفشـل المتقاطـع لسياسـات منـع 
تجـارب  لوضـع  السـيبراني  الأمـن  وسياسـات   )P/CVE( ومواجهتـه  العنيـف  التطـرف 
واحتياجـات الضحايـا والناجيـن مـن الإسـاءة والتطـرف عبـر الإنترنـت فـي بـؤرة الاهتمـام. 
وفشـلت شـركات التكنولوجيـا والحكومـات فـي هـذا الأمـر مثلمـا فشـلت فـي مكافحـة 

التطرف أيضًا.

وتُمارَس الإسـاءة عبر الإنترنت بدافع النـوع الاجتماعي والعنصرية في تصميمها وتعمل 
علـى تأكيـد الهيمنـة مـن خـال منطـق تفـوق الذكـور. وكثيـرًا مـا تسـتخدم الإسـاءة عبـر 
 )incels( الإنترنت جماعاتٌ متطرفةٌ مثـل اليمين المتطرف والجماعات الجهادية والعُزاب
كارهي النسـاء. ومـع ذلك، لا يُنظر إلى الإسـاءة عبـر الإنترنت على أنها "تهديـد ذو قيمة" 
في سياسات الأمن السيبراني. كما أخفقت دراسات الإرهاب في تناول موضوع تقاطع 
العنصرية وكره النسـاء كما ينبغي. وفشلنا نحن أيضًا في وضع الضحايا المهمشين في 

بؤرة استجاباتنا للتطرف والإساءة.

ومن خال التنظير النسـوي للأمن السـيبراني للتصدي للتطرف، يطرح هذا التقرير ثاثة 
تحولات أساسية في استجاباتنا للتطرف عبر الإنترنت:

إدراج الإساءة عبر الإنترنت بدافع العنصرية وكره النساء في مفاهيمنا عن التطرف.  .1

الهيكلـي  العنـف  تنـاول  إلـى  والعنـف  للهجمـات  الاسـتجابة  مـن  الاهتمـام  تحويـل   .2
عبر الإنترنت.

فـي  ووضعهـم  الإنترنـت  عبـر  والتطـرف  الإسـاءة  مـن  والناجيـن  الضحايـا  تمكيـن   .3
بؤرة الاهتمام.

وتتجسـد إمكانـات هـذا النهـج الأساسـية فـي أن أصحـاب المصلحـة، أثنـاء تقديـم الرعاية 
للضحايـا، يسـتثمرون هـم أيضًـا في تطويـر اسـتجابات تبني قـوى مضادة أقـوى وداعمة 
التـي  الصدمـة  لتجـاوز  مسـاعدةً  النـاس  يتلقـى  وحينمـا  الإسـاءة.  لمواجهـة  ومتعلمـة 
تعرضـوا لهـا، يتـم تمكين الأفـراد والمجتمعـات لتحديـد الأضرار ومسـاعدة الآخريـن وبناء 
نةُ في ضمـان الحفـاظ على حقوق  جبهـة موحـدة. وتسـاعد المجتمعـاتُ الداعمـةُ والممكَّ
شـين مـع العنـف فـي بـؤرة اهتمـام الأمـن السـيبراني  الإنسـان. وبوضـع تجـارب المهمَّ
وسياسـات منـع ومكافحـة التطـرف العنيـف، نسـتطيع أن نعيـد توجيـه المـوارد بشـكل 
مؤثـر لإنشـاء آليـات ومبـادرات دعـم تسـاعد ضحايا العنـف عبـر الإنترنـت وتعزز فـي نهاية 
المطـاف مجتمـع الرعاية الـذي يتحـدى التطرف وهيـاكل السـلطة التي تمهد له السـبيل. 

وقد يساعدنا التنظير النسوي للأمن السيبراني في التصدي لجذور التطرف.

أهم النتائج
فـي الوقـت الراهـن، أخفقـت المنظمـات فـي تقديـم الدعم لمـن يتعرضون للإسـاءة 	 

والعنـف عبـر الإنترنـت. هناك حاجـة إلى نهـج يركز على الضحيـة للتصـدي للعنف عبر 
الإنترنـت، بمـا فـي ذلـك الإسـاءة عبـر الإنترنـت والتطـرف عبـر الإنترنت، فـي كل من 
لفـرض  العنيـف ومواجهتـه  التطـرف  منـع  السـيبراني وسياسـات  الأمـن  سياسـات 

تغيير حقيقي.

يحتاج صانعو السياسـات إلى إعادة التركيز وتقييم مـا إذا كانوا يخصصون موارد أكثر 	 
بشـكل غيـر متناسـب لتحديد الجنـاة بدلًا مـن مسـاعدة الضحايـا والناجين مـن العنف 

في التغلب على الصدمة التي تعرضوا لها.



2

تنظير نسوي للأمن السيبراني لرصد التطرف عبر الإنترنت والتصدي له

عبـر 	  والتطـرف  الإسـاءة  علـى ضحايـا  يركـز  الـذي  النسـوي  السـيبراني  الأمـن  تنظيـر 
علـى  والعمـل  المتطـرف  للعنـف  التصـدي  فـي  يسـاعد  أن  الممكـن  مـن  الإنترنـت 

مواجهة هياكل السلطة التي ينبع منها التطرف.

الإساءة بدافع العنصرية وكره النساء عبر الإنترنت تنم عن تطرف وعنف.	 

إن فـك الارتباط الحالي بين مجال منع ومكافحة التطرف العنيف والأمن السـيبراني 	 
الاجتماعـي  النـوع  بدافـع  الظالمـة  والهيـاكل  الوطنيـة(  السياسـات  ذلـك  فـي  )بمـا 
لمكافحـة  جاهـدة  تسـعى  التـي  والأنشـطة  الاسـتراتيجيات  أن  يعنـي  والعنصريـة 
التطـرف مبنيـة بشـكل فعـال علـى منطـق تفـوق الذكـور وبالتالـي تفتقـر إلـى تدابيـر 

التدخل المؤثرة.
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