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Résumé exécutif

a coopération entre les forces de I'ordre et les sociétés

technologiques est largement considérée comme essentielle

a la lutte contre les contenus a caractere terroriste en ligne.
Ces deux secteurs ont ouvertement déclaré leur engagement a
travailler ensemble, illustré par plusieurs cas de coopération mutuelle.
Cette collaboration se heurte toutefois aussi a des obstacles, tels que
des différences culturelles et des pratiques opérationnelles divergentes,
qu’illustrent plusieurs exemples tres médiatisés de non-coopération.
Laspect informel des collaborations effectives a par ailleurs suscité des
préoccupations au sujet de la censure, de dérives potentielles et d’un
manque de responsabilité et de supervision.

Ce rapport porte sur les solutions qui permettraient de surmonter

ces obstacles a une coopération plus étroite entre les forces de I'ordre
et les sociétés technologiques, dans le but a la fois de concrétiser

les avantages que peut revétir cette collaboration et de répondre

aux inquiétudes relatives a la procédure établie et aux questions

de responsabilité. Ses auteurs ont choisi d’organiser des entretiens
pour étudier les expériences et opinions de membres du personnel
des deux secteurs ayant une expérience concrete de la coopération
mutuelle. Le rapport fournit des informations empiriques sur ce sujet
peu étudié.

Les conclusions du rapport sont axées autour de quatre thématiques :

e Appréciation commune de la menace : Les participants des
deux secteurs ont insisté sur 'importance de lutter contre les
contenus a caractere terroriste en ligne. Du point de vue des
forces de I'ordre, cela découle d’'une conviction que ces contenus
exercent une grande influence dans la pratique, tandis que les
participants du secteur des technologies ont mis I'accent sur I'offre
croissante de services en ligne et sur la complexité et la discrétion
grandissantes des activités terroristes sur la toile.

e Progres et avancées : Les personnes interrogées ont décrit les
difficultés caractérisant les premiéres tentatives de collaboration
transsectorielle, avangcant comme explications les différentes
cultures idéologiques, I'absence de voies de communication ou
de coopération établies et les attentes différentes de chacun.

La présence importante de I'Etat islamique sur Twitter entre 2013 et
2015 et les attaques de Christchurch en 2019 ont toutefois changé
la donne. Les participants ont décrit comment les principales
sociétés technologiques ont commencé a investir plus lourdement
dans I'élimination des contenus a caractere terroriste, notamment
en recrutant du personnel issu du milieu policier, tandis que les
forces de I'ordre commencaient a offrir des formations ciblées sur
la coopération avec les sociétés de médias sociaux.
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e Difficultés actuelles : Les participants ont insisté sur le fait que
des tensions subsistaient. Les membres des forces de I'ordre ont
exprimeé leur frustration quant au temps qu’il faut aux sociétés
technologiques pour répondre a leurs demandes et a l'incapacité
percue de ces derniéres a intégrer des protections dans leurs
nouvelles technologies. Les personnes interrogées dans le secteur
des technologies ont quant a elles indiqué étre surtout préoccupées
par la procédure de demande suivie par les forces de I'ordre
et par le lien parfois ténu avec le terrorisme des demandes regues.

e Prochaines étapes : Compte tenu des différences d’objectifs
et des difficultés rencontrées par les forces de l'ordre et les
sociétés technologiques, nos participants ont estimé qu’il fallait
impérativement en premier lieu accroitre la compréhension entre les
secteurs, de facon a assurer une meilleure coopération. Pour cela,
trois mesures ont été proposées : des voies de communication
clairement définies ; un partage accru des informations ; et des
formations et un recrutement spécialisés.

Le rapport se conclut sur quatre recommandations visant a résoudre
les obstacles empéchant une meilleure coopération entre les forces

de l'ordre et le secteur des technologies, et a répondre aux inquiétudes
relatives a la procédure établie et a la responsabilité. Il recommande
ainsi de : créer un programme d’échange d’expériences ; mettre

en ceuvre un protocole de police antiterroriste de fermeture et de
suppression des comptes ; concevoir un programme commun d’action
proactive et préventive ; et définir des criteres communs en matiere

de recherche stratégique.
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