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الملخص التنفيذي



هذا التقرير بقلم الأستاذ الدكتور ستيوارت مكدونالد 
وأندرو ستانيفورث

الشبكة العالمية للتطرف والتكنولوجيا )GNET( مبادرة بحثية 
أكاديمية يدعمها منتدى الإنترنت العالمي لمكافحة الإرهاب 
)GIFCT(، وهي مستقلة ولكن تمولها الصناعة من أجل فهم 

أفضل لاستخدام الإرهابيين للتكنولوجيا والتصدي لهم. ويقوم 
المركز الدولي لدراسة الراديكالية )ICSR( بتنظيم فعاليات الشبكة 

العالمية للتطرف والتكنولوجيا )GNET( والإشراف عليها، بصفته 
مركزًا بحثيًا أكاديميًا داخل قسم دراسات الحروب في كينجز 

كوليدج لندن. والآراء والاستنتاجات الواردة في هذه الوثيقة 
آراءُ المؤلفين، ولا تُفسر على أنها تمثل آراء منتدى الإنترنت 

العالمي لمكافحة الإرهاب )GIFCT( ولا الشبكة العالمية للتطرف 
والتكنولوجيا )GNET( ولا المركز الدولي لدراسة الراديكالية 

)ICSR(، سواء كانت صريحة أو ضمنية.
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الملخص التنفيذي

يُعتبر التعاون بين سـلطات إنفاذ القانون وشركات التكنولوجيا ضروريًا على نطاق واسع 
للتصـدي للمحتـوى الإرهابي عبـر الإنترنت. وقـد أعلن هـذان القطاعان التزامهمـا بالعمل 
معًـا، وهنـاك أمثلة علـى التعاون بينهمـا. ولا تزال هنـاك عوائق، منها اختلاف الثقافات 
والممارسـات العمليـة، تعتـرض سـبيل هـذا التعـاون، وحالات معروفـة لم يتحقـق فيها. 
ـع  ويتخـذ التعـاون الحالـي صبغـة غيـر رسـمية، ممـا يثيـر مخـاوف بشـأن الرقابـة، وتوسُّ

المهام، وضعف المساءلة والرقابة.

ويركـز هذا التقرير على كيفية إزالة العوائق التي تحـول دون تعزيز التعاون بين قطاع إنفاذ 
القانـون وقطاع التكنولوجيا لجني ثمار التعاون بينهمـا، مع التصدي لأي مخاوف تتعلق 
بالإجـراءات الواجـب اتخاذها والمسـاءلة فـي آنٍ واحد. ويُسـتعان في هذا التقريـر بمنهجية 
مبنيـة علـى مقابلات شـخصية لبحـث تجـارب وآراء لأفـراد مـن هذيْـن القطاعيـن خاضـوا 
تجـارب شـخصية فـي التعـاون المتبـادل. ويطـرح رؤىً مبنيةً على أسـس تجريبيـة في هذا 

الموضوع الذي يحتاج إلى بحث مستفيض.

وتقوم نتائج التقرير على أربعة محاور:

• د أفرادٌ من هذيْن القطاعين أهمية التصدي للمحتوى الإرهابي 	 إدراك حجـم الخطر: أكَّ
علـى الإنترنـت. أمـا مـن منظـور إنفـاذ القانـون، فقـد نشـأ هـذا الأمـر مـن اقتنـاع بـأن 
ـد أفـرادٌ مـن قطـاع  هـذا المحتـوى يؤثـر تأثيـرًا مهمًـا علـى الممارسـات العمليـة، وأكَّ
التطـور  وتزايـد  الإنترنـت  عبـر  المقدمـة  الخدمـات  نطـاق  توسـع  علـى  التكنولوجيـا 

الملحوظ في أنشطة الإرهابيين عبر الإنترنت وسريتها. 

• معـدل التقـدم حتـى الآن: أشـار الأفـراد الذيـن أجريـت معهـم مقابلات شـخصية إلـى 	
أن محـاولات التعـاون الأوليـة بين القطاعـات المختلفـة كانت محفوفـة بالصعوبات. 
كان مـن أسـبابها اختلاف الثقافـات الأيديولوجيـة، وعـدم وجـود قنـوات مخصصـة 
للتواصـل أو التعـاون، واختلاف الآمـال والتوقعـات. وكان مـن أهم محفـزات التغيير 
وجـود تنظيـم الدولـة الإسلامية علـى تويتـر بدرجة ملحوظـة خلال الفترة مـن 2013 
المشـاركون فـي هـذه  إلـى 2015 وهجمـات كرايستشـيرش فـي عـام 2019. أشـار 
المقابلات إلـى أن شـركات التكنولوجيـا الكبـرى بـدأت تسـتثمر بشـكل أكبـر فـي إزالة 
المحتـوى الإرهابـي، بمـا فـي ذلـك تجنيـد أفـراد مـن خلفيـات شُـرطية، بينمـا بـدأت 
سـلطات إنفـاذ القانـون فـي تقديم تدريبـات نوعيـة على التعاون مع شـركات وسـائل 

التواصل الاجتماعي.

• د المشـاركون أن التوترات لا تزال موجودة. أجرت سـلطات إنفاذ 	 التحديـات الحالية: أكَّ
القانـون مقابلات شـخصية مـع عدد مـن الأفراد أعربـوا فيها عـن شـعورهم بالإحباط 
مـن طـول الوقـت المسـتغرق للبـت فـي الطلبـات ومـن فشـل شـركات التكنولوجيـا 
الملحـوظ فـي تقديـم الضمانـات اللازمـة عنـد تصميـم التقنيـات الجديـدة. وأجريـت 
مقابلات شـخصية مع أفراد مـن قطـاع التكنولوجيا أوضحـوا فيها أن أكبـر مخاوفهم 
إجـراءات الإحالـة التـي تتخذهـا أو اتخذتها سـلطات إنفاذ القانـون وضعـف الصلة بين 

الإرهاب وعددٍ من الإحالات التي قُدمت.

• الخطوات التالية: أعرب المشاركون عن شعورهم بأن أهم أولويات تعزيز التعاون بين 	
مختلـف القطاعـات رفـع مسـتوى التفاهم المتبـادل، لاختلاف الأهـداف والتحديات 
التـي تواجـه سـلطات إنفـاذ القانـون وقطـاع التكنولوجيـا. ولتحقيـق ذلـك، اقتُرحـت 
المعلومـات؛ وتوفيـر  تبـادل  تواصـل واضحـة؛ وتعزيـز  تدابيـر محـددة: قنـوات  ثلاثـة 

التدريب والتوظيف. 
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ويُختتم التقريـر بأربع توصيات لإزالة العوائق التي تحول دون تعزيز التعاون بين سـلطات 
إنفـاذ القانـون وقطـاع التكنولوجيـا مـع التصـدي لأي مخـاوف تتعلـق بالإجـراءات الواجب 
اتخاذها والمسـاءلة في آنٍ واحد. وهي: تصميم برنامج لتبـادل الخبرات؛ تنفيذ بروتوكول 
شُـرطي في عملية الإزالـة والإغلاق لمكافحـة الإرهـاب؛ برنامج مشـترك للمواجهة بفكر 

وقائي استباقي؛ وتحديد متطلبات البحوث الاستراتيجية المشترك. 
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