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الملخص التنفيذي

تعتمـد الحكومـات، بمـا فيهـا الأنظمـة الديمقراطيـة والاسـتبدادية، بوتيـرة متزايـدة، في 
جميـع أنحـاء العالم علـى تعطيل شـبكات الإنترنت والهواتـف المحمولة للحـد من العنف 
ومواجهـة الاحتجاجـات وعرقلـة المعارضـة والسـيطرة علـى انتشـار المعلومـات. وتوضـح 
البيانـات التـي جمعتهـا منظمـة Access Now وجـود زيـادة مطـردة في تعطيل شـبكات 
الاتصـال بين عامي 2016 )75 مرة( و 2019 )213 مرة(، وأن بلدان عديدة، منها فنزويلا 
والهنـد ومصر والسـودان وغيرها، تقيد الوصول إلـى تقنيات الاتصـالات.1 وجرت العادة 
أن تبـرر الحكومـات تعطيـل الخدمـة فـي شـبكات الاتصـالات كأداة مـن أدواتهـا الضرورية 
للتصـدي للعنـف، أمـا أنصـار حقـوق الإنسـان فيـرون أنهـا وسـيلة فظة تحـد مـن إمكانية 
الوصـول إلـى تكنولوجيـا الاتصـالات وتنتهـك حقـوق الإنسـان، بما فيهـا الحق فـي حرية 
التعبيـر، وتعـوق بشـدة إمكانية الوصـول إلى خدمـات الرعاية الصحيـة والتعليـم والعمل. 
هـذا فضلً عـن التكاليـف الاقتصاديـة الناجمـة عن تعطيـل شـبكات الاتصـالات، إذ تُقدر 
خسـائر الاقتصـاد العالمـي بسـبب تعطيـل هـذه الشـبكات بنحـو 8 مليـارات دولار فـي 
عام 2019 وحده.2 وبالرغم من التكاليف الباهظة بسبب تعطيل شبكات الاتصال، قلما 
نجـد فـي الوقـت الحالـي بحوثًا تجريبيـةً توضـح مـدى فعالية تعطيـل شـبكات الاتصالات 
فـي تحقيـق النتائـج التـي دفعـت الحكومـة إلـى ذلـك حسـب مزاعمهـا. وفـي غيبـة تلـك 
الأدلـة، كثيـرًا ما تتـذرع الحكومات بمزاعم مواجهـة العنف أو الحفاظ علـى الأمن القومي 

أو منع انتشار المعلومات الخاطئة للتغطية على تعطيل الشبكات. 

يركـز هـذا التقريـر بصفـة خاصة علـى ذريعـة – مواجهة الإرهـاب – شـاع اللجوء إليهـا لتبرير 
تعطيـل شـبكات الاتصال علـى المسـتوى الوطنـي وتقييم فعاليـة تعطيلهـا. ونطرح في 
هـذا التقريـر تحلياًل مبدئيًا للعلاقـة بين مختلـف صور تعطيل شـبكات الاتصـال والعنف 
 )#KeepItOn Coalition و Access Now الإرهابـي، من واقع بيانات يومية )صادرة عـن
عـن عمليـات الاتصال عبر الإنترنـت والأجهزة المحمولـة على المسـتوى الوطني، وتقييد 
خدمـات الإنترنـت وحظـر وسـائل التواصـل الاجتماعـي بيـن عامـي 2016 و 2019 فـي 
بلـدان عديـدة فـي أنحـاء العالـم.3 وحصلنـا علـى أعـداد الوفيـات والإصابـات اليوميـة التـي 
بيانـات  العالـم مـن قاعـدة  بلـدان عديـدة حـول  الهجمـات الإرهابيـة فـي  وقعـت بسـبب 
Global Terrorism Dataset.4 واستعنا بمصادر هذه البيانات في تحليل انحدار التأثيرات 
الثابتـة، وأوضحنـا فـي هـذا التقريـر أن تعطيـل شـبكات الاتصـال )أي إغلاقهـا وتقييدهـا( 
لا يرتبـط بأعـداد مـن قتلـوا أو أصيبـوا فـي هجمـات إرهابيـة. ويوضـح التقريـر، مـن واقـع 
تحليـل آخـر، أن الحظـر المفـروض علـى منصـات التواصـل الاجتماعـي، مثـل فيسـبوك 
و تويتـر و واتسـاب، لا يرتبط بالوفيـات والإصابات الناجمة عن عنـف إرهابي. وفي ضوء 
المعاييـر التـي يخضـع لهـا هـذا التحليـل، ولأن عمليـات تعطيـل شـبكات الاتصال ليسـت 
عشـوائية، فمـن الصعـب طـرح أي مزاعـم أو مبـررات بشـأن وجـود أي علاقة بيـن تعطيل 
شبكات الاتصال والعنف الإرهابي. ومع ذلك، يلقي هذا التحليل نظرة مبدئية على تأثير 
تعطيل شبكات الاتصال على الإرهاب، ويمهد السبيل لإجراء المزيد من البحوث في هذا 
الصـدد. ويتناول القسـم الأخير مـن التقرير المبـررات الرسـمية التي تتذرع بهـا الحكومات 
الحكومـات  تدفـع  قـد  أخـرى  ويقـدم طرحًـا موجـزًا لأسـباب  الاتصـال  لتعطيـل شـبكات 
لتعطيـل شـبكات الاتصـال، كإخفـاء عمليـات القمـع ومنـع الإبالغ عنهـا مثاًل. وأردفناهـا 
بلمحـة موجـزة عـن اسـتخدام تكنولوجيـا الاتصال ووسـائل التواصـل الاجتماعـي من قبل 
الحكومـات المعنية في مواجهة الإرهاب، كمطالبـة منصات التواصل الاجتماعي بحذف 

المحتوى المتطرف على الإنترنت أو إخضاع بيانات المستخدمين لتحريات أخرى.

 ،“Shutdown Tracker Optimization Project (STOP)” ،#KeepItOn Coalition و Access Now 	1
/https://www.accessnow.org/keepiton )تم الوصول 8 نوفمبر 2021(.

 “Government-led internet shutdowns cost the global economy $8 billion in 2019, research says” )2020( Chloe Taylor 	2
https://www.cnbc.com/2020/01/08/government-led-internet-shutdowns-cost-8-billion-in- ،2020 8 يناير ،CNBC

study-says.html-2019 )تم الوصول 6 نوفمبر 2021(.
.“Shutdown Tracker Optimization Project (STOP)” ،#KeepItOn Coalition و Access Now 	3

 ،Global Terrorism Dataset ،National Consortium for the Study of Terrorism and Responses to Terrorism 	4
/https://www.start.umd.edu/gtd )تم الوصول 6 أغسطس 2021(.



2

التلاعب بخدمات تكنولوجيا الاتصالات: قمع حكومي أم مكافحة للإرهاب؟

نظرة عامة

كالإنترنـت  الاتصـالات  تقنيـات  انتشـار  سـرعة  مـع  كبيـرة  معضلـة  الحكومـات  تواجـه 
هـذه  علـى  اعتمادنـا  حياتنـا، وظهـر  مـن مقومـات  أصبحـت  حتـى  المحمولـة  والهواتـف 
التقنيـات بكل وضوح مؤخرًا أثنـاء جائحة فيروس كورونا العالميـة. فإذا رفعت الحكومات 
تنظـم صفوفهـا  معارضـة  بمواجهـة  خاطـرت  الاتصـال،  تقنيـات  اسـتخدام  عـن  القيـود 
عبـر هـذه التقنيـات؛ أمـا إذا فرضـت قيـودًا علـى إمكانيـة الوصـول إلـى تقنيـات الاتصال، 
فربمـا كان رد الفعـل عنيفًـا. وهـذه، بالنسـبة لكيـدزي، هـي "معضلـة الديكتاتـور".5 لكـن 
هـذه المعضلـة لا تواجـه الحكومـات الاسـتبدادية وحدهـا: يـرى أغـاروال وهـوارد وحسـين 
فهـم المشـهور عن قطع شـبكات الاتصـال أن ٪39 من حالات تعطيل شـبكات  فـي مؤلَّ
الاتصـال بيـن عامـي 1995 و 2011 وقعـت فـي بلـدان ديمقراطيـة.6 ولـو سـلمنا بوجود 
"معضلـة الديكتاتـور"، فلمـاذا تتوسـع بعـض الحكومـات الديمقراطية وغيـر الديمقراطية 
فـي أنحاء العالم في فرض قيود على إمكانية الوصول إلى شـبكات الاتصال في أوقات 

بالغة الأهمية؟

بينما تنكر الحكومات في كثير من الأحيان تعمدها اللجوء إلى تعطيل شـبكات الاتصال، 
في المناسـبات التي تعترف فيها بذلك، تبرر قيامها بتعطيل شبكات الاتصال كأداة من 
أدوات التصـدي للعنـف، واحتـواء الاحتجاجـات، والحفـاظ علـى أمـن الجميع وسالمتهم، 
ومنـع انتشـار المعلومـات الخاطئـة، ومنـع الغـش فـي الامتحانـات.7 ويتضـح مـن واقـع 
البيانات الصادرة عن Access Now و KeepItOn Coalition# بخصوص حالات تعطيل 
شـبكات الاتصـال في أنحـاء العالم بيـن عامـي 2016 و 2019 أن مكافحـة الإرهاب كانت 
مـن أكثـر المبررات التـي تتـذرع بها الحكومـات لتعطيـل شـبكات الاتصال على المسـتوى 
الوطنـي. وفـي بعـض الحـالات، تزعـم الحكومـات أن قيامهـا بتعطيـل شـبكات الاتصـال 
يضعـف قـدرة المعارضـة أو الجماعـات الإرهابيـة علـى التنسـيق فيمـا بينهـا للتخطيـط 
للهجمـات وتنفيذهـا، وتسـاعدها عمليـات تعطيـل الشـبكات فـي التغلـب علـى مشـاكل 
العمـل الجماعـي علـى نطـاق أوسـع.8 ويذهـب منتقـدو إغالق الشـبكات إلـى أن تعطيـل 
الاتصـالات ينـال مـن حقـوق الإنسـان الأساسـية، كالحـق فـي حريـة التعبيـر، فضاًل عـن 
إمكانيـة الحصول على الرعاية الصحية والتعليم والعمل. ويؤدي إغلاق شـبكات الاتصال 
الهنـد  المثـال، تكبـدت  أيضًـا. وعلـى سـبيل  إلـى تعطيـل الأعمـال والإضـرار بالاقتصـاد 
خسـائر فادحـة بلغـت 2.8 مليـار دولار العـام الماضـي بسـبب إغالق الإنترنـت.9 وبالرغـم 
مـن التكاليـف الناجمـة عن إغالق شـبكات الاتصـال من حيـث انتهـاكات حقوق الإنسـان 
والخسـائر الاقتصاديـة، لا نعـرف إلا القليـل نسـبيًا عـن مـدى فعاليـة تعطيـل شـبكات 

الاتصال في تحقيق الأهداف التي تدعيها الحكومات. 

ويقدم هذا التقرير تحليلً مبدئيًا لمدى فعالية تعطيل شبكات الاتصال في تحقيق نتيجة 
واحـدة محـددة: مواجهـة العنـف الإرهابـي. ويطـرح تحلياًل للعلاقـة بيـن تعطيـل شـبكات 
الاتصـال وأعـداد الوفيـات والإصابـات التـي وقعـت بسـبب الهجمـات الإرهابيـة للتحقـق 
مـن صحة الشـائعة القائلة إن تعطيل شـبكات الاتصال وسـيلة تكتيكية مهمـة لمكافحة 
علـى  الاتصـال  تعطيـل شـبكات  أن  الثابتـة  التأثيـرات  انحـدار  نمـوذج  ويوضـح  الإرهـاب. 
المسـتوى الوطنـي لا يرتبط بأعـداد قتلـى أو جرحى الهجمـات الإرهابية، وذلـك من واقع 
مجموعـة بيانـات مقطعيـة للحـوادث اليوميـة الناجمة عن تعطيـل شـبكات الاتصال على 

 ،“Communication and Democracy: Coincident Revolutions and the Emergent Dictators” )1997( Christopher Kedzie 	5
 https://www.rand.org/pubs/rgs_dissertations/RGSD127.html ،Santa Monica, CA: RAND Corporation

)تم الوصول 6 نوفمبر 2021(.
 “The Dictator’s Digital Dilemma: When Do States Disconnect Their )2011( M. Hussain و S. Agarwal ،P. N. Howard 	6
 Washington, D.C.: Center for Technology .Issues in Technology Innovation vol. 13: pp.1–11 ، Digital Networks?”

.Innovation at Brookings
.“Shutdown Tracker Optimization Project (STOP)” ،#KeepItOn Coalition و Access Now 	7

PRI ،“Ban on Cellphone Use in Pakistan” )2012( Fahad Desmukh، 31 ديسمبر 2012،  	8
https://www.pri.org/stories/2012-12-31/ban-cell-phone-use-pakistan )تم الوصول 13 سبتمبر 2020(.

Bloomberg ،“World’s Worst Internet Shutdowns Cost India $2.8 Billion in 2020” )2021( Archana Chaudhary، 5 يناير 2021،  	9
 https://www.bloomberg.com/news/articles/2021-01-05/world-s-worst-internet-shutdowns-cost-india-2-8-billion-in-2020

)تم الوصول 6 نوفمبر 2021(.
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المسـتوى الوطني والهجمات الإرهابية على مسـتوى العالم بين عامـي 2016 و 2019. 
وعالة علـى ذلـك، لا توجـد علاقـة بيـن حظـر منصـات التواصـل الاجتماعـي، وخصوصًـا 
فيسـبوك و تويتر و واتسـاب، وأعـداد الوفيات والإصابـات الناجمة عن العنـف الإرهابي. 
ويخضـع هـذا التحليـل لقيـود تعـوق تقديـم أي مطالبة سـببية، مثـل تخصيـص المعالجة 
بطريقة لا عشـوائية )أي عمليات تعطيل شـبكات الاتصال( وغياب المتغير الضابط الذي 
يوضـح ارتفـاع المسـتوى الأمنـي لعمليـات تعطيـل شـبكات الاتصـال. وعمومًـا، توضـح 
هـذه النتائج مسـار النقـاش الدائر حـول إغلاق شـبكات الاتصال مـن منظور آخـر يركز في 
الغالـب على التأثيـرات الناجمة عن عمليات إغلاق الشـبكات فيما يخص حقوق الإنسـان 
والمشـاركة الديمقراطيـة ولا يتعمـق عـادةً فـي الأدلـة التجريبيـة علـى مـا يمكـن ومـا لا 

يمكن تحقيقه بإغلاق شبكات الاتصال.

ويرجـع التضـارب فـي النتائـج إلـى ضآلـة الأدبيـات الأكاديميـة التـي تناولـت العلاقـة بيـن 
تكنولوجيـا الاتصـال وتنظيـم العنـف وتنفيـذه. ومـن العلمـاء مـن يـرى أن الوصـول إلـى 
ـن أفراد المنظمـات الإرهابية  تكنولوجيـا الاتصـالات كالهواتف المحمولـة والإنترنت يمكِّ
تكنولوجيـا  أن  يـرى  مـن  ومنهـم  للهجمـات،10  والتخطيـط  بينهـم  فيمـا  التنسـيق  مـن 
بالأنشـطة  الحكومـات  إبالغ  فـي  اسـتخدامها  المدنيـون  يسـتطيع  وسـيلة  الاتصـالات 
الإرهابيـة، ومـن ثـم تقويض أعمـال العنـف.11 ويرى بعـض العلمـاء، من واقع دراسـتهم 
الاتصـال،  شـبكات  إغالق  أثنـاء  والعنـف  التعبئـة  مسـتويات  علـى  التجريبيـة  الأدلـة 
والتعبئـة  العنـف  تزايـد  إلـى  الواقـع  فـي  تـؤدي  الاتصـال  شـبكات  تعطيـل  أن عمليـات 
السياسـية. وفيمـا يـرى حسـنبور هـذه الحالـة فـي مصـر،12 يعـرض ريـدزاك سـيناريوهات 
مماثلـة فـي الهند؛13ويرتبـط إغالق شـبكات الاتصـال، في كلتـا الحالتيـن، بتزايـد، وليس 
تراجع، في أشـكال معينة من التعبئة السياسـية. ويوضح مصطفى، في حالة باكسـتان، 
أن الهجمـات الإرهابيـة قـد تراجعـت حيـن فرضـت الحكومـة إغالق شـبكات الاتصـال ثـم 
ازدادت فـي اليـوم التالي.14 ونجـد في الوقـت الراهن أعمـالً تتناول العلاقة بين شـبكات 
الاتصـال والعنـف يعتمـد الكثيـر منهـا علـى تحليالت تراعي ظـروف كل بلـد. ويقـدم هذا 
التقريـر تحلياًل لتأثيـر عمليـات تعطيـل شـبكات الاتصال علـى العنـف الإرهابي فـي بلدان 
عديدة حول العالم من واقع مجموعة بيانات مقطعية ثرية على مستوى البلدان، ويطرح 

نتائج يمكن تعميمها تضيف إلى ما لدينا من معلومات في الوقت الراهن. 
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