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Kurzfassung

Chat-Programmen in den vergangenen Jahren exponentiell

gestiegen. Im Verlauf der 2010er Jahre nutzten gewalttétige
Extremisten (GE) in verschiedenen Regionen des Kontinents diese
wachsende Reichweite aus, um ihre feindseligen Botschaften allgemein
zu verbreiten und zugleich gezielt Personen in Online-Randgruppen
anzusprechen. Technologieunternehmen und Regierungen ergriffen
letztendlich relativ wirkungsvolle MaBnahmen, um offenkundig
terroristische Inhalte zu unterbinden, Accounts zu entfernen und die
Reichweite zu begrenzen. Allerdings wird die politische Polarisierung
und gesellschaftliche Gespaltenheit durch die Dynamik der allgemeinen
Kommunikation auf Plattformen, die Konflikte und Brisanz belohnen,
weiter vertieft.

I n Asien ist die Verwendung von Social-Media-Plattformen und

Indonesien, die Philippinen, Myanmar und Indien sind vier asiatische
Nationen mit einzigartigen, aber dennoch vergleichbaren Erfahrungen,
was die Auswirkungen der Online-Kommunikation auf gesellschaftliche
Konfliktlinien, Extremismus und Gewalt betrifft. lhre Kontexte werden
im vorliegenden Bericht beschrieben und analysiert.

Indonesische GE in den sozialen Medien, darunter vor allem Unterstutzer
des Islamischen Staates (IS), stehen unter starkem behdrdlichem

und wirtschaftlichem Druck, was ihre Rekrutierungsbemuhungen mehr
belastet als je zuvor. Eine wirkungsvolle Durchsetzung der Gesetze in
Indonesien sowie der Niedergang des IS im Nahen Osten haben die
Reichweite indonesischer IS-UnterstUttzer verringert und ihre Online-
Propaganda sowohl quantitativ als auch qualitativ geschwacht. Allerdings
konnte die zunehmende staatliche Unterdrlickung nicht-gewalttatiger
islamistischer Gruppen den GE in die Hande spielen und neue,
desillusionierte Zielgruppen fur ihre Rekrutierungsbemihungen schaffen.

In den Philippinen greift die GE-Propaganda stark lokalisierte
Missstande im Zusammenhang mit wahrgenommener Ausgrenzung,
Diskriminierung und Unterentwicklung auf. Im Vorfeld der Schlacht
von Marawi 2017 wurden von Filipino-sprachigen GE-Gruppen
Originalinhalte erstellt, bei denen es vor allem um taktische
Mitteilungen, militante Ausbildungsaktivitdten, die Ehrung militanter
Anfuhrer und kleine Siege gegen das Militar ging. Die Férderung von
demokratischer Teilhabe und positiven Narrativen kénnte anhaltenden
ausgrenzenden Tendenzen entgegenwirken.

In Myanmar verschlimmerte sich die islamfeindliche Stimmung nach
oOrtlichen Ausschreitungen in den frihen 2010er Jahren, unterstutzt
und angefacht durch das zeitgleich rasante Wachstum von Facebook,
das fur viele zur Standard-Plattform flr den Internetzugang wurde.
Was zunéachst als ,,Buy Buddhist“-Kampagne begann, entwickelte
sich 2013 zur Bewegung ,Ma Ba Tha“ mit Hunderten von Facebook-
Accounts, die als Knotenpunkte zur Verbreitung von Hass dienten.
2018 hatte Facebook in Kooperation mit zivilgesellschaftlichen
Organisationen in Myanmar begonnen, Inhalte zu moderieren und
aufrUhrerische Accounts zu entfernen.
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Social-Media-Plattformen wie WhatsApp, Facebook und Twitter
haben erheblich zur Starkung der Hindutva-Narrative in Indien
beigetragen. Erganzend zur Basisarbeit nutzt die Hindutva-Bewegung
das Online-Umfeld in dreierlei Form. Erstens wird in den sozialen
Medien das Narrativ verstarkt, die Hindu-ldentitat sei von Liberalen
und Pluralisten bedroht. Zweitens werden wahrgenommene
»<Andere" (vor allem muslimische Gemeinschaften) durch gezielte
Online-Falschinformationen damonisiert. Und drittens zielen groBe
Gruppen von Online-Trolls darauf ab, die offentliche Aufmerksamkeit
von Unzulanglichkeiten der Staatsfihrung abzulenken und Narrative
Zu manipulieren.

Die vier Lander veranschaulichen also, was geschehen kann, wenn
Social-Media- und Messaging-Plattformen durch bdswillige Akteure
ausgenutzt werden. Die Moderation von Inhalten ist die priméare Reaktion
von Technologieunternehmen, um extremistischen Organisationen
keinen Raum zu gewahren, doch ihr Erfolg ist weitgehend abhangig
vom politischen Umfeld im Land. Von Mindanao bis Mumbai

sind verschiedenste Gruppen in der Lage, Nutzungsauflagen zu
umgehen. Messaging-Kampagnen gegen bestimmte Fremdgruppen
lassen sich durch technische Interventionen nicht unterbinden.
Polarisierende Narrative, verbreitet in Memes oder Manifesten, sind
symptomatisch flr grundlegende Spaltungen. Statt also boswillige
Aktivitdten im Online-Raum als ein Problem zu sehen, das separat
von der Offline-Welt existiert, ware es kllger, sie als Fortsetzung der
menschlichen Erfahrung zu betrachten.
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1 Einleitung

auf Asien.! Genau wie in anderen Teilen der Welt haben

unterschiedliche Gruppen und Akteure diese modernen Medien
auch auf dem asiatischen Kontinent fUr inre eigenen, extremistischen
Ziele ausgenutzt. Social-Media-Accounts werden verwendet,
um neue Anhanger zu werben, gesellschaftliche Konfliktlinien zu
verscharfen und Gewalt zu organisieren, ob aufgrund religidser
Intoleranz, sektiererischer Verachtung oder ethnischem Hass.
Globale Technologieunternehmen arbeiten in Std- und Sudostasien
zunehmend mit nationalen Regierungen zusammen, um gegen
besonders gravierende Missbrauche vorzugehen, aber sobald in
dieser sich rasant entwickelnden Landschaft an einer Stelle Probleme
bewaltigt werden, tauchen anderswo neue Probleme auf.

Fast 60 % der Social-Media-Nutzer weltweit entfielen 2020

Ziel des vorliegenden Berichts ist ein kompakter, aktueller

Uberblick tber die aufkommenden Bedrohungen durch Akteure

mit unterschiedlichen extremistischen Profilen in Indonesien,

den Philippinen, Myanmar und Indien. Diese vier Staaten haben

in den letzten Jahren gewalttatigen Extremismus erlebt, der zwar
unterschiedliche Formen annimmt, dabei jedoch von der gleichen
dramatischen Zunahme der Social-Media-Nutzung, vor allem auf
mobilen Geréaten, vertieft und beeinflusst wurde. Indien, Indonesien
und die Philippinen verzeichnen heute drei der sechs groBten
Facebook-Nutzerpopulationen der Welt; Myanmar belegt Platz 19,
obwohl das Land hinsichtlich der Internetverbreitung weltweit nur Rang
82 erreicht.2 Allein in den letzten Jahren wurden in diesen vier La&ndern
hunderte Millionen neuer Social-Media-Accounts angelegt.

Gewalttatige Extremisten haben von dieser beispiellosen Expansion
ihres potenziellen Publikums profitiert. Nach einer Reihe von
Angriffen und Fallen organisierter Gewalt, die in enger Verbindung
mit Technologieplattformen standen, konnten Mechanismen zur
Content-Moderation allerdings letztendlich aufholen. Es bleibt noch
viel zu tun, um Extremisten von Nutzer-Accounts fernzuhalten

und dabei die Auswirkungen auf die legitime Kommunikation zu
begrenzen. Eine zunehmend dringende Herausforderung ergibt sich
nun daraus, dass Social-Media-Plattformen tendenziell Interaktionen
und Posts begunstigen, die eine gesellschaftliche Polarisierung

und die darauf folgende Damonisierung des ,,Anderen® schuren.
Terroristische Propaganda mag inzwischen zerfallen und im
Online-Diskurs marginalisiert sein, doch wenn es um die Rekrutierung
und Radikalisierung gewaltbereiter Extremisten geht, kdnnten sich
Desinformationen und toxische Argumente im Mainstream als ebenso
effektiv erweisen.

1 Clement, J. (15. Juli 2020), ,Distribution of worldwide social media users in 2020, by region®, Statista.
https://www.statista.com.remotexs.ntu.edu.sg/statistics/295619/regional-distribution-of-social-media-
users-worldwide/.

2 Clement, J. (24. November 2020), ,Leading countries based on Facebook audience size as of October 2020,
Statista. https://www.statista.com.remotexs.ntu.edu.sg/statistics/268136/top-15-countries-based-on-number-
of-facebook-users/.



https://www.statista.com.remotexs.ntu.edu.sg/statistics/295619/regional-distribution-of-social-media-users-worldwide/
https://www.statista.com.remotexs.ntu.edu.sg/statistics/295619/regional-distribution-of-social-media-users-worldwide/
https://www.statista.com.remotexs.ntu.edu.sg/statistics/268136/top-15-countries-based-on-number-of-facebook-users/
https://www.statista.com.remotexs.ntu.edu.sg/statistics/268136/top-15-countries-based-on-number-of-facebook-users/
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2 Indonesien

ie zunehmende Polarisierung in der indonesischen Gesellschaft
eroffnet lokalen gewalttéatigen Extremisten, insbesondere
Anhangern des Islamischen Staates (IS), potenziell rettende
neue Rekrutierungsmaoglichkeiten. Die indonesischen sozialen
Medien, die globale Trends widerspiegeln, sind immer starker von
polarisierten Gemeinschaften umkampft — in diesem Fall oppositionelle
Islamisten und eine Koalition regierungsfreundlicher Krafte. Dies
wiederum verscharft die Spannungen. Wenn Raume flr Kritik an
der Regierung zunehmend unterdrickt werden, kdnnten Mitglieder
einiger islamistischer Oppositionsbewegungen empfanglicher fr
das Argument der Extremisten werden, sodass ihnen als einziger Weg
des Kampfes nur noch die Gewalt bleibt.

Aufstieg und Niedergang des Social-Media-
Imperiums des ISIL

Aufgrund seiner systematischen Nutzung sozialer Medien,
darunter in Indonesien, konnte der IS ein gréBeres und breiteres
Publikum erreichen als jede extremistische Gruppierung vor ihm.
Davor war gewalttatiger Extremismus im Internet gréBtenteils
passwortgeschutzten Foren flr sorgféltig Uberprifte Unterstltzer
vorbehalten.s Im Gegensatz dazu entwickelten der IS und seine
indonesischen Unterstutzer eine lebhafte, produktive Préasenz auf
Facebook und Twitter sowie in Messaging-Apps wie Telegram
und WhatsApp, wo sie Propagandavideos und religidse Traktate
verdffentlichten und potenzielle Rekruten in persdnlichen Chats
ansprachen. Der Online-Kontakt hat die traditionelle persénliche
Rekrutierung nicht ersetzt, sondern erganzt, und gab ihnen

das Mittel fUr eine intensivere, kontinuierlichere und schnellere
Radikalisierung.

Die Online-Dominanz der IS-Anhanger war allerdings von relativ
kurzer Dauer, da Social-Media-Unternehmen den Extremisten das
Leben im Netz immer schwerer machten. Twitter verzeichnete in
den Jahren 2015 und 2016 einige der frlhesten und umfassendsten
Erfolge4 und konnte ISIL-Anh&nger weitgehend von seiner Plattform
verdrangen. Dies fUhrte zu einer Abwanderung der Extremisten

zu sichereren Alternativen, vor allem Telegram. Doch selbst Telegram
war nur eine vorubergehende Zuflucht; im Jahr 2019 ,zerschlug®
eine groB angelegte Kampagne von Europol die IS-Prasenz auf

der Plattform.5 Auch IS in Indonesien splirte den Druck: Lebhafte
Gruppen, die noch 2017 bis zu 8.000 Mitglieder verzeichneten,
schrumpften bis 2020 auf weniger als 200.6 UnterstUtzer, die auf

3 IPAC-Bericht Nr. 24 (30. Oktober 2015), ,Online Activism and Social Media Usage among Indonesian
Extremists*, Institute for Policy Analysis of Conflict. http:/file.understandingconflict.org/file/2015/10/IPAC_24_
Online_Activism_Social_Media.pdf.

4 Lakhani, Suraj, und Maura Conway (21. August 2017), The Conversation. https://theconversation.com/islamic-
states-twitter-network-is-decimated-but-other-extremists-face-much-less-disruption-82657.

5 Winter, Charlie, und Amarnath Amarasingam (2. Dezember 2019), ,The decimation of Isis on Telegram is big,
but it has consequences*, Wired. https://www.wired.co.uk/article/isis-telegram-security.

6 IPAC-Bericht Nr. 48 (27. Juli 2018), ,Indonesia and the Tech Giants Vs Isis Supporters: Combating Violent Extremism
Online*, Institute for Policy Analysis of Confilict. http://file.understandingconflict.org/file/2018/07/IPAC_Report_48.pdf.



http://file.understandingconflict.org/file/2015/10/IPAC_24_Online_Activism_Social_Media.pdf
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Abb. 1: Poster gestaltet von Ash Shaff Media (Telegram: 8. Oktober 2020)

einer Plattform keine wirkungsvolle Prasenz aufrechterhalten konnten,
wurden dadurch in eine fragmentierte, auf diverse Plattformen verteilte
Existenz gezwungen.”

Die symbiotische Beziehung zwischen Online- und Offline-Welten
bedeutete, dass sich reale Ruckschlage fur den IS im Irak und in
Syrien auch auf die virtuelle Prasenz auswirkten: Unterstitzern der
Gruppe fehlte es nun an neuen und ansprechenden Inhalten, die sie
online teilen und zur Rekrutierung nutzen konnten. Den indonesischen
Anhangern erging es online nicht besser. Der Fluss indonesisch
ausgerichteter Materialien des zentralen IS-Propagandaarms versiegte,

7 Krona, Michael (21. Oktober 2020), ,Revisiting the Ecosystem of Islamic State’s ,Virtual Caliphate**,
Global Network on Extremism and Technology (GNET). https://gnet-research.org/2020/10/21/revisiting-the-
ecosystem-of-islamic-states-virtual-caliphate/.
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als Kampfer aus dem Archipel in den entscheidenden Schlachten in
Mosulé und ar-Raqgqa? fielen; offizielle indonesische Ubersetzungen
anderer I1S-Materialien kamen fast zum Erliegen. Anstelle
eindrucksvoller IS-Propagandavideos erhalten Indonesier nun eine
Mischung aus selbstgemachten Propagandapostern aus ,inoffiziellen®
Quellen wie Ash Shaff Media und unscharfen Smartphone-Videos von
IS-freundlichen ostindonesischen Mudschahidin-Kampfern, die sich

in den Bergen von Zentralsulawesi verschanzt haben. Selbst diese
werden allerdings seltener, da die lokalen Kampfer angesichts haufiger
Anti-Terror-Razzien der Polizei und generell stimperhafter Angriffe von
IS-Anhangern wenig haben, mit dem sie angeben kénnen.

Hartnackiger Widerstand, potenzielle neue Zielgruppen

Trotz allem leisten IS-Anhanger online weiterhin hartnackigen
Widerstand. Die besten Bemuhungen der Technologieunternehmen,
ihre virtuelle Prasenz zu eliminieren, werden durch eine Kombination
aus Tauschung und schierer Entschlossenheit konsequent unterlaufen.
Ein prominenter indonesischer IS-Anhanger, der sich derzeit im
syrischen Fluchtlingslager Al Hol aufhalt, wurde wiederholt von
Facebook gesperrt, inszeniert aber regelmaBige Comebacks, die sofort
mit Hunderten von Freundschaftsanfragen seitens alter Bekannter und
neuer Fans begriBt werden.'0 Andere nutzen relativ einfache Taktiken
wie Internet-,Leetspeak” (das Ersetzen von Buchstaben durch Zahlen
und Symbole), um kontroverse Begriffe zu verschleiern, und neue
Plattform-Funktionen wie zeitlich begrenzte ,Stories” (Bildbeitrage),

um sowohl automatische als auch menschliche Inhaltszensoren

zu umgehen.

Obwohl sie sowohl online als auch offline schwacher sind als seit
vielen Jahren, konnten gewalttatige Extremisten nun die zunehmende
Polarisierung in Indonesien ausnutzen und dadurch wieder an

Kraft gewinnen. Seit 2017 verschéarfen sich die politischen und
gesellschaftlichen Fronten zwischen der Oppositionsbewegung,

die von konservativen islamistischen Gruppen wie der Front

Pembela Islam (,Front der Islam-Verteidiger®, FPI) angefihrt wird,

und einer regierungsfreundlichen ,militant-pluralistischen® Koalition,
bestehend aus eher sékular orientierten politischen Parteien wie der
Demokratischen Partei des Kampfes Indonesiens und muslimischen
Mainstream-Gruppen wie Nahdlatul Ulama.! Ahnlich wie in anderen
polarisierten Staaten der Welt betrachten beide Seiten die jeweils
andere Seite als existenzielle Bedrohung fur den Staat und sich selbst.

Dieses Gefuhl der existenziellen Bedrohung |6st einen intensiven
Wettbewerb im Internet aus und konditioniert immer mehr Indonesier,
Einschiichterung und Gewalt als akzeptable Taktiken im Umgang mit
Gegnern zu betrachten.2 ;Hashtag-Kriege" zwischen Beflrwortern der
beiden Seiten, die auf Twitter an der Tagesordnung sind,!3 fungieren

8 Rahayu, Heny, und Tia Asmara (9. November 2016), ,Keluarga Benarkan Abu Jandal Tewas di Mosul*,
Benar News. https://www.benarnews.org/indonesian/berita/abu-jandal-11092016165829.html

9 BBC News (27. April 2018), ,Benarkah Bahrumsyah, komandan tertinggi ISIS asal Indonesia tewas di Suriah?*,
BBC News Indonesia. https://www.bbc.com/indonesia/indonesia-43889637.

10  Facebook (November 2020), Ummu Azzam (indonesische IS-Beflrworterin in syrischem Flichtlingslager).

11 Warburton, Eve (16. April 2019), ,Polarisation in Indonesia: what if perception is reality?*, New Mandala.
https://www.newmandala.org/how-polarised-is-indonesia/.

12 Hui, Jennifer Yang, und Jordan Newton (2. Oktober 2020), Global Network of Extremism and Technology (GNET).
https://gnet-research.org/2020/10/02/toxic-cybercampaigns-the-muslim-cyber-army-versus-militant-pluralism/.

13 CNN Indonesia (21. Mai 2019), ,KPU Umumkan Jokowi Menang Pilpres, Netizen ‘Perang’ Tagar*, CNN.
https://www.cnnindonesia.com/teknologi/20190521072914-192-396717/kpu-umumkan-jokowi-menang-
pilpres-netizen-perang-tagar.
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als Ausldser flr Online-Debatten und Offline-Gewalt. Islamistische
Gruppen fUhrten eine monatelange Kampagne, angeheizt durch
Propaganda und Desinformation im Internet,4 um die Ergebnisse der
nationalen Wahlen 2019, die sie verloren hatten, zu diskreditieren.
Die Kampagne schuf eine aufgeladene Atmosphére und trug zu
Unruhen bei, die im Mai letzten Jahres in Jakarta ausbrachen.

Unterdrickung und die Keime neuer Online-Netzwerke

Die harte Repression setzt islamistische Gruppen zunehmend unter
Druck, steigert aber auch das Risiko, dass einige in die Arme von
Extremisten getrieben werden. Insbesondere der Tod von sechs
FPI-Mitgliedern in einer angeblichen SchieBerei mit der Polizei im
Dezember 2020 l6ste unter FPI-Anhangern im Internet Wut aus, und
zumindest einige von ihnen scheinen eher gewaltbereit zu sein.1s Eine
FPI-freundliche Gruppe postete ein Meme an fast 50.000 Follower auf
Telegram, in dem sie dazu aufrief, die Waffen bereit zu machen, um
gegen die Polizei zurickzuschlagen.6

HABISI SIAPA PUN YG SERANG IB-HRS & KELUARGA

IR WAL D ATARIFWVIAI S YA

Abb. 2: Pro-FPI-Poster mit Aufruf an Unterstiitzer: ,Ergreife deine Waffen,
oh Mudschahed” (Telegram: 11. Dezember 2020)

14 Potkin, Fanny (22. Mai 2019), ,Indonesia curbs social media, blaming hoaxes for inflaming unrest*, Reuters.
https://www.reuters.com/article/indonesia-election-socialmedia/indonesia-curbs-social-media-blaming-
hoaxes-for-inflaming-unrest-idUSL4N22Y2UP.

15 Chadijah, Rina (7. Dezember 2020), ,Indonesian Police Kill 6 Supporters of Firebrand Muslim Cleric
in Road Encounter”, Benar News. https://www.benarnews.org/english/news/indonesian/id-rizieq-
killings-12072020101536.html.

16 FPI-Propaganda-Kanal ,Angin Gunung“ auf Telegram (12. Dezember 2020).

10



https://www.reuters.com/article/indonesia-election-socialmedia/indonesia-curbs-social-media-blaming-hoaxes-for-inflaming-unrest-idUSL4N22Y2UP
https://www.reuters.com/article/indonesia-election-socialmedia/indonesia-curbs-social-media-blaming-hoaxes-for-inflaming-unrest-idUSL4N22Y2UP
https://www.benarnews.org/english/news/indonesian/id-rizieq-killings-12072020101536.html
https://www.benarnews.org/english/news/indonesian/id-rizieq-killings-12072020101536.html

Polarisierende Narrative und sich vertiefende Konfliktlinien: Soziale Medien, Intoleranz und Extremismus in vier asiatischen Staaten

Bislang hat dieser Zwischenfall nicht zu Gewalt geflhrt. Die
FPI-Anhanger haben auch von VergeltungsmaBnahmen abgesehen,
nachdem die Regierung (teils aufgrund der SchieBerei vom Dezember)
die Organisation verbot und ihren Anfiihrer Rizieg Syihab verhaftete.
Dennoch stehen IS-Anhanger offenbar bereit, jeden Anstieg der
Militanz auszunutzen, und einige sinnieren in privaten Chat-Gruppen,
dass die FPI-Anhanger jetzt ,reif fur die Rekrutierung” seien.1?

Eine breite Hinwendung der FPI oder anderer islamistischer
Gruppen zum Terrorismus scheint unwahrscheinlich, doch der
haufigere Online-Kontakt mit IS-Anhangern erhéht das Risiko, dass
zumindest einige Anhanger Gewalt als den einzigen verbleibenden
Weg fur ihren Kampf sehen kénnten. Obwohl einige ideologische
BerUhrungspunkte existieren, wie z. B. der Wunsch nach einem
islamischen Gemeinwesen, lehnen FPI- und IS-Anhanger einander
traditionell vehement ab.1® Dennoch gibt es einen Prazedenzfall fur
den Ubergang von islamistischen Gruppierungen zu terroristischen
Netzwerken: Der gesamte FPI-Zweig im Bezirk Lamongan in Ostjava
erklarte 2016 seine Unterstitzung fur den IS, nachdem dort ein
geistliches Fuhrungsvakuum durch einen bekannten Pro-IS-Prediger
gefullt worden war.19 IS-Anhanger kdnnten versuchen, ahnliche Licken
fur desillusionierte FPI-Mitglieder zu flllen: Einige haben bereits
Chat-Gruppen eingerichtet, die islamistische Namenskonventionen
und lkonografie verwenden, um einen starkeren Kontakt zwischen
ihnen und FPI-Anhangern zu férdern.20 Sollten sich FPI-Mitglieder
radikalisieren, erscheint es plausibel, dass Chatgruppen wie diese
einen wichtigen Einstieg darstellen.

Die bedeutenden Fortschritte bei der Reduzierung der Reichweite
gewalttatiger Extremisten wahrend der letzten Jahre kdnnten
untergraben werden, wenn ein Anstieg der Polarisierung eine neue
Generation potenzieller Rekruten im Internet liefert. Technologische
Lésungen werden entscheidend dazu beitragen, ein Abgleiten in

die Gewalt einzuddmmen: Der Content-Moderation kommt bei

der Unterdrlickung gewalttatiger extremistischer Stimmen eine
Schlusselrolle zu, und gewaltverherrlichendes Material sollte weiterhin
im Mittelpunkt der BemUhungen stehen. Ebenso gilt es allerdings, die
Struktur von Social-Media-Plattformen anzugehen, die Sensationslust
und Viralitat belohnt — zwei Dinge, die Extremisten aller Couleur in die
Hande spielen — und eine immer stérkere Fragmentierung sowie die
Entwicklung selbstgewahlter digitaler Echokammern férdert. Es muss
mehr daflr getan werden, zivile Debatten und gemeinsame Raume
fUr gegensatzliche Sichtweisen in der Gesellschaft zu férdern, sodass
Menschen nicht an den Rand gedrangt werden, wo Gewalt eine
attraktive Option wird.

17 IS-Sympathisant auf Facebook (8. Dezember 2020).

18  Einige IS-Anhanger planten sogar, den FPI-Flhrer Habib Rizieq Shihab anzugreifen. IPAC-Bericht Nr. 25
(1. Februar 2016), ,Disunity among Indonesian ISIS supporters and the risk of more violence®, Institute for Policy
Analysis of Conflict. http://file.understandingconflict.org/file/2016/04/IPAC_25_-_5.pdf.

19  IPAC-Bericht Nr. 18 (15. April 2015), ,Indonesia’s Lamongan Network: How East Java, Poso and Syria are
Linked", Institute for Policy Analysis of Conflict. http://file.understandingconflict.org/file/2015/04/IPAC_18_
Lamongan_Network.pdf.

20  Pro-IS-Chatgroup ,Alumni 411 & 212" auf Telegram (13. Dezember 2020).
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3 Philippinen

im Suden der Philippinen von der selbsternannten lokalen Gruppe

Dawlah Islamiyah-Lanao (DIL), die dem IS die Treue schwor,
dem Erdboden gleichgemacht. Der sogenannten Schlacht um Marawi
gingen Online-Aktivitaten von DIL-Mitgliedern und -Sympathisanten
voraus. Die DIL-Propaganda stellt Identitatspolitik in den Mittelpunkt
und behauptet, christianisierte Filipinos wirden Muslime ausgrenzen.
Die Spuren dieses ,Othering” der muslimischen Moro-Minderheit reichen
zurtick bis zur Griindung der ethno-nationalistischen Befreiungsfront,
bekannt als Moro National Liberation Front (MNLF), in den 1970er Jahren.

I m Jahr 2017 wurde die Innenstadt der Islamischen Stadt Marawi

Die MNLF entstand als Reaktion auf die Politik der Ausgrenzung
und wirtschaftlichen Marginalisierung durch die nationale Regierung
in Manila, die diskriminierende Landgesetze gegen die Moro und
die indigene Bevolkerung erlie3 und christliche Siedler aus Luzon
und den Visayas begunstigte.2! Die philippinische Regierung
unternahm mehrere Friedensverhandlungen mit der MNLF und ihrer
Nachfolgegruppe, der Moro Islamic Liberation Front (MILF). Diese
fUhrten schlieBlich zur Bildung der Autonomen Region Bangsamoro
im muslimischen Mindanao (BARMM), einem erweiterten politischen
Bangsamoro-Gebiet, im Jahr 2019.

DIL-Propaganda vor und nach der Schlacht von Marawi

Extremistische Botschaften auf den Philippinen sind inhaltlich stark
ortsgebunden und mit lokalen Beschwerden verknUpft, die sich oft aus
den provinziellen Anliegen der 6rtlichen Bevolkerung ergeben. Inhalte, die
Unterstutzung fur gewalttatige Extremisten ausdricken, werden haufig
in Bangsamoro-Sprachen geteilt, insbesondere Maranao, Maguindanao
und Tausug.?2 Die Verbreitung viraler Mitteilungen von globalen
islamischen Kanalen, die sich den weltpolitischen Diskurs ,Islam gegen
den Westen” zunutze machen, heizt die ortliche Stimmung auf.

Die Botschaft des ,Islamic State Ranao® (ein vom DIL bei der Online-
Rekrutierung verwendeter Name) wird von einem Religionsfuhrer in
Marawi City folgendermafBen formuliert: ,Wir befinden uns jetzt im Krieg
mit den Kafirn [Unglaubigen], daher ist der Kampf der muslimischen
Nationen ein Kampf zwischen dem ,Guten’ (der islamischen Welt)

und dem ,B&sen’ (der von den USA gefiihrten demokratischen
Weltordnung). ,Dschihad fi-sabilillah‘ (Krieg flir die Sache des Islam)
muss gekampft werden. Es wird zu einer moralischen Verpflichtung
jedes Glaubigen, fur die Sache Allahs zu kdmpfen, flr den Frieden

und die Wiederbelebung des Khalifa Islamiyyah (Islamischen Staats).“23

21 Montiel, C. J., Rodil, R. B., und Guzman, J. M. d. (2012), ,The Moro struggle and the challenge to peace building
in Mindanao, Southern Philippines®, in Landis, D. und Albert, R. D. (Hg.), International and cultural psychology.
Handbook of ethnic confiict: International perspectives (Springer Science + Business Media): S. 71-89.
https://doi.org/10.1007/978-1-4614-0448-4_4.

22 The Asia Foundation und Rappler (2018). A Study on Understanding Violent Extremism: Messaging and
Recruitment Strategies on Social Media in the Philippines.

23 Personliches Interview, Aleem Musa (Alias) (5. September 2019), Barrio Salam, Mindanao State University-
Marawi, Philippinen.
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DIL-Nachrichten auf Apps wie Telegram gingen weiter, als nur
ideologische Inhalte neu zu verpacken. Zwei von Filipino-sprachigen
Nutzern moderierte Kanéle produzierten zwischen Juni und

August 2016 aktiv Originalmaterial, wobei sich einer auf die Produktion
von Berichten auf taktischer Ebene konzentrierte.24 Dies war

ein Zeichen fur die Vorbereitungen auf die Scharmutzel mit dem
philippinischen Militar Ende 2016 in Butig, einer Gemeinde stdlich

von Marawi. Inhalte auf dem anderen Kanal konzentrierten sich auf
frihere Aktivitaten des verstorbenen Isnilon Hapilon vor seinem
Bekenntnis zum IS im Jahr 2015.

Telegram-Inhalte zeigten vorwiegend Trainingsaktivitdten von IS Ranao®-
Kraften [Abb. 3] und zur Schau gestellte, von Regierungstruppen
eroberte Ghanima (Kriegsbeute) [Abb. 4].25 Die erwartete Flut von
Inhalten aus der Kampfzone von Marawi, auch als ,Most Affected Area“
(MAA) bezeichnet, blieb interessanterweise aus. Nur wenige Videos
aus DIL-Quellen wurden Uber IS-nahe Kanéle wie Amaq weiterverbreitet.
Diese Clips zeigen zumeist die ersten Tage der Kampfe.26

> o i ! 9
Abb. 4: Foto von Gegenstanden, die ermordeten Soldaten abgenommen wurden

24 Franco, Joseph (2017), ,Assessing the feasibility of a ‘Wilayah Mindanao’, Perspectives on Terrorism Band 11
Nr. 4: S. 29-38.

25 Screenshots von Telegram-Accounts des IS Ranao, bearbeitet aus Franco, , Assessing the Feasibility”, S. 32.

26 Knight, Charles, und Katja Theodorakis (31. Juli 2019), ,The Marawi crisis — urban conflict and information
operations®, Australian Strategic Policy Institute. https://www.aspi.org.au/report/marawi-crisis-urban-conflict-
and-information-operations.
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Material aus der MAA war zwar von kurzer Dauer, diente aber
dennoch als nutzliches Propagandamittel fUr die IS-FUhrung im
Irak und in Syrien. Das IS-Magazin Rumiyah ver&ffentlichte eine
Sonderausgabe mit dem Titel ,Der Dschihad in Ostasien®, gefolgt
von einer Serie von Propagandavideos namens ,Im Kalifat”.

Das Narrativ gab den philippinischen Streitkraften (AFP) die Schuld
an der Zerstérung der Stadt und stellte den Dschihad in Marawi
als eine Verteidigungsaktion dar.27

Das breitere dschihadistische Online-Umfeld

Uber die Propaganda hinaus haben extremistische Gruppen

ihre Rekrutierungsbemuhungen an oértlichen Universitaten und
High-Schools sowie auf Social-Media-Plattformen verstarkt. Die neue
Gruppe junger, fanatischer, gewalttatiger Extremisten hat sogar

die MILF-FUhrung herausgefordert und erklart, die Verhandlungen
der Fihrung mit der philippinischen Regierung, einer Regierung der
Unglaubigen, bedeute, dass sie den wahren Geist des Dschihad
aufgegeben habe.28 Informationen von Teilnehmern legen nahe, dass
der DIL fUr sie mehr als nur eine Organisation ist; er reprasentiert eine
Ideologie, die ein heroisches Narrativ von einer idealisierten Version
der Ummah schafft. Unter angehenden Rekruten wird dieses Narrativ
entweder online Uber soziale Medien geteilt oder durch Indoktrination
in sogenannten halaga (Studienzirkeln) verbreitet.29

Auch wenn die Online-Kommunikation nicht allein fur die Radikalisierung
im muslimischen Mindanao verantwortlich ist, verstarken soziale

Medien doch das bestehende soziale Netzwerk in der realen Welt,

in dem lokal verwurzelte, berechtigte Beschwerden Uber Ausgrenzung,
Diskriminierung und Unterentwicklung kursieren. Unter dem Deckmantel
legitimer religidser Aktivitaten nutzen Extremisten die sozialen Medien als
Plattform fur ihre politische Agenda und psychologische Manipulation.

Online-Dschihad: Rekrutierung tUber Facebook

Facebook spielt eine wichtige Rolle im Rekrutierungsprozess und fur
die Beeinflussungs- und Uberzeugungsbestrebungen extremistischer
Anwerber. Wie ein personliches Gesprach mit einem ehemaligen
DIL-Mitglied ergab, handelt es sich bei potenziellen Rekruten um junge,
mannliche Universitats- oder College-Studenten aus wirtschaftlich
schwachen Gemeinden in Mindanao oder der BARMM. Es gibt zwar
auch weibliche Rekruten, doch ihre Rolle beschrankt sich darauf,

als Unterstutzungsnetzwerk flr die GE-Gruppen der Manner zu dienen.
Einige der weiblichen Rekruten traten nur widerwillig bei und kamen als
Ehefrauen oder Schwestern von Gruppenmitgliedern dazu.30 Mitglieder
dieser Art durchlaufen normalerweise keine Indoktrination.

Die Rekrutierer nutzten eine Kombination aus Online-Rekrutierung,
privaten Nachrichten in geschlossenen Facebook-Gruppen und

27  Franco, Joseph (29. November 2017), ,Marawi: Winning the War After the Battle®, International Centre for
Counter-Terrorism — The Hague (ICCT). https://icct.nl/publication/marawi-winning-the-war-after-the-battle/.

28 Ineiner ,Listening Session“ am 6. November 2016 erwéhnten Teilnehmer einen Vorfall im Jahr davor, als eine
Gruppe junger Personen, angeblich Mitglieder der Maute-Gruppierung, Commander Bravo als ,Murtad*
bezeichneten, nachdem dieser ihre Einladung, sich der Sache anzuschlieBen, abgelehnt hatte. Commander
Bravo leitet die Nordwest-Front der Moro Islamic Liberation Front.

29 Ein arabischer Begriff flr eine religiose Versammlung speziell zum Studium des Korans und des Islam.

30 Personliches Interview, ehemaliges weibliches Mitglied von IS Ranao (19. Dezember 2019), Marawi City.
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Offline-Kontakten.3! Um mehr Anhénger zu gewinnen, setzten die
Rekrutierer charismatische junge Mitglieder ein, die gut Verse aus dem
Koran rezitieren konnten.32 Im Mittelpunkt ihrer Rekrutierungsstrategie
stehen die Themen ,Dschihad fi-sabilillah“ (Kampf fur die Sache Allahs)
und Ummah. Da’wa (der Ruf zum Islam) erfolgt Uber geschlossene
Gruppen oder private Facebook-Seiten:

Zunédchst werden wir nach unserem persénlichen Hintergrund
gefragt. Dann beginnt die Person auf der anderen Seite des
Bildschirms ihre Indoktrination und nennt Félle von muslimischen
Verfolgungen auf der ganzen Welt als ein Zeichen dafur,

dass sich der Islam im Belagerungszustand befindet und die
islamische Welt (Ummah) deshalb in einem immerwéahrenden
Krieg gegen die Ungldubigen leben muss. AuBBerdem schdrt der
Rekrutierer laufend Angst, indem er andeutet, dass diejenigen,
die sich ihnen nicht anschlieBen, dies am Ende bereuen werden.
Die Indoktrination findet online statt, besonders unter den jungen
Rekruten. Wir hatten auch das Gefuhl, dass wir uns kennen, weil
wir die gleiche Sprache sprechen, nicht Englisch, nicht Arabisch,
sondern meine eigene Sprache, Meranao.33

Dieser Prozess in privaten, kleinen Gruppen verfestigt die
Bestéatigungsfehler. AuBerdem unterstreicht er die Treue gegenUber
religidsen und subnationalen ethnischen Zugehdrigkeiten. Die Online-
Rekrutierung des DIL ist erfolgreich, weil seine Social-Media-Accounts
eine Erweiterung des Offline-Netzwerks bilden. Online rekrutierte
Personen werden eingesetzt, um Botschaften zu teilen, die

in die jeweiligen Sprachen/Dialekte der drtlichen Gemeinschaft
Ubersetzt wurden.

Der Weg nach vorn

In ,Bangsamoro Watch®34 einer vermeintlich offenen Facebook-
Gruppe, die urspringlich als Burger-Aufsicht der BARMM gedacht
war, wird ein Mikrokosmos an umstrittenen Identitaten in Bangsamoro
sichtbar. Zu den Mitgliedern gehdren religidse Konservative,
progressive Aktivisten und Zyniker, die online ihre eigenen Formen
ausgrenzender Politik vertreten. Die Polemik auf dieser Facebook-Seite
unterstreicht die Notwendigkeit, den Geist der demokratischen
Partizipation in der BARMM sowohl online als auch offline zu férdern.

Die von der MILF gefuihrte Bangsamoro Transition Authority bemuht
sich, das Prinzip einer inklusiven und geschlechtergerechten
autonomen Regierung in der BARMM zu férdern. Die Einbindung
junger Menschen und von Frauen gefuhrter Haushalte in der
Bangsamoro-Region ist unerlédsslich, denn durch die Vermittlung
alternativer Botschaften rund um Vielfalt, religiose Toleranz und
kulturellen Pluralismus, die die Vorstellung von Islamophobie und
ausgrenzender Politik zerstreuen, bilden diese Gruppen ein zentrales
Gegengewicht zu Hassreden im Internet.

31 Pantao, Jovar (2019), ,Ecological Influences to Violent Extremism: Basis for the Development of Global
Citizenship Education Framework®, unveréffentlichte Dissertation, School of Graduate Studies, Mindanao State
University, General Santos City.

32 Feldnotizen, Peace Formation Workshop (25. November 2019), MSU-Marawi City.

33  Feldnotizen, Peace Formation Workshop (19. Dezember 2019), lligan City.

34 Siehe https://web.facebook.com/groups/821542374608074.
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4 Myanmar

oziale Medien gelten in der Regel nicht nur als Mediums3s,

sondern auch als Nahrboden fur Extremismus.36 Allerdings

sollte der technologisch verbreitete Extremismus auf
Social-Media-Plattformen wie Facebook und Twitter nicht als in sich
geschlossenes Problem behandelt werden. Online-Extremismus geht
dem Offline-Extremismus oft voraus, begleitet ihn oder folgt ihm, und
der Extremismus auf beiden Plattformen nahrt sich gegenseitig.37

Gegenstand dieses Abschnitts ist die Beziehung zwischen
Extremismus, Gruppen und technologischer Verbreitung. Myanmar
ging ab 2010 vom militérischen bzw. militarisch dominierten
Autoritarismus zu einer teilweisen Wahldemokratie Uber und ist

nun nach einem weiteren Militarputsch am 1. Februar 2021 zur
Militarherrschaft zurtickgekehrt. Online-/Offline-Extremismus und
Gewalt haben sich in den letzten acht Jahren zu einem ernsthaften
Problem entwickelt. Anti-muslimischer und Anti-Rohingya-Extremismus
sind die beiden schwerwiegendsten Formen des Extremismus in
Myanmar im Ubergang.

Islam-/muslimfeindlicher Extremismus

Anti-muslimischer Extremismus kam mit der Grindung der
symbolischen ,Buy Buddhist“-Bewegung 969 im Oktober 2012
zum Vorschein, als Reaktion auf die Gewalt zwischen Religionen
und Gemeinschaften im Rakhaing-Staat. Dies fUhrte im Juni 2013
zur Grindung der gréBeren, mobilisierungsfreudigeren Bewegung
Ma Ba Tha (Organisation flr den Schutz von Rasse und Religion).
Ma Ba Tha produziert und propagiert eine extremistische

Version anti-muslimischer / pro-buddhistischer Bestrebungen.38
Ma Ba Tha gab sich emotional, ,verninftig und verschworerisch.
Es wurde behauptet, Muslime wirden absichtlich nur in von
Muslimen geflhrten Geschaften einkaufen, um ihre eigene
Gemeinschaft zu bereichern, wahrend polygame muslimische
Manner gezielt bemuht seien, buddhistische Frauen aus
bescheideneren soziobkonomischen Verhaltnissen zu verflhren,
um sie zu heiraten, zum Islam zu bekehren und schlieBlich gréBere
Familien zu haben.3? Dieser muslimische Plan, hieB es, wirde
letztendlich zu einer demografischen Katastrophe und einer kleineren
buddhistischen Bevdlkerung in Myanmar fUhren.40

35 Klausen, Jytte (2015), ,Tweeting the Jihad: Social Media Networks of Western Foreign Fighters in Syria and
Iraq”, Studies in Conflict & Terrorism Band 1 Nr. 38: S. 1-22.

36 Vicario, Michela Del, Gianna Vivaldo, Alessandro Bessi, Fabiana Zollo, Antonio Scala, Guido Caldarelli, und
Walter Quattrociocchi (29. Juni 2016), ,Echo Chambers: Emotional Contagion and Group Polarization on
Facebook", Scientific Reports. https://arxiv.org/pdf/1607.01032v1.pdf.

37 Wojcieszak, Magdalena (2010), ,'Don’t Talk to Me”: Effects of Ideologically Homogeneous Online Groups and
Politically Dissimilar Offline Ties on Extremism®, New Media & Society Band 4 Nr. 12: S. 637-55.

38  Kyaw, Nyi Nyi (2016), ,Islamophobia in Buddhist Myanmar: The 969 Movement and Anti-Muslim Violence®,
in Crouch, M. (Hg.), Islam and the State in Myanmar: Muslim-Buddhist Relations and the Politics of Belonging
(Delhi: Oxford University Press).

39 ebd.

40  ebd.
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All diese extremistischen, anti-muslimischen Diskurse mit
angeblichen, unbewiesenen oder Ubertriebenen Geschichten
Uber buddhistische, von muslimischen Mannern schlecht
behandelte und bekehrte Frauen, wurden zwischen 2013 und
2015 von Ma Ba Tha-Ménchen, Laienpropagandisten und
Anhangern unermudlich verbreitet, sowohl offline als auch online.
Die damalige Regierung unter Thein Sein und das Parlament
stellten sich auf ihre Seite und verabschiedeten bis August 2015
vier Rassenschutzgesetze.4! Der Extremismus von Ma Ba Tha wurde
Uber Facebook verbreitet, das sich zur popularsten Social-Media-
Plattform in Myanmar entwickelte.

Hunderte Facebook-Accounts von Ma Ba Tha-Mdnchen wie

U Wirathu und seinen Anhangern waren an der extremistischen
Hasskampagne beteiligt,42 die durch Offline-Aktivitaten gespeist
wurde. Zu den dabei verwendeten Materialien gehoérten unter
anderem Unterschriftenkampagnen, Zeitschriften, Magazine,
Pamphlete, Erklarungen, Blcher, StraBenproteste, Predigten
von Ménchen, Vortrage von Laien, Konferenzen, 6ffentliche
Konsultationsworkshops, Pressekonferenzen, Bilder, Lieder,
Lebensgeschichten und Filme — alles sowohl offline als auch
online verbreitet.

Anti-Rohingya-Extremismus

Ma Ba Tha ist eine pro-buddhistische, religiose Bewegung. Ihr
Extremismus machte deshalb keinen wirklichen Unterschied
zwischen Nicht-Rohingya-Muslimen und Rohingya-Muslimen.

Flr die Organisation sind der Islam und die meisten Muslime,

wenn nicht sogar alle, eine Bedrohung flUr Buddhisten und den
Buddhismus. Es gibt jedoch einen deutlichen Unterschied zwischen
Nicht-Rohingya- und Rohingya-Muslimen. Nicht-Rohingya-Muslime
(die etwa 2 % der Bevdlkerung Myanmars ausmachen) werden
weitgehend als Burger des Landes akzeptiert. Im Gegensatz dazu
werden Rohingya-Muslime (2,3 %) fast durchgangig nicht als Blrger
betrachtet, sondern als ,illegale” bengalische Migranten oder
Infiltratoren aus Bangladesch.

Aufgrund dieser doppelt inakzeptablen Eigenschaften — d. h.

sowohl muslimisch als auch illegal zu sein — war Ma Ba Tha auch
extrem anti-Rohingya. Die angebliche lllegalitat der Rohingya

hat dazu beigetragen, weitere Glaubige ebenso wie Erzeuger

und Verbreiter von Anti-Rohingya-Extremismus fur die Gruppe

zu gewinnen. Generell gibt es eine Reihe von Varianten der
»,Rohingya-Phobie* mit unterschiedlichen Schweregraden. Gruppen
wie die ethno-nationalistischen Rakhaing-Buddhisten und Ma Ba Tha
lehnen die Rohingya ,total“ ab. Die mildere Version zeigt sich bei
Menschen in Myanmar, die anzweifeln, ob die Rohingya Anspruch auf
die myanmarische Staatsblrgerschaft haben oder ob sie aufgrund

41 Die vier Gesetze verbieten Polygamie, schranken interreligiése Ehen zwischen buddhistischen Frauen
und nicht-buddhistischen Mannern ein, behindern religidse Bekehrung und reduzieren FamiliengréBe und
Bevélkerungswachstum, alles als Reaktion auf angebliches muslimisches Verhalten, das Buddhisten und
den Buddhismus bedroht.

42  Basierend auf der Beobachtung solcher Accounts durch den Autor von 2012 bis 2016. Zum Stand von Ende
2019 sind die meisten Accounts, wenn nicht sogar alle, entweder von Facebook entfernt worden oder nicht
mehr aktiv.
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der ethno-religidsen Unterschiede zwischen der muslimischen
Minderheit und der buddhistischen Mehrheit als Teil der Nation
Myanmar gelten kdnnen.43

Der Rohingya-feindliche Extremismus in Myanmar wurde nach den
ortlichen Ausschreitungen im Rakhaing-Staat im Juni 2012 sichtbar
und erstarkte besonders, nachdem die Arakan Rohingya Salvation
Army (ARSA) — ehemals Harakah al-Yagin (Glaubensbewegung)
—am 9. Oktober 2016 und 25. August 2017 Posten im nérdlichen
Rakhaing-Staat angriff und dabei neun bzw. zwolf Mitglieder

der myanmarischen Sicherheitskrafte tétete. Seit dem Tag des
zweiten Angriffs wird die ARSA von der Regierung Myanmars als
terroristische Organisation eingestuft. Bis 2016 beschrankte sich die
Rohingya-Phobie hauptsachlich auf Ma Ba Tha, Rakhaing-Buddhisten
und das myanmarische Militér. Die Entstehung der ARSA und

deren Angriffe wahrend der Regierungszeit der Nationalen Liga

fur Demokratie (NLD, Méarz 2016 — Januar 2021) hat Anhanger der
Vorsitzenden der NLD, Aung San Suu Kyi, mobilisiert.

UnterstUtzer von Aung San Suu Kyi verteidigten sie und die
NLD-Regierung sichtbar und lautstark auf Facebook und Twitter.44

Im Laufe der Zeit resultierte die ,wohlmeinende” Verteidigung in einem
breiteren Rohingya-feindlichen Diskurs. Der Diskurs ebbte 2018 ab,
um dann im November und Dezember 2019 wieder anzusteigen,45

als Myanmar von der Republik Gambia vor dem Internationalen
Gerichtshof (IGH) des Volkermordes bezichtigt wurde und Aung

San Suu Kyi vor dem Gericht erscheinen musste. lhre Unterstltzer
sind in Myanmar in der Mehrheit; die meisten von ihnen sind der
Meinung, dass das harte Durchgreifen des Militars gegen die ARSA
zu dem laufenden IGH-Verfahren gefihrt hat, ob dies nun Volkermord,
Kriegsverbrechen oder Verbrechen gegen die Menschlichkeit
gleichkommt oder nicht.

Facebook reagierte in den Jahren 2012 bis 2015 enttduschend
langsam auf die Welle des anti-muslimischen Extremismus und
wurde zur Zielscheibe der zunehmenden internationalen Kritik an
Myanmars Unterdriickung der Rohingya und der Rolle, die Facebook
bei der Anstiftung und Duldung von Gewalt und Extremismus gegen
die Rohingya spielte.46 Im November 2018 gestand Facebook ein,
man hatte Online-Extremismus besser Uberwachen und entfernen
konnen, und versprach, dies in Zukunft zu tun.4” Facebook entfernte
18 Facebook-Accounts, 52 Seiten und einen Instagram-Account,
darunter die von Min Aung Hlaing, Oberbefehlshaber der Streitkrafte
Myanmars, und des vom Militar betriebenen Fernsehsenders
Myawady am 28. August 2018; 13 Facebook-Seiten und zehn
Accounts am 15. Oktober 2018; 135 Facebook-Accounts, 425 Seiten,
17 Gruppen und 15 Instagram-Accounts am 18. Dezember 2018;48
vier bewaffnete ethnische Gruppen, darunter die Arakan-Armee,

43 Cheesman, Nick (2017), ,How in Myanmar ‘National Races’ Came to Surpass Citizenship and Exclude
Rohingya*, Journal of Contemporary Asia Band 3 Nr. 47: S. 461-83.

44 Beobachtung der Accounts von NLD- und Aung San Suu Kyi-Unterstitzern auf Facebook und Twitter durch
den Autor von August 2017 bis Dezember 2019.

45 ebd.

46 Miles, T. (12. Marz 2018), ,U.N. Investigators Cite Facebook Role in Myanmar Crisis*, Reuters.
https://www.reuters.com/article/us-myanmar-rohingya-facebook-idUSKCN1GO2PN.

47 Warofka, A. (5. November 2018), ,An Independent Assessment of the Human Rights Impact of Facebook in
Myanmar®, Facebook. https://about.fb.com/news/2018/11/myanmar-hria/.

48 Facebook (28. August 2018), ,Removing Myanmar Military Officials from Facebook". https://about.fb.com/
news/2018/08/removing-myanmar-officials/.
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am 5. Februar 2019;49 89 Facebook-Accounts, 107 Seiten,
15 Gruppen und flnf Instagram-Accounts am 21. August 201950 sowie
13 Facebook-Accounts und zehn Seiten am 12. Februar 2020.5

Bis Anfang 2020 scheinen all diese MaBnahmen in Myanmar

eine Facebook-Nutzergemeinschaft geschaffen zu haben, die
vorsichtiger mit dem umgeht, was sie postet und teilt, besonders

im Zusammenhang mit den Rohingya. Obwohl es nicht direkt mit

den Rohingya oder ihren extremistischen Gegnern zu tun hat, gab
Facebook im August 2020 bekannt52, man werde nach wahlbezogenen
Hassreden und Falschnachrichten Ausschau halten. Hauptsachlich

im Zusammenhang mit Wahlen entfernte Facebook bis 2020 weitere
Facebook-Accounts, -Seiten und -Gruppen sowie Instagram-Accountss3
und arbeitete mit der myanmarischen Zivilgesellschaft zusammen.54

Vor, wahrend und nach den Wahlen am 8. November 2020 waren
extremistische Hassreden, ob gegen Muslime oder gegen die Rohingya,
auf Facebook eher spérlich und unwesentlich. Dies erklart sich aus
dem schwindenden Einfluss von Ma Ba Tha und gleichgesinnten
Gruppen, zumindest seit 2018, der Irrelevanz der Rohingya und des
IGH-Verfahrens als Wahlkampfthema und dem weitgehend online
geflihrten Wahlkampf vom 8. September bis zum 6. November 2020.
Auf Facebook gab es einige Falle von Falschnachrichten Uber Parteien
und Kandidaten. Falschnachrichten und Hassreden verbreiteten

sich nicht so schnell wie theoretisch moglich. Zu verdanken war

dies auch mehreren Faktencheck-Programmen, durchgeflhrt von
myanmarischen Medien wie Myanmar Nows55 und Mizzima%é sowie von
zivilgesellschaftlichen Organisationen wie Myanmar ICT Development
Organisations,57 oft in Zusammenarbeit mit Facebook, denen es
gelang, derartige Inhalte zu kontrollieren.

Moglichkeiten im Kampf gegen technologisch
verbreiteten Online-Extremismus

Am Fall Myanmar lassen sich vier Aspekte des technologisch
verbreiteten Extremismus in den sozialen Medien ablesen. Erstens
tritt er im Kontext einer breiteren politischen und sozialen Wandlung
auf, in Myanmar beispielsweise im Rahmen eines demokratischen
Ubergangs. Zweitens ist das Internet nicht die einzige Plattform, auf
der sich Extremismus manifestiert — die Online- und Offline-Welten
sind beide mitschuldig. Drittens sind es nicht Einzelpersonen, sondern
Gruppen, die sich an diesem Projekt beteiligen. Viertens tragt die
Wachsamkeit von Social-Media-Plattformen wie Facebook sowie von
Organisationen der Zivilgesellschaft und der Medien in den jeweiligen
Landern wesentlich zur Reduzierung des Online-Extremismus bei.

49  Facebook (5. Februar 2019), ,Banning More Dangerous Organizations from Facebook in Myanmar*.
https://about.fb.com/news/2019/02/dangerous-organizations-in-myanmary/.

50 Facebook (21. August 2019), ,Taking Down More Coordinated Inauthentic Behavior in Myanmar®. https://about.
fb.com/news/2019/08/more-cib-myanmar/.

51 Gleicher, N. (12. Februar 2020), ,Removing Coordinated Inauthentic Behavior From Russia, Iran, Vietnam and
Myanmar®, Facebook. https://about.fb.com/news/2020/02/removing-coordinated-inauthentic-behavior/.

52 Frankel, R. (31. August 2020), ,How Facebook Is Preparing for Myanmar’s 2020 Election®. https://about.fb.com/
news/2020/08/preparing-for-myanmars-2020-election/.

53 Facebook (5. November 2020), ,October 2020 Coordinated Inauthentic Behavior Report*. https://about.fb.com/
news/2020/11/october-2020-cib-report/.

54 Facebook (23. September 2020), ,Additional Steps to Protect Myanmar’s 2020 Election®. https://about.fb.com/
news/2020/09/additional-steps-to-protect-myanmars-2020-election/.

55 Myanmar Now (0. D.), ,FACTCHECK®. https://www.myanmar-now.org/mm/topics/2705.

56 Mizzima. (0. D.), ,MISINFORMATION BUSTERS". https://www.mizzimaburmese.com/news-category/32199.

57  Hmue Angel (15. Oktober 2020), ,MIDO To Fact-Check Facebook News*, Myanmar Times.
https://www.mmtimes.com/news/mido-fact-check-facebook-news.html.
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5 Indien

ahrend der Coronavirus-Pandemie in Indien gab es in

den indischen sozialen Medien zwei auffallige Themen.

Erstens wurde eine Versammlung der islamischen
Gruppe Tablighi Jamaat fur die Verbreitung von Coronavirus
verantwortlich gemacht, wobei pro-hinduistische nationalistische
Medien und politische Parteien den Vorfall in einer regelrechten
Kampagne®8 zur Verteufelung indischer Muslime ausschlachteten.59
Die Kampagne fuhrte zum Boykott von muslimischen Geschéften
und Verkaufern,80 zum Aussperren von Muslimen aus Stadtteilens?
und zu Gewalt. Ein weiteres heiBes Thema in den sozialen Medien
war eine Kampagne gegen eine Werbung, die eine interreligidse Ehe
zwischen einem Muslimen und einer Hindu zeigte. Der Werbespot
stieB auf Emporung bei rechtsgerichteten Hindu-Nationalisten,
die behaupteten, dies sei ein Beispiel fur den ,Liebes-Dschihad®,
bei dem muslimische Manner angeblich Hindu-Frauen umwerben
und in die Ehe locken, um sie zum Islam zu bekehren.62 In der
Folge wurden in mehreren Bundesstaaten, in denen die Indische
Volkspartei (BJP) regiert, Gesetze gegen den ,Liebes-Dschihad”
verabschiedet.63

Dass beide Themen derart an Aufmerksamkeit gewannen,
liegt teils an der erheblichen hindu-nationalistischen Prasenz,
die sowohl traditionelle als auch neue Medien zur Verbreitung
von Falschinformationen nutzt.64 Plattformen wie Facebook,65
WhatsAppe6 und Twitter6” haben bei der Verbreitung von
hindu-nationalistischen Narrativen und Falschinformationen an
ein groBes heimisches Publikum eine wichtige Rolle gespielt,
begleitend zu Aktivitaten von Hindutva-Organisationen und
politischen Parteien im Parlament und vor Ort.68

58 Banaji, S., und Ram Bhat (30. September 2020), ,How anti-Muslim disinformation campaigns in India
have surged during COVID-19% LSE Blogs. https://blogs.lse.ac.uk/covid19/2020/09/30/how-anti-muslim-
disinformation-campaigns-in-india-have-surged-during-covid-19/.

59 Desai, S., und Amarnath Amarasingam (2020), ,#Coronadihad COVID-19, Misinformation, and Anti-Muslim
Violence in India“, ISD. https://strongcitiesnetwork.org/en/wp-content/uploads/sites/5/2020/06/Coronadihad.pdf.

60 AlJazeera (29. April 2020), ,'Do not buy from Muslims’: BJP leader in India calls for boycott®, Al Jazeera.
https://www.aljazeera.com/news/2020/4/29/do-not-buy-from-muslims-bjp-leader-in-india-calls-for-boycott.

61  Ellis-Petersen, H., und Shaikh Azizur Rahman (13. April 2020), ,Coronavirus conspiracy theories targeting
Muslims spread in India“, The Guardian. https://www.theguardian.com/world/2020/apr/13/coronavirus-
conspiracy-theories-targeting-muslims-spread-in-india.

62 Desai, S. (22. Oktober 2020), ,The Shadowy Online Hindutva World That Killed The Tanishg Ad*, Article 14.
https://www.article-14.com/post/the-shadowy-online-hindutva-world-that-killed-the-tanishg-ad.

63  Seth, M. (15. Januar 2021), ,Explained: Uttar Pradesh’s ‘love jihad’ law, and why it could be implemented
vigorously*“, The Indian Express. https://indianexpress.com/article/explained/explained-uttar-pradeshs-love-
jihad-law-and-why-it-could-be-implemented-vigorously-7066156/.

64 Poonam, S., und S. Bansal (1. April 2019), ,Misinformation Is Endangering India’s Election®, The Atlantic.
https://www.theatlantic.com/international/archive/2019/04/india-misinformation-election-fake-news/586123/.

65 Desai, S. (6. Oktober 2020), ,The Hateful Facebook Adventures Of Ragini Tiwari & Friends*, Article 14.
https://www.article-14.com/post/the-hateful-facebook-adventures-of-ragini-tiwari-friends.

66 McLaughlin, T. (12. Dezember 2018), ,How WhatsApp Fuels Fake News and Violence in India“, Wired.
https://www.wired.com/story/how-whatsapp-fuels-fake-news-and-violence-in-india/.

67  Chaturvedi, S. (2016), / Am a Troll: Inside the Secret World of the BJP’s Digital Army (Juggernaut Books).

68 Ali, M. (14. April 2020), ,The Rise of the Hindu Vigilante in the Age of WhatsApp and Modi“, Wired.
https://www.wired.com/story/indias-frightening-descent-social-media-terror/.
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Schaffung eines Hindutva-freundlichen Umfelds

Hindutva, auch Hindu-Nationalismus genannt, ist eine
rechtsgerichtete religids-nationalistische Ideologie mit der
grundlegenden Vorstellung, dass Indien das Heimatland fur Hindus
ist und sein sollte und alle anderen Religionen untergeordnet sind.
Hindutva-Organisationen gab es schon vor der Unabhangigkeit
Indiens, doch sie agierten lange nur am Rande der indischen Politik.
Dennoch haben Hindutva-Gruppen wie die Rashtriya Swayamsevak
Sangh (RSS), die in den 1920er Jahren gegrindet wurde, im

Laufe des letzten Jahrhunderts eine starke Basis an Unterstiltzern
aufgebaut. Im Jahr 1992, nach der Zerstérung der Babri-Moschee
— ein Wendepunkt in der indischen Politik — erlangten die RSS

und andere Hindutva-Organisationen landesweite Bekanntheit.

Seit dem Wabhlsieg der BJP 2014 bemihen sich die Partei und die
ihr angeschlossenen Gruppen, Macht und Einfluss durch lokale
gewalttatige Hindutva-Organisationen, Druck auf die Medien und
Dominanz in der nationalen Politik zu konsolidieren.

Social-Media-Plattformen sind flr die Hindutva-Bewegung zu einem
wichtigen Instrument geworden. Die BJP unterhélt eine IT-Zelle,

ein Netzwerk von Influencern und Trollen, um Twitter und andere
Social-Media-Plattformen zu dominieren, wobei jede Plattform
spezifischen Zwecken dient.62 Auch wenn die BJP eine bedeutende
und organisierte Présenz in den sozialen Medien zeigt, ist darauf
hinzuweisen, dass diese nur ein Teil des Hindutva-Okosystems sind.
Neben der starken Basis erflllt die Online-Umgebung drei wichtige
Funktionen: das Verstarken von Hindutva, das Damonisieren des
,~<Anderen“ und das Verzerren von Tatsachen im 6ffentlichen Raum.

Verstarkung

Soziale Medien dienen dazu, die von Hindutva-Gruppen
geschaffenen und unterstitzten Narrative zu verstéarken. Dies
erganzt die Uber allem stehende Botschaft, die die BJP bereits
an der Basis verbreitet. Beispielsweise gab es mindestens
300.000 Tweets mit dem Hashtag #Coronadihad, der auf die
Verschworungstheorie verweist, Muslime wiirden das Coronavirus
absichtlich unter Hindus ausbreiten.”0 Ein weiteres verbreitetes
Feindbild ist der Liebes-Dschihad; es tauchte wieder auf, nachdem
mehrere BJP-Bundesstaaten versprochen hatten, Gesetze gegen
interreligivse Ehen zu verabschieden.”! Andere beliebte Themen
der Hindu-Opferrolle beinhalten die Verwendung des Begriffs
,Hinduphobie®, mit dem jegliche Kritik an Hinduismus, Hindutva
oder der BJP zum Schweigen gebracht wird.

All dies tragt dazu bei, liberale und pluralistische Werte
zurUckzudrangen. Hindutva-Anhanger stellen sich Indien
grundséatzlich als einen Mehrheitsstaat vor, in dem die Hindus
privilegiert sind. Wahrend das unabhangige Indien grundlegend
auf Pluralismus und Vielfalt beruht, sehen Hindutva-Anhanger
darin eine Benachteiligung der Mehrheitsgemeinschaft und eine

69 ebd.

70  Perrigo, W. (3. April 2020), ,It Was Already Dangerous to Be Muslim in India. Then Came the Coronavirus®, Time.
https://time.com/5815264/coronavirus-india-islamophobia-coronajihad/.

71 Srivastava, P. (22. November 2020), ,Draft UP law on ‘love jihad’ proposes 5-yr jail, marriage annulment for
‘forced conversion’™, The Print. https://theprint.in/judiciary/draft-up-law-on-love-jihad-proposes-5-yr-jail-
marriage-annulment-for-forced-conversion/549637/.
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Beschwichtigung der religidsen Minderheiten. Ihrer Uberzeugung
nach hatte Indien die hinduistische Alternative zum islamischen
Pakistan sein sollen; die Kultur der religiésen Mehrheit (laut ihrer
Auslegung) sollte festgeschrieben werden. Auch wenn die meisten
Hindus wohl kaum mit dem Hindutva-ldeal einer Hindu-Rashtra
(Nation) Ubereinstimmen, hat dies doch das Narrativ gestarkt,
dass Indien als Staat der Hindu-Mehrheit dienen muss.

Entwlrdigung des ,,Anderen®

Ein Aspekt des Hindutva-Narrativs, der internationale
Aufmerksamekeit erlangt hat, ist die Damonisierung und

Gewalt gegenuber den ,Anderen®. Wahrend Minderheiten wie

Dalits und Christen sowie politische Gegner regelmaBig von
Hindutva-Anhangern attackiert werden, tragen Muslime die Hauptlast
solcher Angriffe. Muslime, die sich weigern, das Hindutva-Narrativ

zu akzeptieren, werden als ,flinfte Kolonne* dargestellt.

In den sozialen Medien werden falsche Geschichten Uber
muslimische Absichten gegenuber Hindus verbreitet. Als sich jungst
das Coronavirus in Indien ausbreitete, haben Faktencheck-Websites
mehrere gefélschte Videos identifiziert, in denen Muslime

angeblich auf Hindu-Essen spucken, um das Virus zu verbreiten.72
Doch schon vor der Pandemie wurden in sozialen Medien Bilder
von Waffen geteilt, die angeblich in Moscheen gefunden wurden,
um gewalttatige Absichten seitens Muslimen anzudeuten.”3

Obwohl die Videos von spuckenden Muslimen, von Waffen in
Moscheen und im Zusammenhang mit dem Liebes-Dschihad
immer wieder entlarvt wurden, haben die sozialen Medien diesen
Narrativen zum Aufschwung verholfen.7 Ein Beispiel daflr ist der
abgebildete Screenshot einer WhatsApp-Nachricht wahrend der
Anti-CAA-Proteste Anfang 2020.

Diese Narrative transportieren zwei Botschaften. Zum einen
unterstreichen sie die angebliche Gefahr fur die Gesellschaft,

die von Muslimen und anderen Minderheiten ausgeht. Zum
anderen verweisen sie auf einen weniger deutlichen Fehler seitens
der Pluralisten und Liberalen, die sich geweigert hatten, dies
anzusprechen, und stattdessen Muslime beschwichtigen. Letztere
Botschaft ist besonders signifikant, denn sie dient als ein Seitenhieb
auf die verschiedenen politischen Parteien, die sich gegen die
BJP richten; diese werden oft von Hindutva-Organisationen mit
dem Vorwurf angegriffen, sie seien ,pseudo-sakular® oder wirden
Minderheiten beschwichtigen.

72 Patel, J. (29. April 2020), ,Old video falsely shared as Muslims spitting on relief food during lockdown®,
Alt News. https://www.altnews.in/old-videos-falsely-shared-as-muslims-spitting-on-relief-food-during-
coronavirus-lockdown/.
73 Sidharth, A. (24. Juli 2019), ,Old photos, false claim: Weapons recovered from a mosque in Gujarat.”
Alt News. https://www.altnews.in/old-photos-false-claim-weapons-recovered-from-a-mosque-in-gujarat/.
74 The Federal (24. November 2020), ,'Love jihad’ doesn’t exist, says UP SIT after two months of investigation®.
https://thefederal.com/states/north/uttar-pradesh/love-jihad-doesnt-exist-says-up-sit-after-two-months-
of-investigation/.

23



https://www.altnews.in/old-videos-falsely-shared-as-muslims-spitting-on-relief-food-during-coronavirus-lockdown/
https://www.altnews.in/old-videos-falsely-shared-as-muslims-spitting-on-relief-food-during-coronavirus-lockdown/
https://www.altnews.in/old-photos-false-claim-weapons-recovered-from-a-mosque-in-gujarat/
https://thefederal.com/states/north/uttar-pradesh/love-jihad-doesnt-exist-says-up-sit-after-two-months-of-investigation/
https://thefederal.com/states/north/uttar-pradesh/love-jihad-doesnt-exist-says-up-sit-after-two-months-of-investigation/

Polarisierende Narrative und sich vertiefende Konfliktlinien: Soziale Medien, Intoleranz und Extremismus in vier asiatischen Staaten

Dear All ( Non TSNS )

Before you go onto reading the
rest of the post, please go through
this prefix with an open mind.. just
as | have admitted with an open
and honest mind, that yes, there
have been failures on the
economic front, despite NaMo's
best efforts. Maybe he has not
lived upto the expectations of the
people who voted for him. To err is
human. He has made mistakes. He
will also make some in future too.
Who hasn't.? Remember, we
elected a politician, not a magician.
Now see the other side too.. a
glaring reality staring at our future.
He is being blamed for creating a
divide benween the Hindus &

on communal lines. My
dear psuedo-seculars, the divide
always existed.! The Hindus, a
majority, were always treated as
step-children in their own country.
Everything was alright till they took
the crap lying down. But the
moment there is an awakening, a
resurgence of the till now
suppressed Hindu pride, all hell
breaks lose & the communal
drums start beating! Isn't this the
height of hypocrisy on the part of
certain sections of our so-called
intelligentsia.?

® Now... read on:

The way one after one state is
slipping out of hands of BJP..?

@ NO! From Hindu's!

Hindu's what do you want? BJP
recovered Kashmir from Islamic
Rule of 70 years!

@ Are you not happy?

BJP & Modi stopped (or are trying
to stop) all types of corruption.
@ Are you not happy?

Modi restored the 700 year old
dream by getting the RAM
MANDIR back from Mughals &
Congress.

@ Are you not happy?

BJP is arming our defence forces
with latest & lethal weaponry!

@ Are you not happy?

BJP is kicking out illigal (YIS
out of India, by NRC, CAA, etc.

@ Are you not happy?

BJP is adding value & respect to
you and your Passport!

@ Are you not happy?

BJP has been largely successful
in stopping all types of terrorism,
bomb blasts, attack on temples..
@ Are you not happy?

Modi is getting & also
manufacturing next generation
fighter planes, missiles,
submarines, tanks in Bharat!

@ Are you not happy?
Madi is building an India which
can challenge or
counter-challenge any country in
the world
@® Are you not happy?
Modi wants to make India a
energy, wind
> able energy!
. Are you not wﬁh him?
Madi is providing toilets to every
Indian, opportunity to every youth,
fordab ly free
education & medical facility to
millions of poor Indiar
@ Are you not happy?
Modi is trying to save \,ou fr

b\,' United Islamic & J\hadl F
(You have seen their arrogance &
intentior tly on streets

a! The mobs were

leudily by Parliament! If they are
&if they can do this,
imagine what will they do after 10
years? These mobs couldn't enter
buau‘ MODI

have I‘nappéned!
@ Wake UP Hindu's, Wake UP!

Muslim have 58 Count

Think of it,
think of your ren! Think of
happened to Hindus of
an, Afghanistan,
sh, Kashmir, Kerala, West

[ ] Tlme is running out.
Either ut-mdvsupmnr(.untrtbulw
/help/fight actively

Start learning Namaaz, & start
stitching Burkhas for the female
bers of your family. Do

ever -ay that you were
NOT warned!
. THIS IS YOUR LAST CHANCE!

world. Many European nations
already in deep 'green’ shit i
is Yours. C

Pratap, Prithviraj Chauhan, all the
10 Sikh Gurt uru Gobind
Singhji, Savarkar, Subhash
Chandra Bose, Bhagat Singh, etc
Did they heir entire life
fighting

Months to decwdﬂ'
alre ly knocking on your

door. Don't prnlend not to hear it

| of
N up your.. ears!
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If you have already purchased
ignore &

Abb. 5: WhatsApp-Nachricht wéhrend der Anti-CAA-Proteste.
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Verfalschung und Ablenkung

Ihre erhebliche Prasenz in den sozialen Medien ermdéglicht es
Hindu-Nationalisten, den 6ffentlichen Raum zu dominieren oder
zumindest zu beeinflussen. Dies geschieht auf dreierlei Weise:
Schaffung einer feindlichen Online-Umgebung fur kritische
Journalisten und Akademiker, Desinformation und Ablenkung

der Aufmerksamkeit.7s All dies wird unterstttzt durch eine
betrachtliche Troll-Armee, die bestrebt ist, das Narrativ auf
Social-Media-Plattformen zu kontrollieren,”6 und die in der Lage
ist, Journalisten und Akademiker, die der BJP-gefuhrten Regierung
kritisch gegentberstehen, zu bedrohen und zu belastigen.

Trolls verbreiten falsche Informationen und Hindutva-freundliche
Botschaften auf verschiedenen Social-Media-Plattformen, wobei sie
oft die oben erwahnten Motive und Themen aufgreifen. Besonders
spurbar wird dies, wenn bestimmte Themen starker in das Blickfeld
der Offentlichkeit geraten. Ein Beispiel ist die Desinformation rund
um den Liebes-Dschihad. Als Gesetze gegen den ,Liebes-Dschihad”
im Gesprach standen, verbreiteten Hindutva-nahe Internetnutzer
gefalschte Geschichten, Videos oder Bilder von muslimischen
Mannern, die angeblich Hindu-Frauen umwerben und gewaltsam
bekehren oder toten.77 Diese gefalschten Vorfalle wurden
herangezogen, um die ,,Notwendigkeit” der Gesetzgebung zu
untermauern, obwohl Faktenchecker und Journalisten sich bemuhten,
die Falschinformationen zu entlarven7s.

Das Online-Umfeld ermdglicht nicht nur eine Verzerrung der
offentlichen Meinung, sondern bietet auch Chancen, die
Aufmerksamkeit abzulenken. Ein Beispiel daflir ist der Selbstmord
eines prominenten Bollywood-Schauspielers wahrend der
COVID-19-Krise.® Das Ereignis ruckte in den Vordergrund, als
Indien wegen seiner Handhabung der COVID-19-Pandemie und
Chinas Eindringen in indisches Territorium in die Kritik geriet.80

Statt dieser Themen wurde die Geschichte vom Selbstmord des
Schauspielers in den Mittelpunkt gestellt. Pro-BJP-Sender widmeten
ihre Hauptsendezeit einem Medienprozess gegen die Freundin des
verstorbenen Schauspielers, weil sie angeblich seinen Selbstmord
begUnstigt hatte.8! In einem bemerkenswerten Zwischenfall wurde
ein Kommentator in einer Nachrichtensendung vom Moderator
zurechtgewiesen, als er anmerkte, dass sich dieses Bollywood-Drama
genau an dem Tag ereignete, an dem Indiens BIP geschrumpft und
China eingedrungen war.82 Wahrend die BJP harte Kritik zu diversen
Themen hétte ernten kdnnen, wurde in ihrem Online-Medienumfeld
und von freundlich gesinnten Nachrichtenagenturen stattdessen

der Selbstmord eines Schauspielers als die ,groBte Geschichte”

75 Sundaram, R. (2020), ,Hindu nationalism’s crisis machine®, HAU: Journal of Ethnographic Theory Band 3 Nr. 11:
S. 734-41. https://www.journals.uchicago.edu/doi/10.1086/712222#_i3.

76 Guinee, S. (21. Mai 2019), ,Journalists fighting fake news during Indian election face threats, abuse®, Committee
to Protect Journalists. https://cpj.org/2019/05/india-elections-online-harassment-female-journalists/.

77  Dhawan, Himanshi und Anam Ajmal. (8. November 2020), ,How the Myth of Love Jihad is Going Viral* Times
of India. https://timesofindia.indiatimes.com/home/sunday-times/how-the-myth-of-love-jihad-is-going-viral/
articleshow/79111670.cms

78  Archit. (20. November 2020), ,Explicit Video of a Gym Workout Viral with False ‘Love Jihad’ Spin“. Alt News.
https://www.altnews.in/explicit-video-of-a-gym-workout-viral-with-false-love-jihad-spin/.

79 Ramachandran, N. (7. Oktober 2020), ,Is India’s Media Frenzy Over Sushant Singh Rajput’s Death a Bollywood
Circus or a Political Distraction?* Variety. https://variety.com/2020/biz/news/india-media-sushant-singh-rajput-
death-1234795033/.

80 Bhagat, S. V. (3. Oktober 2020), ,Despite Crises, India Fixes Its Gaze on a Bollywood Tragedy*, The New York
Times. https://www.nytimes.com/2020/10/03/world/asia/india-bollywood-sushant-singh-rajput.html.

81 Pandey, G. (10. September 2020), ,Rhea Chakraborty: Why is Indian TV Obsessed with Sushant Singh Rajput’s
Death?" BBC News. https://www.bbc.com/news/world-asia-india-54098615.

82 Ebd.
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unserer Zeit diskutiert. Der Fokus auf diese Story entsprach
der Zielsetzung der BJP, die Aufmerksamkeit der Offentlichkeit
von Regierungsfragen abzulenken.

Herausforderungen flr die Content-Moderation

FUr Social-Media-Unternehmen ist es in Indien besonders schwierig,
Inhalte zu moderieren. Erstens bedeutet die schiere GréBe und Vielfalt
Indiens, dass Inhalte schwer zu Uberwachen sind. Angesichts von

22 offiziellen und vielen weiteren inoffiziellen Sprachen bleibt die
Moderation selbst eine ernsthafte Herausforderung. Dadurch kénnen
Hindutva-Nachrichten viel leichter auf allen Plattformen florieren,
einschlieBlich Twitter, Facebook und WhatsAppp.

Dazu kommt, dass Social-Media-Unternehmen in Indien ihre eigenen
internen Konflikte haben. Die Starke der BJP im Land beeinflusst
auch die Moderationsstrategien von Social-Media-Fuhrungskraften.
Die ehemalige Leiterin fur Public Policy von Facebook Indien
weigerte sich, gegen Hassreden von BJP-Politikern durchzugreifen,
weil sie enge Beziehungen mit Regierungsvertretern unterhielt,83
Gegenreaktionen lokaler Hassgruppen beflrchteted4 und

die Geschéaftsaussichten des Unternehmens in Indien nicht
beschadigen wollte.

Es gibt sogar Hinweise auf ein aufriihrerisches Mini-Okosystem von
Trollen, das sich nun gegen Symbole der Hindutva richtet. Es ist zwar
nicht so organisiert und weit verbreitet wie die Troll-Armeen unter

der Leitung der BJP, aber gewisse Elemente im Hindutva-Okosystem
betrachten Modi als Muslim-Beschwichtiger und nennen ihn
manchmal sogar spdéttisch ,Maulana Modi“. Figuren, die die extreme
Rechte der Hindutva-Bewegung reprasentieren, haben in den sozialen
Medien zwar nur einen marginalen Einfluss, spielen aber eindeutig
eine zunehmend prominente Rolle. Dazu gehoren indische Chief
Ministers, wie Yogi Adityanath, und der Parlamentsabgeordnete
Pragya Thakur, den andere BJP-Mitglieder zuvor kritisiert hatten.8s

Hindutva spielt weiterhin eine bedeutende Rolle in der indischen
Social-Media-Welt, was weiteren Extremisten, die ihre Gegenspieler
als zu moderat ansehen, einen Weg bahnt. In Anbetracht der
Botschaften, die online verbreitet werden, ist dies ein ernster Grund
zur Sorge fur jeden, der an sozialer Eintracht interessiert ist, ganz
besonders in der groBten Demokratie der Welt.

83 Horwitz, Jeff, und Newley Purnell (30. August 2020), ,Facebook Executive Supported India’s Modi, Disparaged
Opposition in Internal Messages.“ The Wall Street Journal. https://www.wsj.com/articles/facebook-executive-
supported-indias-modi-disparaged-opposition-in-internal-messages-11598809348.

84 Horwitz, Jeff, und Newley Purnell (13. Dezember 2020), ,In India, Facebook Fears Crackdown on Hate Groups
Could Backfire on its Staff.“ The Wall Street Journal. https://www.wsj.com/articles/in-india-facebook-fears-
crackdown-on-hate-groups-could-backfire-on-its-staff-11607871600.

85 The Times of India (28. November 2019), ,BJP condemns Pragya Thakur’s remarks on Godse, drops her from
defence panel”. https://timesofindia.indiatimes.com/india/godse-remarks-pragya-thakur-dropped-from-
defence-panel-stopped-from-attending-meetings-of-bjp-parliamentary-party/articleshow/72271531.cms.
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PM Modi compares AMU to 'Mini India' in reflecting e o P o
diverse culture; addresses centenary Rt it e e ot

Translate Tweet
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Abb. 6: Twitter-Kommentare, gesammelt am 23. Dezember 2020. Republic ist ein
indischer Nachrichtensender, bekannt fiir seine BJP-freundliche Einstellung. AMU ist
eine vorwiegend muslimische Universitat in Aligarh, Indien.
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6 Schlussfolgerungen

das Spektrum madglicher Auswirkungen, wenn boswillige

Akteure soziale Medien und Instant-Messaging-Plattformen
ausnutzen. Indonesien, die Philippinen, Myanmar und Indien haben
zwar alle ihre eigene Konfliktgeschichte, weisen aber ahnliche Muster
auf, was die Verscharfung bestehender Polarisierung und Gewalt
mithilfe von Technologie betrifft.

D ie vier in diesem Strategiepapier vorgestellten Lander illustrieren

Die Moderation von Inhalten wird oft von Technologieunternehmen
als Mittel gewahlt, um sowohl gewalttatigen als auch nicht
gewalttatigen extremistischen Organisationen keinen Spielraum zu
gewahren, doch ihr Erfolg ist weitgehend abhangig vom politischen
Umfeld im Land. Extremistische Inhalte von regierungsnahen
Organisationen und Personen oder regierungstreuen Partisanen
werden anders behandelt als solche, die gegen den Staat gerichtet
sind. Das Zdgern der Technologieunternehmen, wenn es darum geht,
BJP-, FPI- oder NLD-freundliche Inhalte zu entfernen, zeugt von

dem schwierigen Spagat, einerseits globale Moderationsrichtlinien
anzuwenden und andererseits zu kléren, was in bestimmten nationalen
Rechtsordnungen als erlaubte Rede gilt. Von Mindanao bis Mumbai
sind verschiedenste Gruppen in der Lage, Nutzungsauflagen zu
umgehen, seien es gewalttatige Extremisten des IS Ranao oder
politische Trolls mit Anti-BJP-Agenda. Beschrankungen werden nicht
in einem Vakuum auferlegt, sondern gegen agile Gegner eingesetzt.

Technische Interventionen werden niemals ausreichen, um das
zugrunde liegende Problem des Othering und der Damonisierung von
Fremdgruppen zu beheben. Polarisierende Narrative, ob in Memes
oder langatmigen ideologischen Manifesten, sind symptomatisch fur
grundlegende ethnische, religidse und statusbezogene Spaltungen.
Wahlkampfe auf allen Ebenen liefern politischen Aktivisten den
Anreiz, im Rahmen einer bewussten, aber oft zynischen Strategie
entmenschlichende Sprache einzusetzen, um Wahler fir sich zu
mobilisieren. In einem solchen Kontext kénnen Interventionen wie

die Entfernung von Inhalten nur als Brennstoff fUr eine weitere
Polarisierung oder sogar als Rechtfertigung fur Offline-Gewalt dienen.
Das Tolerieren eines gewissen MaBes an Online-Aggressivitat erflllt
mdglicherweise eine kathartische Funktion und kann Schaden in der
realen Welt verhindern.

Letztendlich mag die Unterscheidung zwischen offline und online

wie eine pedantische Ubung erscheinen. Soziale Medien und
Instant-Messaging-Plattformen sind und bleiben ein fester Bestandteil
des taglichen Lebens. Das Medium ist zur Message geworden. Statt
also boswillige Aktivitaten im Online-Raum als Problem anzugehen,
ware es kluger, sie als Fortsetzung der menschlichen Erfahrung

zu betrachten.
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Die politische Landschaft

Dieser Abschnitt wurde von Armida van Rij und Lucy Thomas, beide
Research Associates am Policy Institute des King's College London,
verfasst. Er bietet einen Uberblick (iber den politischen Kontext

des Berichtsthemas.

Einleitung

Terrorismus ist kein neues Phanomen. Wann der erste terroristische
Akt der Weltgeschichte stattfand, 1&sst sich kaum verifizieren,

doch einige Forscher haben einen der ersten Terrorakte auf das

Jahr 68 v. Chr. zurlickgefthrt, als Ostia, der Hafen des antiken Rom,
von Piraten angegriffen und in Brand gesetzt wurde.86 Der Einsatz von
Gewalt fUr ideologische und/oder politische Zwecke ist eindeutig nicht
neu, wohl aber sind es die Mittel, mit denen Terroristen rekrutieren,
manifestieren und organisieren. Der Aufstieg von sozialen Medien und
Online-Plattformen gibt zunehmend Anlass zur Sorge. In den letzten
zehn Jahren haben Terroristen soziale Medien genutzt, um ihre eigenen
Ziele zu verfolgen. Diese Aktivitaten werden mittlerweile immer mehr
eingeschrankt und illegal. Fur politische Entscheidungstrager ist es
schwierig, mit den technologischen Entwicklungen Schritt zu halten,
die den Terroristen ihre Online-Aktivitaten ermoglichen.

In diesem Bericht untersuchen wir die politische Landschaft und
Gesetzgebung von neun Rechtsordnungen im Kampf gegen
Extremismus, die Verbreitung von Hassreden und andere illegale
Online-Inhalte. Wir erértern die Herausforderungen flr politische
Entscheidungstrager bei der Bekdmpfung von Online-Extremismus
sowie einige der wichtigsten beteiligten Akteure.

Soziale Medien, Intoleranz und Extremismus:
Umgang mit den Herausforderungen und Beurteilung
neuer Entwicklungen

Kanada

Ende Januar 2017 erdffnete der geburtige Québecer Alexandre
Bissonnette das Feuer auf das Islamische Kulturzentrum in Québec,
wobei sechs Menschen get6tet und zahlreiche weitere verletzt
wurden. Nachfolgende Untersuchungen seiner Social-Media-Prasenz
ergaben, dass Bissonnette vor den Schissen in rechtsextremen

und rassistischen Online-Kreisen aktiv gewesen war und regelmaBig
Twitter-Accounts von Verschworungstheoretikern, weien Nationalisten

86 https:/www.nytimes.com/2006/09/30/opinion/30harris.html.
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und rechtsextremen Online-Persdnlichkeiten wie Ben Shapiro und
Alex Jones von InfoWars verfolgt hatte.8”

Nach dem Attentat von Bissonnette, das die Verbindungen

zwischen Online-Aktivitat und realem Schaden unter Beweis

stellte, investierte die kanadische Regierung mehr Aufmerksamkeit
und Mittel in die Bekdmpfung von gewalttatigem Extremismus im
Internet. Ihre BemUthungen und Initiativen gegen den gewalttatigen
Extremismus sind Teil einer umfassenderen, ganzheitlichen Politik
zur Terrorismusbekampfung. Wie in der National Strategy on
Countering Radicalization to Violence88 dargelegt, begegnet Kanada
dem gewalttatigen Extremismus im Internet mit einer dreigleisigen
Strategie: der Entwicklung von Narrativen gegen Extremismus mit
der Zivilgesellschaft, der Unterstlitzung von Forschung zu wirksamen
Strategien und der Unterstitzung internationaler Initiativen gemeinsam
mit Technologieunternehmen.

Was die Forschung zur Bekédmpfung von gewalttatigem Extremismus
angeht, beauftragte Kanada im Jahr 2019 die internationale, von

der UNO geférderte Initiative Tech Against Terrorism, die mit der
globalen Technologiebranche zusammenarbeitet, mit der Entwicklung
einer Terrorist Content Analytics Platform (TCAP); hierbei handelt

es sich um eine Datenbank, die verifizierte terroristische Materialien
und Inhalte aus bestehenden Datenbestanden und offenen Quellen
enthalt.8e Die Plattform kann als Echtzeit-Warnsystem fUr kleinere
Internetplattformen fungieren, die unter Umstéanden nicht Uber

die Kapazitaten oder Ressourcen verfugen, um den behordlichen
Vorgaben zur Entfernung bdsartiger und extremistischer Inhalte
nachzukommen.

Die TCAP nutzt Mechanismen der automatisierten Content-Moderation,
die auf maschinellem Lernen (ML) und der Verarbeitung naturlicher
Sprachen (Natural Language Processing, NLP) basieren. Mithilfe

von Datenanalyse wird Kl trainiert, Elemente von schadlichen
Online-Inhalten (beispielsweise IS-Logos, Flaggen usw.) zu erkennen,
sodass zukunftige Videos mit gleichen oder &hnlichen Elementen
identifiziert und markiert werden kdnnen. Die TCAP ist als erste
einheitliche Plattform fur terroristische Inhalte im Internet eine Uberaus
wichtige Informationsressource fur Programmierer, Wissenschaftler
und politische Entscheidungstrager. Indem sie verifizierte terroristische
Inhalte von verschiedenen Plattformen als historisches Archiv zur
Verfugung stellt, kdnnte sie einen bedeutenden technologischen
Fortschritt bei der Bek&dmpfung des gewalttatigen Extremismus

im Internet bewirken. Die Regierung Kanadas hat als Co-Sponsor

der Plattform gezeigt, wie gezielte und kluge Investitionen in
sektorUbergreifende Initiativen Mdglichkeiten fur die Zusammenarbeit
von Wissenschaft, Industrie und Zivilgesellschaft schaffen k&nnen.

87 Riga, A. (17. April 2018), ,Quebec Mosque Killer Confided He Wished He Had Shot More People, Court Told*,
Montreal Gazette. https://montrealgazette.com/news/local-news/quebec-mosque-shooter-alexandre-
bissonnette-trawled-trumps-twitter-feed/. Siehe auch: Mahrouse, G. (2018), ,Minimizing and denying racial
violence: Insights from the Quebec Mosque shooting“, Canadian Journal of Women and the Law Band 30 Nr. 3:
S. 471-93.

88 ,National Strategy on Countering Radicalization to Violence®, Public Safety Canada.
https://www.publicsafety.gc.ca/cnt/rsrcs/pblctns/ntnl-strtg-cntrng-rdclztn-vinc/index-en.aspx#s7.

89 Die TCAP wurde auch im Abschnitt ,Die politische Landschaft* des GNET-Berichts ,Hass decodieren:
Klassifizierung terroristischer Inhalte mittels experimenteller Textanalyse” beschrieben. https://gnet-research.
org/wp-content/uploads/2020/09/GNET-Report-Decoding-Hate-Using-Experimental-Text-Analysis-to-Classify-
Terrorist-Content.pdf
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Kanada ist an einer Reihe von internationalen und sektoribergreifenden
Initiativen beteiligt. Nach dem Terroranschlag auf zwei Moscheen

in Christchurch im Marz 2019 schloss sich Premierminister Justin
Trudeau dem Christchurch-Appell (Christchurch Call to Action) an,
einer gemeinsamen Initiative von Staaten und der Technologiebranche
zur ,Tilgung von terroristischen und gewalttatigen extremistischen
Inhalten im Netz".20 Neben der finanziellen Unterstutzung technischer
Entwicklungen zur Auffindung und Loschung extremistischer Inhalte

— wie der Hash-Datenbank des Global Internet Forum to Counter
Terrorism (GIFCT)91 — verpflichtet der Appell die Regierungen

auch dazu, Strukturen, MaBnahmen zur Kapazitatsbildung sowie
Aufklarungskampagnen zu unterstttzen, um der Nutzung von
Online-Diensten zur Verbreitung terroristischer und gewalttatiger
extremistischer Inhalte entgegenzuwirken.

Europaische Union

Im Mai 2016 prasentierte die EU den Verhaltenskodex fur die
Bekéampfung illegaler Hassreden im Internet, gemeinsam mit

vier Technologieunternehmen: Facebook, Microsoft, Twitter und
YouTube. Diese Initiative war eine Reaktion auf die Zunahme
rassistischer und fremdenfeindlicher Hetze im Internet. Ziel des

Kodex ist, eine schnelle Bearbeitung von Meldungen zur Entfernung
von Inhalten sicherzustellen. Unternehmen verpflichten sich, die
Mehrheit der Meldungen innerhalb von 24 Stunden zu prifen und
Inhalte gegebenenfalls zu entfernen — alles unter Wahrung der
Meinungsfreiheit.92 Seit seiner Einflihrung haben sich auch andere
Social-Media-Unternehmen dem Kodex angeschlossen, wie Instagram
(Teil von Facebook) und SnapChat. Dies ist zwar lobenswert, aber

es gibt keinen quantitativen MaBstab daflr, was ,die Mehrheit der
Meldungen® bedeutet. Ein zweites Problem ist, dass terroristische
Inhalte bekanntlich innerhalb der ersten Stunden nach dem Hochladen
am haufigsten aufgerufen werden. Diese Statistiken sehen fur
nicht-terroristische Inhalte zwar unterschiedlich aus, doch 24 Stunden
sind immer noch ein zu groBes Zeitfenster, in dem unangemessene
Inhalte online bleiben kdnnen.

Zusatzlich zu dem Kodex erarbeitet die Européische Kommission
derzeit ein breiteres Regelwerk Uber ,die Verantwortung digitaler
Dienste zur Bekdmpfung aller Formen illegaler Online-Inhalte®.93

Zu illegalen Inhalten zahlen laut der Kommission sowohl! die
Aufstachelung zum Terrorismus als auch Dinge wie Hassreden

und Material mit Darstellungen sexuellen Kindesmissbrauchs.

Im Zusammenhang mit diesem Rahmenwerk hat die Kommission

das Gesetz Uber digitale Dienste vorgelegt, das darauf abzielt,

,das Online-Okosystem in vielen Bereichen zu regulieren, darunter

... anstéBige Inhalte”.94 Im Jahr 2018 veroffentlichte die Kommission
eine ,Mitteilung Uber die Bekampfung illegaler Online-Inhalte* mit
diesbezliglichen Leitlinien und Grundsatzen flr die Online-Plattformen.
Ziel ist es, ,die Implementierung vorbildlicher Praktiken zur
Verhinderung, Erkennung, Entfernung und Blockierung illegaler Inhalte

90 Siehe https://www.christchurchcall.com/.

91  Siehe https://www.gifct.org/joint-tech-innovation/.

92 Siehe https://ec.europa.eu/commission/presscorner/detail/en/qanda_20_1135.

93 Siehe https://ec.europa.eu/commission/presscorner/detail/en/qanda_20_1135/

94  Stolton, S. (23. Juni 2020), ,Platform clamp down on hate speech in run up to Digital Services Act”, EURACTIF.
https://www.euractiv.com/section/digital/news/platforms-clamp-down-on-hate-speech-in-run-up-to-digital-
services-act/.
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zu unterstUtzen und zu intensivieren, um so die effektive Entfernung
illegaler Inhalte zu gewahrleisten“.95 Die Kommission verdffentlichte
zudem eine Empfehlung fur wirksame MaBnahmen im Umgang

mit illegalen Online-Inhalten. Diese Empfehlung sieht gemeinsame
Instrumente zur Erkennung und Entfernung illegaler Inhalte und der
Unterbindung ihres Wiederauftauchens vor, die Folgendes umfassen:
klarere Melde- und Abhilfeverfahren, was transparenteren Regeln
gleichkommt; der Einsatz wirksamerer Instrumente zur Entfernung
illegaler Inhalte sowie die Verwendung proaktiver Technologien;

die Schaffung starkerer Mechanismen zum Schutz der Grundrechte;
die besondere Berucksichtigung kleiner Unternehmen durch

den Austausch von Best Practices und technischen Losungen;

die Gewahrleistung einer engeren Zusammenarbeit mit den
zustandigen Behdrden.o6

Frankreich

In Frankreich sind Social-Media-Unternehmen nun verpflichtet,
Hassreden innerhalb von 24 Stunden nach dem Hochladen zu
entfernen; andernfalls drohen ihnen GeldbuBen.®7 Laut dem Gesetz
mussen Technologieunternehmen extremistische Inhalte innerhalb
einer Stunde nach einer entsprechenden polizeilichen Anweisung
entfernen. Andernfalls hat die franzdsische Aufsichtsbehérde Conseil
Supérieur de I'Audiovisuel (CSA) die Befugnis, BuBgelder von bis zu
4 % des weltweiten Umsatzes zu verhangen. FUr einige Plattformen
ist das erneute Hochladen zuvor identifizierter und entfernter

Inhalte ein erhebliches Problem. In Frankreich tendiert der Oberste
Gerichtshof jedoch offenbar zu der Meinung, dass Plattformen nicht
verpflichtet sind, das erneute Auftreten bereits entfernter Inhalte zu
verhindern. Er signalisiert damit eine eher begrenzte Sorgfaltspflicht
fUr Social-Media-Unternehmen.98 Die Melde- und Abhilfeverfahren sind
auf illegale Inhalte begrenzt, was extremistisches Material beinhalten
kann, aber nicht unbedingt alles erfasst.

Frankreich hat 2018 das Gesetz Nr. 2018-1202 zum ,Kampf gegen
die Manipulation von Informationen® verabschiedet. Es zielt darauf
ab, ,die Demokratie besser vor den verschiedensten Formen

der gezielten Verbreitung von Falschnachrichten zu schiitzen®.99
Der Fokus liegt in Frankreich dabei speziell auf den politisch
sensiblen Wahlkampfzeiten. In diesen Zeiten besteht laut dem
Gesetz ,eine Verpflichtung zur Transparenz fUr digitale Plattformen,
die alle gesponserten Inhalte bekanntgeben mussen, indem sie den
Namen der Autoren und die Hohe der Bezahlung verdffentlichen.
Plattformen, die eine bestimmte Anzahl von Seitenabrufen pro Tag
Uberschreiten, missen einen Rechtsvertreter in Frankreich haben
und ihre Algorithmen verdffentlichen.“100 Vorgesehen ist zweitens
die ,Schaffung einer gerichtlichen Verfligung, mit der sich die
Verbreitung von Falschnachrichten schnell unterbinden lasst*.101
AuBerhalb der Wahlkampfzeiten wird Social-Media-Unternehmen

95  Siehe https://ec.europa.eu/digital-single-market/en/news/communication-tackling-illegal-content-online-
towards-enhanced-responsibility-online-platforms.

96 Siehe https://ec.europa.eu/digital-single-market/en/illegal-content-online-platforms

97  https://www.europarl.europa.eu/RegData/etudes/STUD/2020/655135/IPOL_STU(2020)655135_EN.pdf, S. 68.

98 Europaische Kommission (2018), https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-
preventing-terrorist-content-online-regulation-640_en.pdf, S. 10.

99 Regierung von Frankreich, ,Against information manipulation®. https://www.gouvernement.fr/en/against-
information-manipulation.

100 ebd.

101 ebd.
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und Online-Plattformen eine ,Verpflichtung zur Kooperation“ bei der
Bekampfung von Falschnachrichten auferlegt.102 Die CSA wurde mit
der Aufgabe betraut, die Einhaltung dieser MaBnahmen sicherzustellen.
Sie ist zudem befugt, ,die Ausstrahlung von Fernsehprogrammen,

die von einem auslandischen Staat kontrolliert werden, zu verhindern,
auszusetzen und zu unterbinden®.103

Ghana

Ghana hat sehr wenig Erfahrung mit Terroranschlagen04 und die
Regierung des Landes musste deshalb noch keine aggressive Strategie
gegen gewalttatigen Extremismus entwickeln. Im Gegensatz dazu hat
das nahegelegene Nigeria seit Jahren mit schweren Terroranschlagen
zu kdmpfen. Extremistische Gruppen wie Boko Haram und ,Islamischer
Staat Provinz Westafrika“ haben schockierende Anschlage verubt,

wie die international bertchtigte Verschleppung von Schulerinnen im
April 2014105 und die Massaker vom Januar 2015.106 Boko Haram

nutzt eine Palette von Social-Media-Plattformen wie Twitter, Facebook
und Telegram, um zu Zwecken der Rekrutierung Enthauptungen und
Entflhrungen zu publizieren und regierungsfeindliche Nachrichten

zu verbreiten.107 In Reaktion darauf verscharfte die nigerianische
Regierung Anfang 2013 ihre Anti-Terror-Gesetze und -Politik. Uber

die Starkung der staatlichen Institutionen zur Terrorismusbekampfung
hinaus kann die Regierung nun auch Terrorverdachtige festnehmen

und strafrechtlich verfolgen sowie gegen Personen, die einen
terroristischen Akt begangen oder geplant haben, die Todesstrafe
verhangen.108

Zur Moderation gewalttatiger extremistischer Inhalte im Internet
entschied sich Nigeria fUr ein traditionelles, staatlich gelenktes
Modell von oben herab. Diese Lenkungsform stitzt sich starker

auf gesetzgeberische MaBnahmen als auf kollaborative oder
bildungsbasierte sektorlbergreifende Initiativen oder Einbeziehung
der Zivilgesellschaft. Allerdings kann dieses staatlich gelenkte Modell
unerwinschte gefahrliche Auswirkungen haben, wie z. B. eine
Abschaltung des Internets durch die Regierung oder die staatliche
Nutzung sozialer Medien zur Unterdrickung von politischem
Dissens.109 Einige Regierungen in Afrika haben brutale, aus der
Kolonialzeit stammende Gesetze, die historisch zur Beschneidung
von Burgerrechten verwendet wurden, schon dazu ausgenutzt,

um ,viele ... Versuche zu legitimieren, auBergesetzliche Forderungen
an den privaten Sektor zu stellen”.110 Social-Media-Plattformen

und Internetdienstanbieter mussten bereits regierungsseitigen,

102 ebd.

103 ebd.

104 Siehe auch: Abschnitt ,Die politische Landschaft” des vorherigen GNET-Berichts, ,Kunstliche Intelligenz
und Terrorabwehr: Eine Einfihrung*. https://gnet-research.org/wp-content/uploads/2020/09/GNET-Report-
Artificial-Intelligence-and-Countering-Violent-Extremism-A-Primer_GERMAN.pdf.

105 Mbah, F. (2019), ,Nigeria’s Chibok schoolgirls: Five years on, 112 still missing®, Al Jazeera.
https://www.aljazeera.com/news/2019/4/14/nigerias-chibok-schoolgirls-five-years-on-112-still-missing.

106 Amnesty International (2018), ,Boko Haram Baga attacks: satellite images reveal destruction.
https://www.amnesty.org.uk/nigeria-boko-haram-doron-baga-attacks-satellite-images-massacre.

107 Entwicklungsprogramm der Vereinten Nationen und RAND (2018), ,Social Media in Africa“. https://www.africa.
undp.org/content/rba/en/home/library/reports/social-media-in-africa-.html.

108 ,Nigeria: Extremism & Counter Extremism*, Counter-Extremism Project. https://www.counterextremism.com/
countries/nigeria.

109 llori, T. (2020), ,Content Moderation Is Particularly Hard in African Countries®, Information Society Project at Yale
Law School. https://law.yale.edu/isp/initiatives/wikimedia-initiative-intermediaries-and-information/wiii-blog/
moderate-globally-impact-locally-content-moderation-particularly-hard-african-countries.

110 llori, T. (2020), ,Stemming digital colonialism through reform of cybercrime laws in Africa“, Information Society
Project at Yale Law School. https://law.yale.edu/isp/initiatives/wikimedia-initiative-intermediaries-and-
information/wiii-blog/stemming-digital-colonialism-through-reform-cybercrime-laws-africa.
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auBergesetzlichen Abschaltforderungen nachkommen, was
den Verdacht auf Zensur und Verletzung des Rechts auf freie
MeinungséauBerung aufkommen l&sst. 111

Gruppen der Zivilgesellschaft und Journalisten verfolgen mit groBem
Interesse, wie Ghana Social-Media-Plattformen kontrollieren wird, denn
jungste Ereignisse deuten darauf hin, dass ein Missbrauch von sozialen
Medien zu realem Schaden fiihren kann.2 So hat beispielsweise

der ghanaische Polizeichef im Vorfeld der Prasidentschafts- und
Parlamentswahlen 2016 eine mdgliche Abschaltung der sozialen
Medien angekundigt, zum Gllck erfolglos.13 AuBerdem bedeuten
groBzlgige Gesetze zur Meinungsfreiheit in Ghana, dass Hassreden
und Cyberbullying (insbesondere gegen Frauen gerichtet) in Ghana
florieren k&nnen.4 Angesichts zunehmender Forderungen nach

einer strengeren Kontrolle von Social-Media-Plattformen sollte die
ghanaische Regierung den Dialog mit der Zivilgesellschaft und
sektorlbergreifenden Initiativen suchen, um gemeinschaftlich eine
Strategie gegen gewalttatigen Extremismus zu entwickeln.

Japan

Japan verfolgt zwei unterschiedliche Anséatze zur Bekdmpfung des
gewalttatigen Extremismus im Internet, abhéngig davon, ob die
Bedrohung auslandischer oder inlandischer Natur ist. MaBnahmen
gegen angebliche kommunistische Bedrohungen wahrend der Zeit
des Kalten Krieges haben beeinflusst, wie Japan mit innerstaatlichen
Bedrohungen umgeht. Heute werden diese Aktivitaten vorwiegend
von Strafverfolgungsbehdrden koordiniert. Die Polizeibehdrden der
Prafekturen (unter Aufsicht der Nationalen Polizeibehdrde) und der
»,Nachrichtendienst fur 6ffentliche Sicherheit” (Japans nationaler
Nachrichtendienst) stehen an der Spitze der nachrichtendienstlichen
Erkennung und der Terrorismusabwehr auf japanischem Boden. 115

In Reaktion auf inlandischen Online-Terrorismus werden also
traditionelle Polizeiarbeit und Sicherheitsarchitekturen mobilisiert.
Japan nimmt in Bezug auf technologische Innovationen eine weltweite
Flhrungsrolle ein, was sich auch in seiner Sicherheitsstrategie
niederschlagt. Die japanische Regierung hat stark in Lésungen auf
der Basis knstlicher Intelligenz (Kl) investiert, darunter gro3 angelegte
Systeme zur Gesichtserkennung, biometrischen Authentifizierung

und automatischen Verhaltenserkennung.16 Diese Ldsungen

lassen eine Lenkungsform erkennen, bei der Friherkennung und
Pravention im Mittelpunkt stehen und durch traditionelle Polizei- und
Sicherheitstaktiken realisiert werden.

111 Ranking Digital Rights, ,2019 RDR Corporate Accountability Index*. https://rankingdigitalrights.org/index2019/
assets/static/download/RDRindex2019report.pdf.

112 Majama, K. (2019), ,Africa in urgent need of a homegrown online rights strategy*, Association for Progressive
Communications. https://www.apc.org/en/news/africa-urgent-need-homegrown-online-rights-strategy.

113 Olukotun, D. (16 August 2019), ,President of Ghana says no to internet shutdowns during coming elections®,
AccessNow. https://www.accessnow.org/president-ghana-says-no-internet-shutdown-elections-social-media/.

114 Endert, J. (2018), ,Digital backlash threatens media freedom in Ghana“, DW Akademie. https://www.dw.com/
en/digital-backlash-threatens-media-freedom-in-ghana/a-46602904.

115 Kotani, K. (2013), ,A Reconstruction of Japanese Intelligence: Issues and Prospects*, in Philip H. J. Davies
und Kristian C. Gustafson (Hg.), Intelligence Elsewhere: Spies and Espionage Outside the Anglosphere
(Washington D.C.: Georgetown University Press): S. 181-99.

116 Japanische Regierung, ,All is Ready for a Safe and Secure Tokyo Games*, Herbst/Winter 2019.
https://www.japan.go.jp/tomodachi/2019/autumn-winter2019/tokyo2020.html; NEC Corporation (2015),
,NEC Becomes a Gold Partner for the Tokyo 2020 Olympic and Paralympic Games*. https:/www.nec.com/
en/press/201502/global_20150219_01.html; Kyodo News (29. Januar 2018), ,Kanagawa police eye Al-assisted
predictive policing before Olympics”. https://english.kyodonews.net/news/2018/01/5890d824baaf-kanagawa-
police-eye-ai-assisted-predictive-policing-before-olympics.html.
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Zur Unterstltzung dieser BemUhungen setzte der japanische
Premierminister Shinzd Abe im Parlament Mitte 2017 ein
Lorutales“117 Anti-Terror-Gesetz durch.1® Es kriminalisiert bereits

die Intention, eines von Uber 270 ,schweren Delikten“ zu begehen,
unter anderem Sit-in-Proteste und Urheberrechtsverletzungen bei
Musik; die Durchsetzbarkeit erstreckt sich auch auf die sozialen
Medien. 119 BUrgerrechtsaktivisten haben ihre Besorgnis Uber die
breite Anwendbarkeit und weitreichenden Uberwachungsbefugnisse
zum Ausdruck gebracht.120

Die internationalen Bemuhungen Japans zur Terrorismusabwehr
stehen im starken Kontrast zur innenpolitischen Fokussierung auf
Kriminalisierung; sie sind durch einen regionalen Fokus, den Aufbau
von Kapazitaten und Kooperation gekennzeichnet. Die Association

of Southeast Asian Nations (ASEAN) ist das Forum fur viele der
auslandischen Terrorabwehrbemuihungen Japans.'21 In ihren
Erklarungen verpflichtet die ASEAN ihre Mitglieder zur ,Verhitung,
Unterbindung und Bek&dmpfung des internationalen Terrorismus durch
Informationsaustausch, gemeinsame Nutzung nachrichtendienstlicher
Erkenntnisse und Aufbau von Kapazitaten® und schuf damit ein
Vorbild fUr die regionale Zusammenarbeit bei der Bekampfung von
gewalttatigem Extremismus und Terrorismus.122 Japan war zweimal
Gastgeber des jahrlich stattfindenden ASEAN-Japan Counter Terrorism
Dialogue und hat bilaterale Gesprache mit einer Reihe von globalen
Akteuren gefuhrt.123 So diskutierten z. B. Japan und das Vereinigte
Konigreich Ende 2019 ,die gegenwartige Lage des internationalen
Terrorismus, innerstaatliche MaBnahmen zur Terrorismusabwehr und
auch die gegenwartige Zusammenarbeit beim Aufbau von Kapazitaten
zur Terrorismusbekampfung, insbesondere in Dritt- (sic) Landern
[,third (sic) countries].124

Angesichts der Moglichkeiten der Regierung, auf eigenem Boden

einen auf Sicherheit, Polizeieinsatz und Uberwachung basierenden
Ansatz zu verfolgen, ist nicht klar, inwieweit Japans Bemuthungen auf
regionaler Ebene eher performativer Natur sind. Eine wirksame Strategie
gegen gewalttatigen Extremismus muss Gruppen der Zivilgesellschaft
berlcksichtigen und das Recht der Blrger auf Freizlgigkeit und
Privatsphére respektieren, statt Bestrebungen zur Einschrankung
solcher Rechte mittels Kriminalisierung zu verdecken.

117 Allen-Ebrahimian, B. (16. Juni 2017), ,Japan Just Passed a ‘Brutal,’ ‘Defective’ Anti-Terror Law®, Foreign Affairs.
https://foreignpolicy.com/2017/06/16/japan-just-passed-a-brutal-defective-anti-terror-law/.

118 Das Gesetz kam durch ,den ungewsdhnlichen Schritt des Uberspringens einer Abstimmung im
Oberhausausschuss fur Justizangelegenheiten* zustande. Japan Federation of Bar Associations
(15. Juni 2017), ,Statement on the Enactment of the Bill to Revise the Act on Punishment of Organized Crimes
and Control of Crime Proceeds, including the Criminalization of Conspiracy“. https://www.nichibenren.or.jp/en/
document/statements/170615.html.

119 McCurry, J. (156. Juni 2017), ,Japan passes ‘brutal’ counter-terror law despite fears over civil liberties,

The Guardian. https://www.theguardian.com/world/2017/jun/15/japan-passes-brutal-new-terror-law-which-
opponents-fear-will-quash-freedoms; Adelstein, J. (15. Juni 2017), ,Japan’s Terrible Anti-Terror Law Just Made
‘The Minority Report’ Reality“, The Daily Beast. http://www.thedailybeast.com/japans-terrible-anti-terror-law-
just-made-the-minority-report-reality.

120 Japan Federation of Bar Associations (15. Juni 2017), ,Statement on the Enactment of the Bill to Revise the
Act on Punishment of Organized Crimes and Control of Crime Proceeds, including the Criminalization of
Conspiracy“. https://www.nichibenren.or.jp/en/document/statements/170615.html.

121 ,Japan: Extremism & Counter Extremism*, Counter-Extremism Project. https://www.counterextremism.com/
countries/japan.

122 ,ASEAN-Japan Joint Declaration for Cooperation to Combat International Terrorism*, ASEAN. https://asean.
org/?static_post=asean-japan-joint-declaration-for-cooperation-to-combat-international-terrorism-2.

123 ,Japan: Extremism & Counter Extremism*, Counter-Extremism Project. https://www.counterextremism.com/
countries/japan

124 Japanisches AuBenministerium (4. Dezember 2019), ,The 4th Japan-the UK Counter-Terrorism Dialogue*.
https://www.mofa.go.jp/fp/is_sc/pagele_000297.html.
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http://www.thedailybeast.com/japans-terrible-anti-terror-law-just-made-the-minority-report-reality
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Neuseeland

Ahnlich wie das Beispiel Kanada (siehe oben) zeigt der
neuseelandische Gesamtstrategieplan zur Terrorismusbekampfung,
dass die Lenkung der Bek&mpfung von gewalttatigem Extremismus
im Internet die Koordination zahlreicher Stellen und Gremien
erfordert. Dazu gehdren das Cabinet External Relations and
Security Committee, die Polizei, Nachrichtendienste und Stellen

fur Sicherheitskommunikation sowie die Behdrden flr auswartige
Angelegenheiten, Handel, Verteidigung, Verkehr, Innovation

und Entwicklung.

Neuseeland genieBt auf internationaler Ebene hohes Ansehen flrr seine
Flhrungsrolle in transnationalen und sektortbergreifenden Initiativen.
Der Christchurch Call to Eliminate Terrorist and Violence Extremist
Content Online (,Christchurch-Appell), der nach dem schockierenden
Attentat auf Moscheen in Christchurch im Marz 2019 initiiert wurde,
bringt eine Koalition von Staatsoberhauptern sowie Social-Media-

und Technologieunternehmen zusammen.125 Im Mittelpunkt des
Appells steht der Schutz des Rechts auf freie MeinungsauBerung

und der Privatsphare, verbunden mit robusten legislativen
BemUhungen zur Bekdmpfung von gewalttatigem Extremismus

im Internet sowie Rahmenbedingungen, Kapazitatsaufbau und
SensibilisierungsmaBnahmen.

Da die Attentate auf die Moscheen in Christchurch so stark

von radikalen Online-Inhalten motiviert wurden, verpflichtet der
Christchurch-Appell auch Unternehmen wie Amazon, Facebook,
Google, Twitter und YouTube zu mehr Rechenschaftspflicht und
Transparenz in der Branche. So mussen die Plattformen zum Beispiel
ihre Community-Standards und Nutzungsbedingungen durchsetzen,
indem sie MaBnahmen zur Content-Moderation und Entfernung von
Inhalten Prioritat einrdumen und Inhalte in Echtzeit zur Uberpriifung
und Bewertung identifizieren. Kollektiv entwickelt die Partnerschaft
mit der Zivilgesellschaft MaBnahmen, um von der Community
ausgehende Aktivitaten zu férdern und so in die Prozesse der Online-
Radikalisierung einzugreifen.

Der Christchurch-Appell fungierte auch als Vehikel fur die
Modernisierung des GIFCT, dessen Aufgabenbereich dabei erweitert
wurde und nun auch eine Reihe von Praventions-, Reaktions- und
Bildungsaktivitaten zur Bek&dmpfung des gewalttatigen Extremismus
im Internet umfasst.126

Die Bemuhungen Neuseelands, eine Reihe sektorubergreifender
globaler Initiativen mit zu unterstutzen, zeugen von einer eher
horizontalen Strategie zur Kontrolle der Nutzung technischer
Plattformen durch Extremisten. Die Herangehensweise umfasst
sowohl konventionelle Sicherheits- und nachrichtendienstliche
Strukturen als auch Initiativen, die Praxis, Forschung, Politik
und Technologie zusammenbringen, um Reaktionen auf neue
Bedrohungen durch gewaltbereiten Extremismus im Internet
auszuarbeiten.

125 Siehe https://www.christchurchcall.com/.
126 Global Internet Forum to Counter Terrorism (23. September 2019), ,Next Steps for GIFCT*. https:/gifct.org/
press/next-steps-gifct/.
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Vereinigtes Kénigreich

Der Ansatz des Vereinigten Konigreichs zur Bek&dmpfung der
extremistischen Nutzung von Online-Plattformen folgt einem
traditionellen Regierungsverstandnis, das sich auf staatliche
Institutionen konzentriert. Die zentrale Institution, die fur die
Gesetzgebung zur Terrorismusbekampfung zustandig ist, ist

das Innenministerium (Home Office), das sich auch mit dem
Government Communications Headquarters, dem Nachrichten-
und Sicherheitsdienst des Landes, abstimmt. Dartber hinaus hat
das Home Office spezifische Initiativen und Gremien mit anderen
Regierungsinstitutionen (vor allem mit dem Department for Digital,
Culture, Media, and Sport) und dem Parlament geschaffen,

wie beispielsweise das UK Council for Internet Safety, das National
Counter Terrorism Security Office und die Commission on
Countering Extremism.127

Ahnlich wie Japan (siehe oben) verfolgt auch GroBbritannien

bei der Bekdmpfung von gewalttatigem Extremismus im

Internet einen zweigleisigen Ansatz. Eine MaBnahmengruppe
konzentriert sich auf die konventionellen Polizei-, Sicherheits-

und Geheimdienstinstitutionen, gestarkt durch Antiterrorgesetze,
die eine breite offentliche Unterstitzung genieBen. Im Frihjahr
2020 brachte das Parlament einen neuen Gesetzesvorschlag zur
Terrorismusbekampfung ein, das auf Terrorverdachtige abzielt.
Das neue Gesetz sieht vor, dass auch Verdachtige, ,die nicht
wegen eines Vergehens verurteilt wurden, unter Umstanden mit
umfassenderen und intensivierten UberwachungsmaBnahmen
rechnen missen“128, Diese UberwachungsmaBnahmen waren
nicht langer auf maximal zwei Jahre begrenzt. Dartber hinaus
werden MaBnahmen zur Pravention und Untersuchung des
Terrorismus (Terrorism Prevention and Investigation Measures,
TPIMs), einschlieBlich Zwangsumzug, elektronische Uberwachung,
Betretens- und Aufenthaltsverbote sowie Beschrankungen der
Reise- und Versammlungsfreiheit, der Inanspruchnahme von
Finanzdienstleistungen und der Nutzung von Kommunikationsmitteln,
unter der vorgeschlagenen geringeren ausreichenden Beweislast nun
leichter durchsetzbar sein.129

Der zweite Ansatz des Vereinigten Konigreichs ist die

Regulierung von sozialen Medien und Technologieplattformen.
Das im April 2019 verdéffentlichte Whitepaper der Regierung zu
Online-Risiken (Online Harms White Paper) begrindet ausfihrlich,
warum eine starkere nationale Regulierung der sozialen

Medien notwendig sei.130 Dieser neue Rechtsrahmen erlegt
Social-Media- und Technologieunternehmen eine neue gesetzliche
Sorgfaltspflicht gegentber ihren Nutzern auf, die Gber die britische
Medienaufsichtsbehdrde (Office of Communications, Ofcom)
durchsetzbar ist. Bei Nichteinhaltung des rechtlichen Rahmens und
VerstdBen gegen die gesetzliche Sorgfaltspflicht verhangt Ofcom

127 Gov.uk, UK Council for Internet Safety. https://www.gov.uk/government/organisations/uk-council-
for-internet-safety; Gov.uk, Commission for Countering Extremism. https://www.gov.uk/government/
organisations/commission-for-countering-extremism; Gov.uk, National Counter Terrorism Security Office.
https://www.gov.uk/government/organisations/national-counter-terrorism-security-office.

128 ,United Kingdom: Extremism & Counter Extremism*, Counter-Extremism Project.
https://www.counterextremism.com/countries/unitedkingdom.

129 Grierson, J. (20. Mai 2020), ,Unconvicted terrorism suspects face indefinite controls under UK bill*,

The Guardian. https://www.theguardian.com/politics/2020/may/20/unconvicted-terrorism-suspects-face-
indefinite-controls-under-uk-bill.

130 Britische Regierung (April 2019), ,Online Harms White Paper*. https://assets.publishing.service.gov.uk/
government/uploads/system/uploads/attachment_data/file/793360/Online_Harms_White_Paper.pdf.
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finanzielle und technische Strafen Uber die Plattformen — Websites
kénnten auf ISP-Ebene gesperrt und mit BuBgeldern von bis zu 4 %
ihres weltweiten Umsatzes belegt werden.13' Zum Erstellungszeitpunkt
dieses Berichts war der Online Harms Bill, die gesetzgeberische
Umsetzung des Whitepaper, bereits um mehrere Jahre verzdgert.132

Die Anschlage in der Fishmongers' Hall in der Londoner City im
November 2019 sowie in der Streatham High Road im Februar 2020133
haben die Unterstiitzung der Offentlichkeit firr strengere MaBnahmen
zur Terrorismusbekampfung, wie oben beschrieben, gestarkt.134

In diesem Kontext kdnnten ordnungspolitische MaBnahmen zur
Moderation von Intoleranz und gewalttatigem Extremismus zunehmend
durch einen reinen Kriminalisierungsansatz ersetzt werden. Laut

dem Gesetzentwurf ist die Beweislast, die die Unterwerfung eines
Burgers oder einer Burgerin unter TPIMs-MaBnahmen ermdglicht, auf
»oegrindeten Verdacht® (,reasonable grounds*) reduziert.135 Infolge
dieses groBzlgigen Rechtsinstruments konnten mehr britische Burger
Gefahr laufen, beim Abrufen und Verbreiten von extremistischem
Material von TerrorbekampfungsmaBnahmen betroffen zu sein.

Counter-Terrorism Executive Directorate
der Vereinten Nationen

Im Jahr 2018 stellte der UN-Generalsekretar in Reaktion auf einen
weltweiten Anstieg an Hassrede die Strategie und den Aktionsplan der
Vereinten Nationen (UN Strategy and Plan of Action on Hate Speech)
vor. Ziel dieses Aktionsplans ist die Bekampfung von Hassreden
mittels eines koordinierten Ansatzes, der die Grundursachen und
Triebfedern von Hassrede angeht und ihre Auswirkungen auf Opfer und
Gesellschaften hervorhebt.136 Der Aktionsplan beinhaltet 13 Punkte
(,Key Commitments* genannt), von der Uberwachung und Analyse
Uber den Einsatz von Technologie und Bildungsinitiativen bis hin zu
Aufklarungsarbeit und der Entwicklung von Handlungsempfehlung.
Gemeinsam bilden sie eine Strategie zur Bekampfung von Intoleranz. 137

Dartber hinaus haben die Vereinten Nationen weltweite Aktionsplane
in der Zivilgesellschaft eingeleitet, um gewalttatigen Extremismus

zu verhindern. Die Allianz der Zivilisationen der Vereinten Nationen
(UNAQOC) hat eine Initiative mit dem Titel #SpreadNoHate gestartet,

um ,globale Medien in einen Dialog Uber Hassrede und den Austausch
von Best Practices zur Forderung von Gegen-Narrativen in den
Medien einzubinden®.138 Das Entwicklungsprogramm der Vereinten
Nationen hat zudem einen Aktionsplan zu Radikalisierung und
gewalttatigem Extremismus verdffentlicht, der politische Dialoge,

131 Crawford, A. (29. Juni 2020), ,Online Harms bill: Warning over ‘unacceptable’ delay*, BBC.
https://www.bbc.co.uk/news/technology-53222665.

132 ebd.

133 Department of Justice (20. Mai 2020), ,Press release: 14-year minimum jail terms for most dangerous terror
offenders*. https://www.gov.uk/government/news/14-year-minimum-jail-terms-for-most-dangerous-terror-
offenders.

134 In einem Bericht vom September 2017, der auch eine Meinungsumfrage zu extremistischen Inhalten im Internet
enthielt, sprachen sich fast drei Viertel der Befragten fur eine neue Gesetzgebung aus, die den Besitz und
Konsum von extremistischen Online-Inhalten unter Strafe stellt. Siehe: Frampton, M. (2017), ,The New Netwar:
Countering Extremism Online*, Policy Exchange. https://policyexchange.org.uk/wp-content/uploads/2017/09/
The-New-Netwar-1.pdf.

135 Amnesty International UK (Juni 2020), ,Counter-Terrorism and Sentencing Bill 2019-21: Submission to the
Public Bill Committee*. https:/publications.parliament.uk/pa/cm5801/cmpublic/CounterTerrorism/memo/
CTSBO7.pdf.

136 https://www.europarl.europa.eu/RegData/etudes/STUD/2020/655135/IPOL_STU(2020)655135_EN.pdf, S. 28.

137 https://www.europarl.europa.eu/RegData/etudes/STUD/2020/655135/IPOL_STU(2020)655135_EN.pdf, S. 28;
siehe https://www.un.org/en/genocideprevention/documents/UN%20Strategy %20and%20PoA%200n%20
Hate%20Speech_Guidance%200n%20Addressing%20in%20field.pdf.

138 https://www.europarl.europa.eu/RegData/etudes/STUD/2020/655135/IPOL_STU(2020)655135_EN.pdf, S. 29.
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Programmunterstitzung, Lernen aus bewahrten Vorgehensweisen
sowie einen Mechanismus zur Verhinderung von Zuschitssen fur
gewalttgtigen Extremismus umfasst. 139

USA

In der Zeit vor der Trump-Regierung war der politische Ansatz

zur Bekdmpfung des gewalttatigen Extremismus in den USA
uneinheitlich, unregelmaBig und dem Bestreben untergeordnet,

die Interessen der Social-Media-Plattformen zu schitzen, wenn

auch generell in gutem Glauben. Das Ministerium fur Innere
Sicherheit (Department of Homeland Security), das Justizministerium
(Department of Justice), das Federal Bureau of Investigation (FBI),
das National Counter Terrorism Center (NCTC), der Nationale
Sicherheitsrat (National Security Council) und der Kongress waren
neben anderen vorwiegend flr die Strategie verantwortlich.140 Sie hat
eine Reihe von Aktivitaten umfasst, darunter ,Gegenbotschaften,
Aufklarungskampagnen, Partnerschaften und Gesetze“. 141 Die USA
haben diverse landertbergreifende Initiativen mitunterstitzt, darunter
Tech Against Terrorism und das Global Counterterrorism Forum, doch
aus Rucksicht gegen das Recht auf freie MeinungsauBerung war die
Mitwirkung eher begrenzt.

Angesichts der schieren GroBe der Aufgabe waren die Aktivitaten
oft unkoordiniert und wirkungslos. Im Jahr 2011 rief die
Obama-Regierung die Countering Violent Extremism Task Force
ins Leben, um ,die inlandische Terrorabwehr zu vereinigen®.142
Die Task Force soll Praktiker aus den oben genannten Gremien
zusammenbringen, um die Einbeziehung der Zivilgesellschaft zu
koordinieren, Interventionsmodelle zu entwickeln, Investitionen

in die Forschung zu férdern und Kommunikations- sowie digitale
Strategien zu kultivieren.143

Die Trump-Regierung hat den Bemuihungen und dem Ruf der USA
im Kampf gegen gewalttatigen Extremismus allerdings geschadet,
sowohl im eigenen Land als auch international. Anfang 2017
erwog Prasident Trump eine Umstrukturierung der Task Force:
White-Supremacy-Terrorismus sollte aus ihrem Aufgabenbereich
entfernt und das Programm in ,Countering Radical Islamic
Extremism®“ umbenannt werden.144 Die Regierung strich finanzielle
Mittel fur Initiativen, die mit Communitys und der Zivilgesellschaft
arbeiteten, wie zum Beispiel Life After Hate, eine Initiative, die

mit ihrer Arbeit Individuen dabei hilft, sich aus White-Supremacy-
und Neonazi-Gruppen zu l6sen45. Im Frihjahr 2017 strich

die Trump-Regierung alle Mittel fur Programme zur Bekampfung

139 https://www.undp.org/content/dam/norway/undp-ogc/documents/Discussion%20Paper%20-%20
Preventing%20Violent%20Extremism%20by%20Promoting%20Inclusive%20%20Development.pdf, S. 37.

140 Alexander, A. (2019), ,A Plan for Preventing and Countering Terrorist and Violent Extremist Exploitation
of Information and Communications Technology in America®, George Washington University Program on
Extremism: S. 5. https://extremism.gwu.edu/sites/g/files/zaxdzs2191/f/A%20Plan%20for%20Preventing%20
and%20Countering%20Terrorist%20and%20Violent%20Extremist.pdf.

141 ebd.

142 Department of Homeland Security, ,Countering Violent Extremism Task Force". https://www.dhs.gov/cve/
task-force.

143 ebd.

144 Ainsley, J. et al. (3. Februar 2017), ,Exclusive: Trump to focus counter-extremism
program solely on Islam — sources*, Reuters. https://www.reuters.com/article/
idUSKBN15G5VO?feedType=RSS&feedName=topNews&utm_source=twitter&utm_medium=Social.

145 Life After Hate, ,About Us". https://www.lifeafterhate.org/about-us-page.
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von gewalttatigem Extremismus.46 Ende Oktober 2018 hatte die
Task Force ihre Arbeit komplett eingestellt.147 Diese MaBnahmen
zeugen von dem Unwillen der Trump-Regierung, den gewalttatigen
Extremismus im Internet zu bekdmpfen, und ihrer impliziten
Unterstltzung fUr White Supremacists und rassistischen Terror.

Die neue Regierung unter Biden muss nun eine robuste Strategie

fur den Kampf gegen gefahrliche Online-Inhalte entwickeln. Wenn
sich gewalttatige extremistische Inhalte relativ ungehindert im Internet
verbreiten kdnnen, wird dies weiterhin erschreckende und tragische
Konsequenzen haben, wie man am Beispiel des Sturms auf das
US-Kapitol am 6. Januar 2021 sehen konnte.

Sich vertiefende Konfliktlinien: Gewalttatiger
Extremismus und zugrunde liegende soziale Probleme

In ihrem obigen Bericht umreiBen Jordan Newton, Yasmira Moner,
Kyaw Nyi Nyi und Hari Prasad (im Folgenden: Newton et al.), wie
gewalttatiger Extremismus im Internet den Konturen ,grundlegender
ethnischer, religidser und statusbezogener Spaltungen® folgt. So lasst
sich am Beispiel Indiens verfolgen, wie hindu-nationalistische
Hindutva-Narrative, zum staatlichen Mainstream geworden und

von gewalttatigen paramilitarischen Organisationen durchgesetzt,
unter Nicht-Hindus und vor allem muslimischen Indern zu unsaglichem
Leid und vielen Todesopfern gefuhrt haben.148 Die Forderung

der Damonisierung, Entmenschlichung und Ausgrenzung von
Minderheiten durch den Staat ist vielleicht die wichtigste Determinante
flr gewalttatigen Extremismus im Internet — und den Schaden in

der realen Welt.

In diesem Abschnitt gehen wir auf die Forderung von Newton et al.
ein, gewalttatigen Extremismus im Internet ,als Fortsetzung der
menschlichen Erfahrung® zu betrachten und nicht als ein technisches
Problem, das es zu lI6sen gilt. Wir untersuchen dazu am Beispiel von
Brenton Tarrant, dem in Australien geborenen Verantwortlichen fur die
SchieBerei in den Christchurch-Moscheen im Marz 2019, einige der
zugrunde liegenden rassischen und sozialen Spaltungen in Australien
und deren Rolle bei den Angriffen.

Die imperialistische Expansion Europas nach Asien, Afrika und Nahost
ab dem spéten 15. und friihen 16. Jahrhundert brachte viele indigene
Volker in unfreiwilligen Kontakt mit européischen Kolonialisten und
Reisenden. Australien wurde erstmals 1605 von Holldndern gesichtet.
Spater erhielt Lieutenant James Cook von der britischen Monarchie
den Auftrag, ,einen Kontinent oder ein Land von groBer Ausdehnung*
im stdwestlichen Pazifik zu suchen und ,mit Zustimmung der
Eingeborenen im Namen des Konigs glnstige Lagen im Land in Besitz
zu nehmen*. 1770 beanspruchte Cook eine Insel der Torres-Strait-Inseln
in Nordaustralien, die er ,Possession Island“ nannte.49

146 Ainsley, J. (23. Mai 2017), ,White House budget slashes ‘countering violent extremism’ grants®, Reuters.
https://www.reuters.com/article/us-usa-budget-extremism-idUSKBN18J2HJ.

147 Beinart, P. (29. Oktober 2018), ,Trump Shut Programs to Counter Violent Extremism*, The Atlantic.
https://www.theatlantic.com/ideas/archive/2018/10/trump-shut-countering-violent-extremism-
program/574237/.

148 Chandra, K. (13. Juni 2019), ,How Hindu Nationalism Went Mainstream*, Foreign Policy.
https://foreignpolicy.com/2019/06/13/how-hindu-nationalism-went-mainstream/.

149 Broome, J. (2010), Aboriginal Australians: A History Since 1788 (Allen & Unwin): S. 15-18.
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Zu dieser Zeit hatte die Idee der Rassenhierarchie bereits Einzug

in die européische intellektuelle Schicht und den Diskurs gehalten.
Eine sogenannte ,groBe Kette des Seins” gab Menschen, Tieren,
Pflanzen und Mineralien jeweils einen Platz in einer hierarchischen
Kette bis hin zu Gott und Engelswesen und bildete die Grundlage

der modernen Taxonomie. Das Systema Naturae von Carl von Linné,
verdffentlicht 1737, unterteilte die menschliche Spezies nach Kontinent
und Hautfarbe in vier Gruppen, wobei die weiBen Europaer an der
Spitze der Rassenhierarchie standen.150

Diese Vorstellungen von Eigentumsrechten und rassenbezogener
Vorherrschaft pragten die koloniale Begegnung der Briten mit
Australien im Jahr 1788. Im Vorfeld der Grindung einer britischen
Strafkolonie in Botany Bay in New South Wales wurde das
kontinentale Australien zur terra nullius (Land, das niemandem gehdrt)
erklart und fur die britische Krone in Besitz genommen.151 Die Siedler
machten die indigene Bevodlkerung zunichte, vergewaltigten oder
téteten Frauen, Kinder und alte Menschen und entfihrten kleine
Kinder als Arbeitskrafte.152 Von Siedlern eingeschleppte Krankheiten
wie Pocken, Grippe, Tuberkulose und Geschlechtskrankheiten
kosteten ebenfalls Tausenden von Ureinwohnern das Leben.153
Massaker in den Grenzgebieten zwischen Kolonisten und der
indigenen Bevdlkerung dauerten bis ins frihe 20. Jahrhundert an.154

Als in Australien Gold entdeckt wurde, verdreifachte sich die
Gesamtbevolkerung durch die Einwanderung aus China, Europa und
den USA. Die Einwanderung aus China folgte bereits bestehenden
Verbindungen zu Macau und Kanton als Handelshafen mit der
australischen Kolonie und florierte besonders in den 1850er Jahren,
als Tausende Arbeiter in die Goldminen von Victoria stromten.
Australische Siedler ,erwarteten vom Staat, die minderwertigen
Rassen per Gesetz auszuschlieBen®, 155 darunter vor allem chinesische
Immigranten, auf die die Briten ,eine Reihe rassischer, wirtschaftlicher,
kultureller und strategischer Angste projizierten®.156 Gesetzgeber

im Bundesstaat Victoria fuhrten eine Kopfsteuer auf einreisende
Chinesen ein und setzten strenge Grenzen flr die Anzahl chinesischer
Einwanderer, die legal per Schiff transportiert werden durften.
Ahnliche Bestimmungen wurden in den 1850ern und 1860ern in
anderen Bundesstaaten eingefihrt und fihrten zu dem, was ab den
1880er Jahren als ,White Australia Policy” bezeichnet wurde.

Nach der Grundung eines foderalen, unabhangigen Australiens im
Jahr 1901 verabschiedete die neue Regierung sofort das Gesetz
zur Einwanderungsbeschrankung (Immigration Restriction Act).
Obwohl es chinesische, indische und japanische Einwanderer nicht
explizit fernhalten konnte, erflllte der darin enthaltene obligatorische
Diktattest effektiv diesen Zweck. Migranten, die einen kurzen
englischen Text nicht fehlerfrei transkribieren konnten, durften

150 Mdller-Wille S. (2014), ,Linnaeus and the Four Corners of the World“, in Coles, K. A., Bauer, R., Nunes, Z. und
Peterson C. L. (Hg.), The Cultural Politics of Blood, 1500-1900 (London: Palgrave Macmillan). Siehe auch:
Hudson, N. (1996), ,From ‘Nation’ to ‘Race’: The Origin of Racial Classification in Eighteenth-Century Thought*,
Eighteenth-Century Studies, Band 29, Nr. 3: S. 247-64.

151 Dies steht im Gegensatz zu den Kolonien in Nordamerika, Stidafrika, Indien und Neuseeland, wo die Briten
Vertrage und Abkommen mit der indigenen Bevolkerung schlossen. Broome: S. 19.

152 Jalata, A. (August 2013), ,The Impacts of English Colonial Terrorism and Genocide on Indigenous/Black
Australians®, SAGE Open: S. 8. https://journals.sagepub.com/doi/full/10.1177/2158244013499143.

1568 ebd., S. 2.

154 Siehe ,Colonial Frontier Massacres in Australia, 1788-1930", University of Newcastle. https:/c21ch.newcastle.
edu.au/colonialmassacres/.

155 Jupp, J. (2010) From White Australia to Woomera: The Story of Australian Immigration, 2. Ausgabe (Cambridge:
Cambridge University Press): S. 9.

156 https://docs.lib.purdue.edu/cgi/viewcontent.cgi?article=1004&context=histpubs.
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nicht einreisen.157 Die White Australia Policy erreichte ihre Ziele:

,Bei der Volkszahlung 1947 wurde der Anteil der auBereuropaischen
Bevolkerung, ausgenommen die Aborigines, mit 0,25 Prozent
angegeben. Australien war zu einem der ,weiBesten’ Lander der Welt
auBerhalb Nordwesteuropas geworden.“158

1958 ersetzte die australische Regierung das Gesetz von 1901 durch
den Migration Act. Der Diktattest wurde abgeschafft, aber die White
Australia Policy stillschweigend fortgesetzt. Einwanderungsbeamte
beurteilten ,den Anteil von [,farbigem‘] Blut in den Adern der
Einwanderungsbewerber®, Ausdruck einer ungebrochenen Fixierung
auf Rassenreinheit und des Bestrebens, strikt zu kontrollieren, wer
nach Australien einreisen darf.159

Der Migration Act 1958 hat tiefe Spuren in der australischen
Einwanderungs- und Rassenpolitik hinterlassen. Das Gesetz wurde
1989 offiziell Uberarbeitet und um ein Einwanderungssystem

auf Punktebasis erweitert. Bei solchen Systemen werden

Bewerber anhand diverser Kriterien eingestuft, darunter Alter,
beruflicher Werdegang, BildungsabschlUsse, Sprachkenntnisse

und Berufserfahrung im Herkunftsland. Die explizite Begrindung

fur derartige Einwanderungssysteme auf Wettbewerbsbasis ist
wirtschaftlicher Natur: Regierungen kdnnen die Auswahlkriterien
anpassen, wenn in der aktuellen Bevdlkerung bestimmte
Qualifikationen fehlen, und einen ,Einwanderungsuiberschuss”
anstreben, d. h. die zusétzlichen Steuereinnahmen von Einwanderern
Ubertreffen die ,Nettobelastungen flr den Steuerzahler”.160 Australien
verlangt zudem einen ,guten Leumund” und schlieBt Bewerber

aus, die Vorstrafen haben oder ,Zwietracht in der australischen
Gesellschaft anstiften* kdnnten. 16

Das australische Punktesystem, ein Vermachtnis der rassistischen und
ausgrenzenden White Australia Policy, fungiert als ,Legitimierung einer
Unterscheidung ... zwischen ,guten’ Einwanderern, die qualifiziert sind
und die Aufnahme verdienen, weil sie Bildung erworben haben, um
sich selbst zu helfen, und ,schlechten‘ Einwanderern, die ungelernt
sind, eine Belastung flr die Gesellschaft darstellen und Kosten

fur die Wirtschaft bedeuten®.162 Bildung wird demnach als ,ein
Instrument der Ausgrenzung und Spaltung“163 und ein Werkzeug fur
Diskriminierung aufgrund der Rassen- und Geschlechtszugehérigkeit
genutzt. Dies liegt daran, dass Bewerber aus armeren Nationen mit
unterentwickelten Bildungssystemen sowie Menschen aus bestimmten
soziodkonomischen Verhéaltnissen, ethnischen Minderheitengruppen
oder Geschlechtern, die keinen gleichen Zugang zu Bildung und
qualifizierter Beschaftigung haben, durch auf Bildung und Qualifikation
basierende Einwanderungssysteme benachteiligt werden.164 Vor

allem aber schaffen diese Einwanderungskontrollen ein ,implizites
nationales Profil, eine kulturelle Praferenz fur das Geklonte oder
Gleiche und eine Aufwertung derjenigen, die dem Gleichstellungsprofil

157 ebd., S. 7-8.
158 Jupp, S. 10.
159 ebd.
160 Murray, A. (1. Januar 2011), ,Britain’s points based migration system®, Centre Forum: S. 15.
https://www.yumpu.com/en/document/read/30522810/britains-points-based-migration-system-centreforum.
161 https://www.bbc.co.uk/news/uk-politics-29594642.
162 https://doi.org/10.1111/j.1467-8330.2010.00864.x, S. 1333. Fir eine Erérterung der Neoliberalisierung
von Rasse siehe: Goldberg, D. T. (2011) The Threat of Race: Reflections on Racial Neoliberalism, Kapitel 8.
163 Tannock, S.1332.
164 Tannock, S.1336.
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entsprechen, gegeniber denjenigen, die das nicht tun“.165 Obwohl
das Punktesystem als Abkehr von Australiens rassistischer
Einwanderungspolitik der Vergangenheit gilt, halt es an den zugrunde
liegenden Vorstellungen von rassenbezogener Uberlegenheit und
Ausgrenzung fest und setzt Rassismus de facto bis in die Neuzeit fort.

DarUber hinaus betreibt Australien eines der hértesten, auf
Inhaftierung basierenden Einwanderungssysteme der Welt. 1992
wurde eine obligatorische Inhaftierungspolitik eingefuhrt, nach der
jeder, der kein australischer Staatsburger ist und kein gultiges Visum
hat, bis zur Erteilung eines Visums oder bis zur Abschiebung inhaftiert
wird. Gleichzeitig wurde durch das Gesetz eine Haftobergrenze von
273 Tagen aufgehoben, sodass nach australischem Recht jeder auf
unbestimmte Zeit in einem Internierungslager festgehalten werden
kann. Im Rahmen einer Strategie, die bis Marz 2019 als Australiens
LPazifik-Losung” bezeichnet wurde, befinden sich viele dieser Lager
auBerhalb des australischen Hoheitsgebiets, auf Naura, Manus und
der Weihnachtsinsel.166

Gruppen der Zivilgesellschaft haben gegen die obligatorische,
unbefristete Inhaftierung aus menschenrechtlichen Grinden geklagt,
aber der High Court of Australia hat sie 2004 fur verfassungsgeman
erklart.167 Australiens Internierungslager wurden mit
Konzentrationslagern verglichen.68 Die menschlichen Auswirkungen
der australischen Einwanderungshaft sind verheerend: Ghader, ein
Iraner, der gegen staatliche Unterdrlickung protestierte und vor dem
sicheren Tod floh, wurde zwei Jahre lang auf der Weihnachtsinsel
festgehalten. Nach der Erteilung eines Uberbriickungsvisums heiratete
er und seine Frau wurde schwanger. Doch vor der Geburt seines
Kindes annullierten die Einwanderungsbehdrden sein Visum und
Ghader wurde angewiesen, entweder in den Iran zurlckzukehren
oder in Australien auf unbestimmte Zeit inhaftiert zu bleiben.

Zum Erstellungszeitpunkt dieses Berichts ist Ghader seit Uber einem
Jahrzehnt auf der Weihnachtsinsel inhaftiert, ohne seine Familie sehen
zu kénnen. 169

Kumulativ halt die australische Geschichte des Siedlerkolonialismus
und der Einwanderungskontrolle den impliziten Gedanken eines
natUrlichen ,weil3en Australiens” aufrecht. Einen expliziten Ausdruck
fand dies in den Cronulla-Unruhen von 2005, bei denen Australier

mit Nahost-Hintergrund von weiBBen Jugendlichen mit Macheten,
selbstgebauten Bomben, Messern und Pistolen angegriffen wurden.170
Ein Randalierer sagte: ,Ihr seid in Ketten angekommen, wir in
Flugzeugen®,171 eine ungewollt ironische’72 Reflexion der rassistischen
Ideen, die Australiens Einwanderungspolitik zugrunde liegen.

165 Goldberg, S.181.

166 https://www.aph.gov.au/About_Parliament/Parliamentary_Departments/Parliamentary_Library/pubs/BN/2012-
2013/PacificSolution#_Toc334509636.

167 https://www.refugeecouncil.org.au/detention-policies/2/.

168 https://www.smh.com.au/opinion/our-detention-centres-are-intentionally-cruel-and-must-be-closed-
20160504-golr04.html.

169 https://www.aljazeera.com/news/2020/1/8/refugee-diaries-10-years-in-immigration-detention-in-australia.

170 Goldberg, S. 184-5.

171 https://www.google.com/url?sa=t&rct=j&g=_&esrc=s&source=web&cd=8&ved=2ahUKEw]TzayX-8ruAhU9ShUIH
bUtDMOQFjABegQIAXAC&url=https%3A%2F%2Fwww.abc.net.au%2Fnews%2F2015-12-11%2Ftaha-how-the-
riots-shaped-who-i-am-today%2F7019998&usg=A0vVaw1cHs3FyWN8JunBQLIT-0yf.

172 Die ersten Siedler in Australien waren britische Héftlinge.
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Eine eher schleichende Auswirkung ist das Leiden der indigenen
Bevdlkerung unter den Folgen des jahrzehntelangen institutionellen
Rassismus und transgenerational weitergegebenen Traumas.173
Faktoren wie Lebenserwartung, Kindersterblichkeit, fruhkindliche
Bildung, Lese-, Schreib- und Rechenféhigkeiten, Schulbesuch,
Inhaftierung, Wohnungs- und Beschaftigungssituation zeugen alle

von der benachteiligten Position der indigenen Australier in der
heutigen Gesellschaft.1” Transgenerational weitergegebenes Trauma
und kumulative EntmUtndigung haben zudem zu hdheren Raten von
psychischen Erkrankungen gefthrt, insbesondere Drogenmissbrauch 175
— ein Muster, das auch unter indigenen Volkern in Kanada, Neuseeland
und anderswo zu finden ist.176

Der zeitgendssische Rassismus der australischen Gesellschaft,
genahrt durch die historische wei3e Vorherrschaft, genieBt eine
gewisse institutionelle Unterstitzung. Im August 2018 hielt Senator
Fraser Anning eine Rede im Parlament, in der er eine Ruckkehr zur
~White Australia Policy* als ,Endldsung fur das Einwanderungsproblem*
forderte. Anning erklarte:

,Die Bilanz der Muslime, die bereits in dieses Land gekommen
sind, ist in Bezug auf Kriminalitét, Abhangigkeit von Sozialhilfe und
Terrorismus die schlechteste aller Migranten und Gbertrifft bei
weitem jede andere Einwanderergruppe. Die Mehrheit der Muslime
in Australien im arbeitsfahigen Alter arbeitet nicht und lebt von

der Sozialhilfe. Muslime in New South Wales und Victoria werden
dreimal haufiger als andere Gruppen wegen Verbrechen verurteilt.
Wir haben schwarzafrikanische muslimische Banden, die Melbourne
terrorisieren, wir haben Isis-sympathisierende Muslime, die
versuchen, auszureisen, um fur Isis zu kdmpfen, und es sind zwar
nicht alle Muslime Terroristen, aber auf jeden Fall sind heutzutage
alle Terroristen Muslime. Warum also sollte irgendjemand mehr von
ihnen herbringen wollen?”

Anning wurde fiir seine AuBerungen nicht aus dem Parlament entfernt.
Einer der bekanntesten australischen Journalisten, Andrew Bolt,
veroffentlichte im August 2018 in einer groBen nationalen Zeitung einen
ganzseitigen Meinungsartikel mit der Uberschrift ,Die auslandische
Invasion®. Er warnte darin vor einer ,Flutwelle von Einwanderern,

die unsere nationale Identitat fortschwemmt® und demonstrierte

damit eine stillschweigende Zustimmung zu rassistischen und
einwanderungsfeindlichen Ansichten in der australischen Gesellschaft.177

In einem politischen Kontext wie diesem zeigen sich die
Zusammenhange zwischen den zugrunde liegenden, historischen
rassenbezogenen Spaltungen in Australien und dem von Brenton
Tarrant verUbten Attentat.178 Die Ereignisse vom 15. Méarz 2019

in Christchurch waren das schlimmste Massaker in der modernen

173 Das wohl entsetzlichste Beispiel von institutionellem Rassismus und transgenerational weitergegebenem
Trauma ist der kulturelle Vélkermord an der indigenen Bevélkerung Australiens, bekannt als ,Stolen
Generations” (Gestohlene Generationen). Ab 1869 bestand dank staatlicher Gesetzgebung die rechtliche
Grundlage fur die gewaltsame Entfernung von Mischlingskindern (den Nachkommen weiBer und
indigener australischer Eltern), um sie in Missionen, staatlichen Einrichtungen und Kinderheimen — die als
,Konzentrationslager bezeichnet wurden — aufzuziehen. Die so untergebrachten Kinder waren oft korperlichem
und sexuellem Missbrauch ausgesetzt. https://humanrights.gov.au/our-work/bringing-them-home-report-1997.

174 Siehe Baseline-Daten unter https://www.closingthegap.gov.au/data.

175 https://ojs.stanford.edu/ojs/index.php/surj/article/view/1346.

176 https://www.who.int/substance_abuse/activities/indigenous/en/.

177 https://www.theguardian.com/media/2018/aug/02/andrew-bolts-tidal-wave-of-immigrants-article-prompts-
press-council-complaint.

178 Konservative australische Mainstream-Politiker wurden auch von Anders Breivik, dem Tater der Anschlage
in Norwegen im Juli 2011, in seinem Manifest zustimmend erwahnt.
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Geschichte Neuseelands. Tarrant, ein weiBer Mann, er6ffnete in zwei
Moscheen das Feuer, tdtete 51 Menschen und verletzte 50 weitere.

Er postete ein toxisches rassistisches Manifest auf 8chan und Ubertrug
das Massaker in einem Live-Feed auf Facebook. In seinem Manifest
und Video verweist er immer wieder auf Memes und Insider-Witze aus
einer Internet-Subkultur, die darauf abzielen, das Mainstream-Publikum
in die Irre zu fUhren und andere 8chan-Nutzer zu beeindrucken.179

Vor seinem Amoklauf verdffentlichte Tarrant ein Manifest auf Twitter
und 8chan. Es trug den Titel ,The Great Replacement” (Der groBe
Austausch), ein Verweis auf die gleichnamige Verschwdrungstheorie.
Diese Theorie besagt, dass europaische Bevolkerungen durch die
Einwanderung nicht-européischer (nicht-weiBer) Bevolkerungen und
den Ruckgang der européischen (weiBen) Geburtenrate ersetzt werden.
Laut Tarrant entspricht dies einem ,Angriff auf das européische Volk,
der, wenn er nicht bek&ampft wird, letztendlich zum vollstandigen
rassischen und kulturellen Austausch des européischen Volkes

fUhren wird“; er bezeichnete dies als ,weiBen Vdlkermord®.180 Tarrants
Manifest, das ,Australien kaum erwahnt und stattdessen seinen Fokus
auf Europa richtet®, schloss an Annings Kommentare an, die zwischen
Leuropaischer® und ,nicht-europaischer® Migration unterscheiden,81
was wiederum symptomatisch flr einen breiteren Impuls in der
australischen Politik ist, als Teil der Anglosphére betrachtet zu werden.182

Tarrants Attentat kann als Fortsetzung der Beschéaftigung der
australischen Gesellschaft mit Rassenreinheit und der Verunreinigung
weiBer Blutlinien seit den friihesten kolonialen Begegnungen mit
indigenen Volkern betrachtet werden. Diese Vorstellungen von weiBer
Vorherrschaft wurden fur das moderne Zeitalter neu formuliert und
sind Teil des akzeptierten Mainstream-Diskurses. Die Vorstellung, dass
»Europa von Migranten aus der Dritten Welt und insbesondere von
Muslimen Uberschwemmt wird®, ist im Westen Mainstream-Diskurs.183
Dieses ,Kriegs“-Narrativ ,gibt Personen mit bis zur Katastrophe
Ubersteigerten Befindlichkeiten eine intellektuelle Rechtfertigung,

ihren selbst ausgerufenen Ausnahmezustand als grines Licht fur
extreme MaBnahmen zu verstehen®, oder anders ausgedrickt:

Der Mainstream-Diskurs Uber Rasse und Einwanderung in Australien
liefert Personen eine Begrindung daflr, zu den Waffen zu greifen.184

Wie Newton et al. feststellen, werden ,[tlechnische Interventionen ...
niemals ausreichen, um das zugrunde liegende Problem des Othering
und der Damonisierung von Fremdgruppen zu beheben ... Statt also
bdswillige Aktivitadten im Online-Raum als Problem anzugehen, wére es
kliger, sie als Fortsetzung der menschlichen Erfahrung zu betrachten.”
Indem wir die menschliche Erfahrung in einen umfassenden
historischen Kontext stellen, finden wir innovativere Denkansatze

fUr die Moderation von Online-Inhalten.

Wie Newton et al. vorschlagen, kdnnen wir vielleicht beginnen,
gewalttatigen Extremismus im Internet als ein Symptom von zugrunde
liegenden, historischen Schaden zu konzeptualisieren — und nicht

179 https://www.bellingcat.com/news/rest-of- world/2019/03/15/shitposting-inspirational-terrorism-and-the-
christchurch-mosque-massacre/.

180 https://www.tandfonline.com/doi/full/10.1080/14623528.2019.15994937scroll=top&needAccess=true.

181 https://www.theguardian.com/australia-news/2018/oct/25/australian-senator-who-called-for-final-solution-to-
immigration-expelled-from-party.

182 https://theconversation.com/friday-essay-australias-dangerous-obsession-with-the-anglosphere-97443.

183 https://www.tandfonline.com/doi/full/10.1080/14623528.2019.15994937scroll=top&needAccess=true.

184 ebd.
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als ein Problem an und fur sich. Dies gibt uns dann die M&glichkeit,
unseren Ansatz zur Bek&mpfung von gewalttatigem Extremismus
radikal neu zu gestalten. Wenn wir zum Beispiel die Bekdmpfung von
gewalttatigem Extremismus in den Rahmen von Programmen stellen,
die auf die Wiedergutmachung historischer Missstande abzielen,
koénnten wir sie vollstandig verwandeln — von einer technischen
Ubung zu einem sinnvollen Aufklarungsprogramm auf der historischen
Basis der zugrunde liegenden sozialen Spaltungen. Auf diese

Weise besteht die Mdglichkeit, in schadliche Mainstream-Diskurse
einzugreifen, die zu Schaden in der realen Welt fihren, sowie die
historischen und aktuellen Erfahrungen der Opfer und Uberlebenden
von gewalttatigem Extremismus in den Mittelpunkt zu stellen. Anstatt
den standigen Fokus auf die Tater dieser Angriffe aufrechtzuerhalten,
hat die Bekampfung von gewalttatigem Extremismus das Potenzial,
alternative Stimmen zu verstarken, um tief verwurzelte soziale
Probleme anzugehen.
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