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الملخص التنفيذي

لـم تحـظ العلاقـة بيـن الإرهـاب والتكنولوجيـا بهـذا القـدر مـن الأهميـة علـى المسـتوى 
الاجتماعـي والسياسـي من قبل. ولا تكاد تجد عملية تعبئـة أو عملية راديكالية أو هجومًا 
عنيفًـا، وقـع أو لـم يقـع، إلا وكان الإنترنـت عنصـرًا مـن بيـن عناصـره. ويُعـد تحليـل هـذه 
العمليات في البيئات التجريبية الصعبة عبر الإنترنت تحديًا يتصدى له الباحثون، لاسـيما 
المعنيـون بالشـبكة العالميـة للتطـرف والتكنولوجيـا )GNET(. ونجـد وفـرة فـي البيانـات 
التجريبيـة، حتـى إذا وُضـع فـي الاعتبـار نـزوع الأنظمـة والسياسـات إلـى التغيـر باسـتمرار، 
فضلًا عن التحول نحو تزايد المسـاحات المغلقة والمشفرة. وفيما تتمخض هذه الوفرة 
عـن تحديات وفرص،1 يجـد الباحث الـذي يتناول المحتـوى المتطرف عبر الإنترنت نفسـه 
محاطًـا بحـدود صارمـة ونطاقات رماديـة تحيط بما يجوز لـه فعله وما لا يجوز، ما يفسـح 
الطريـق لاعتبـارات الأخـلاق وحمايـة البيانـات. ودارت حول هـذه الموضوعات مناقشـات 

اكتسبت أهمية كبيرة في السنوات الأخيرة واحتدمت في منتديات البحوث الدولية.

يلخـص هـذا التقريـر الصـادر عـن الشـبكة العالميـة للتطـرف والتكنولوجيـا )GNET( حالـة 
المناقشات الدائرة حول الأخلاقيات والخصوصية، ويُبين للباحثين وشركات التكنولوجيا 
حـدود البحوث والفرص المتاحـة لها ويطرح التوصيـات ذات الصلة. ويسـير في خطوات 
التـي ينبغـي أن يضعهـا  الرئيسـية  ثـلاث: أولًا، يلخـص عـددًا مـن الاعتبـارات الأخلاقيـة 
الباحث في هذا المجال الأكاديمي في الاعتبار؛ ثانيًا، يلقي نظرة عامة على مبادئ حماية 
البيانـات الرئيسـية التـي يتعيـن مراعاتهـا ويسـلط الضـوء علـى الفـرص المتاحـة وموازنـة 
الأعمـال المطلوبـة مـن الباحثيـن فـي هـذا الصـدد؛ ثالثًـا، يناقـش التفاعـل بيـن الباحثيـن 
ومصـادر البيانـات وسياسـات المنصـات، ويلخـص فـي هـذا السـياق بعـض التوصيـات 
الرئيسـية للباحثيـن وشـركات التكنولوجيـا والجهـات التنظيميـة. أهـم النقـاط: أولًا، كلمـا 
تعـددت قواعـد البيانـات ونقـاط الوصـول عبـر المنصـات كانـت حافـزًا للتوسـع فـي هـذا 
المجـال البحثـي وترويجـه؛ ثانيًـا، هنـاك حاجـة ماسـة للتعـاون البحثـي الدولي فيمـا يتعلق 
بتحليل المحتوى المتطرف عبر الإنترنت، بالاسـتناد إلى تعزيز التنسـيق الدولي والتقارب 
فيمـا بيـن قواعد حمايـة البيانـات؛ ثالثًـا، ينبغـي ألا يُنظر إلـى أنظمـة حماية البيانـات على 
العلميـة عـن طريـق رسـم خطـوط  البحـوث  لتمكيـن  وإنمـا كوسـيلة  إزعـاج  أنهـا مصـدر 
أوضـح لمـا يجـوز وما لا يجـوز؛ وأخيـرًا، يتطلب المجـال التجريبـي الديناميكي وضـع آليات 
متسـقة لتعزيز التعاون بيـن شـركات التكنولوجيا والباحثيـن والجهـات التنظيمية لتكييف 
الاجتماعيـة  الأهميـة  توضـح  بطريقـة  القانونيـة  والأطـر  المتبعـة  والأعـراف  السياسـات 

والسياسية للعلاقة بين التطرف والتكنولوجيا بكل إنصاف.

عبد الله الرحمون، شيراز ماهر، و تشارلي وينتر، تحليل شفرة الكراهية: استخدام التحليل التجريبي للنصوص في تصنيف المحتوى   1
الإرهابي، المركز الدولي لدراسة الراديكالية )ICSR( كينجز كوليدج لندن )2020(.
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مقدمة  1

الرقمـي دورًا رئيسًـا فـي تعزيـز راديكاليـة كثيريـن مـن مرتكبـي الهجمـات  لعـب الفضـاء 
السـابقة:1 لم يسـتغل المتطرفون، ومنهم أنيس عمـري )برلين، ألمانيـا(، برينتون تارانت 
)كرايستشيرش، نيوزيلندا( وستيفان بالييت )هالي، ألمانيا(، منصات التواصل الاجتماعي 
لجمـع المعلومـات وتوزيعهـا، وللتواصـل والتجهيز لها فحسـب، وإنما لتبـادل الأفكار مع 
أصحـاب الأفـكار المماثلـة أيضًـا، بـل وأحيانًـا لمشـاركة الهجمـات مـع آلاف المشـاهدين 
مباشـرة. ويمكننا تتبـع التواصل بين مرتكبـي العمليـات الراديكاليـة أو المتطرفة لمعرفة 
أهميـة  وتكمـن  الافتراضـي.  العالـم  فـي  تجـري  التـي  الراديكاليـة  العمليـات  عـن  الكثيـر 
المحتـوى وطريقـة عرضه، وكذلـك طريقـة التواصل بين هـذه الأطراف الفاعلـة، في هذا 
الصـدد، في أنها تُعد بمثابة خلفية يمكن أن توضع على أساسـها أنسـب التدابير للوقاية 

منهم وتشتيت شملهم. 

فـي سـياق هـذا المجـال البحثـي، وبطبيعـة الحـال تزايـدت أهميـة البيانـات المسـترجعة 
مـن وسـائل التواصـل الاجتماعـي.2 ويتجلـى ذلـك فـي العديـد مـن المنشـورات العلميـة 
فيسـبوك3  مثـل  الاجتماعـي:  التواصـل  وسـائل  مـن  مسـتمدة  بيانـات  إلـى  المسـتندة 
و تويتـر4 و يوتيـوب5 و انسـتغرام.6 وأصبـح مـن الممكـن الوصـول إلـى كـم هائـل مـن 
هـذه البيانـات واسـتخدامها فـي طـرح الفرضيـات واختبارهـا.7 ولا تخلـو هـذه الفرص من 
القيـود والمزالـق. ويتعلـق هذا الأمـر بالمتطلبـات الأخلاقية وحمايـة البيانـات المحتملة، 
ويلقـي فـي طريـق الباحثيـن تحديـات، وفرصًـا أيضًـا، لا مفر منهـا. وفيمـا تُعد الشـفافية 
ومبـدأ “تعظيـم الاسـتفادة وتقليـل الضـرر” ضرورييْـن علـى مـدار عمليـة البحـث بأكملهـا، 
هنـاك مبادئ وإرشـادات أخـرى ينبغـي أن توضع في الاعتبـار. نتنـاول في البابيْـن الأوليْن 
موجـزًا ثمـة اعتبـارات أخلاقيـة مهمـة ينبغـي أن تتضمنهـا عمليـة البحـث في هـذا المجال 

بالغ الامتنان لما تفضل به سيباستيان جولا من تعليقات على إصدارات هذا التقرير السابقة وتوجيهات قانونية حاذقة في العديد   1
من مساعينا البحثية في السنوات الماضية. نتوجه بالشكر أيضًا إلى كلارا أوغست سوس على تعليقاتها وليو باور و كلارا سينها على 

ما قدماه من دعم لإنهاء هذا التقرير.
 Sebastian J. Golla, Henning Hofmann, and Matthias Bäcker, ”Connecting the Dots:  2

 Sozialwissenschaftliche Forschung in Sozialen Online-Medien im Lichte von DS-GVO und BDSG-neu,“
 Datenschutz und Datensicherheit – DuD 42, no. 2 )2018(: 89, http://link.springer.com/10.1007/s11623-018-0900-x; 

 Manjana Sold, Hande Abay Gaspar, and Julian Junk, Designing Research on Radicalisation using
Social Media Content: Data Protection Regulations as Challenges and Opportunities, 2020.

 Agata Błachnio, Aneta Przepiórka, and Patrycja Rudnicka, ”Psychological Determinants of Using  3
 Facebook: A Research Review,“ International Journal of Human-Computer Interaction 29 )2013(,

 https://doi.org/10.1080/10447318.2013.780868; 
 Ralf Caers et al., ”Facebook: A Literature Review,“ New Media & Society 15 )2013(,

 https://doi.org/10.1177/1461444813488061; 
 Stefania Manca and Maria Ranieri, ”Is It a Tool Suitable for Learning? A Critical Review of the 

Literature on Facebook as a Technology Enhanced Learning Environment,“ 
  Journal of Computer Assisted Learning 29 )2013(, https://doi.org/10.1111/jcal.12007; 

 Ashwini Nadkarni and Stefan G. Hofmann, ”Why do People Use Facebook?,“ Personality and
 Individual Differences 52, no. 3 )2012(, https://doi.org/10.1016/j.paid.2011.11.007; 

 Robert E. Wilson, Samuel D. Gosling, and Lindsay T. Graham, ”A Review of Facebook Research in the Social
Sciences,“ Perspectives on Psychological Science 7 )2012(, https://doi.org/10.1177/1745691612442904.

 Jytte Klausen, ”Tweeting the Jihad: Social Media Networks of Western Foreign Fighters in Syria and Iraq,“ Studies  4
 in Conflict & Terrorism 38, no. 1 )2015(; Amandeep Dhir, Khalid Buragga, and Abeer A. Boreqqah, ”Tweeters on

 Campus: Twitter a Learning Tool in Classroom?,“ Journal of Universal Computer Science 19 )2013(; 
 Shirley Ann Williams, Melissa Terras, and Claire Warwick, ”What Do People Study When They Study Twitter?

Classifying Twitter Related Academic Papers,“ Journal of Documentation 69 )2013(.
 Chareen Snelson, ”YouTube Across the Disciplines: A Review of the Literature,“ MERLOT Journal of Online Learning  5

 and Teaching Journal of Qualitative Methods 7, no. 14 )2011(, http://jolt.merlot.org/vol7no1/snelson_0311.htm; 
 Raphael Ottoni et al., ”Analyzing Right-wing YouTube Channels: Hate, Violence and Discrimination,“ )2018(;

Kostantinos Papadamou et al., ”Understanding the Incel Community on YouTube,“ )2020(.
 Tim Highfield and Tama Leaver, ”A Methodology for Mapping Instagram Hashtags,“ First Monday 20, no. 1 )2015(;  6

 Asuncion Bernardez-Rodal, Paula Requeijo Rey, and Yanna G. Franco, ”Radical right parties and anti-feminist
 speech on Instagram: Vox and the 2019 Spanish general election,“ Party Politics )2020(; Lena Frischlich,
”#Dark inspiration: Eudaimonic entertainment in extremist Instagram posts,“ new media & society )2020(.

 Golla, Hofmann, and Bäcker, ”Connecting the Dots: Sozialwissenschaftliche Forschung in  7 
Sozialen Online-Medien im Lichte von DS-GVO und BDSG-neu,“ 89.
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الأكاديمـي، ونطرح رؤىً لما يجب مراعاته من مبادئ حماية البيانات الرئيسـية.8 ونسـلط 
الضـوء علـى الفـرص المتاحـة والموازنـة بيـن التدابيـر المطلوبـة مـن الباحثيـن فـي هـذا 
البيانـات  الباحثيـن ومصـادر  بيـن  التفاعـل  الثالـث، نناقـش مسـألة  البـاب  الصـدد. وفـي 

وسياسات المنصات، ونقدم بعض التوصيات المهمة.

 In Sold, Abay Gaspar, and Junk, ”Designing Research on Radicalisation using Social Media Content: Data Protection  8
 “Regulations as Challenges and Opportunities نناقش عددًا من هذه العناصر باستفاضة، على غرار ما جاء في فصول 

 De Koning et al. ”On Speaking, Remaining Silent and Being Heard: Framing Research, Positionality and Publics in
 the Jihadi Field,“ in Jihadi Audiovisuality and its Entanglements. Meanings, Aesthetics, Appropriations, ed. Christoph

 Günther and Simone Pfeifer )Edinburgh: Edinburgh University Press, 2020( and ”Ethics in Gender Online Research:
 A Facebook Case Study,“ in Jihadi Audiovisuality and its Entanglements. Meanings, Aesthetics, Appropriations,

 ed. Christoph Günther and Simone Pfeifer )Edinburgh: Edinburgh University Press, 2020( in the same volume by
 Günther and Pfeifer Jihadi Audiovisuality and its Entanglements. Meanings, Aesthetics, Appropriations )Edinburgh:

Edinburgh University Press, 2020(.
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الاعتبارات الأخلاقية المحورية  2

تلعـب الاعتبـارات الأخلاقيـة دورًا فـي كل مشـروع بحثـي تقريبًـا. ومـن ثم فـإن أخلاقيات 
البحـث “لا تكفـل الامتثـال للقوانين فحسـب وإنما تسـعى إلى حمايـة المعنييـن أيضًا”.9 
وتنتشـر البيانـات الشـخصية فـي كل مكان عنـد تحليـل المحتوى المسـتمد مـن منصات 
التواصـل الاجتماعـي.10 وكثيـرًا مـا يكون الوصـول إلى هـذا النوع مـن البيانات، مع شـدة 
ضخامتها، سهلًا بعض الشيء، لكنه لا يثير قضايا أخلاقية مستجدة تمامًا ولا ينتهك11 
“المعاييـر والقيـم المعتـرف بهـا فـي أخلاقيـات البحـث”، فضـلًا عـن أن التغيـر السـريع 
فـي المنصـات والسـياقات والأحـداث لا يجعـل مـن توفيـر المسـاحة الكافيـة للاعتبـارات 
الأخلاقيـة وتكييـف هـذه الاعتبارات مع المنصـات والرؤى والسياسـات المتغيـرة ضرورةً 
فحسـب، وإنمـا تحديًـا كبيـرًا أيضًـا. لـذا، كمـا هـو الحـال فـي أي مشـروع بحثـي، ينبغي أن 
نـوازن بيـن المصلحـة المجتمعيـة والعلميـة وحـق الفـرد فـي الخصوصيـة. ومـع ذلـك، 
يثيـر اسـتخدام البيانات المسـتمدة مـن وسـائل التواصـل الاجتماعي تحديـات خاصة وقد 

“ينطوي على حقل ألغام محتمل”.12

ومـع أن المبـادئ الأخلاقيـة ليـس لهـا معيـار مقبول عمومًـا يوجـب اعتبارهـا أمـرًا إلزاميًا، 
هنـاك مبـاديء أخلاقيـة أكـد كثيـرون مـرارًا وتكـرارًا علـى اعتبارهـا ذات أهميـة خاصـة فـي 
هـذه الأدبيـات. تنقسـم هـذه المبـادئ إلـى ثـلاث فئـات: أولًا، مـا يتعلـق منهـا بالعلاقـة 
بيـن الباحث وموضوعات البحث الفردية. ثانيًا، المبادئ المتعلقة بالبعد المجتمعي. ثالثًا 
وأخيـرًا، مـا يتجلى منها بذاتـه ويخص الباحثين أنفسـهم. ونتناول هذه النتائـج بإيجاز فيما 
يلـي لتسـهيل الوصـول إليهـا خدمـةً لمـا يُجـرى مـن أبحاث فـي المسـتقبل حـول التطرف 

والتكنولوجيا.

المبادئ الأخلاقية التي تتعلق بموضوع البحث الفردي
الأشـخاص،  احتـرام  أو  السـرية  الفـردي  البحـث  بموضـوع  تتعلـق  التـي  المبـادئ  تتنـاول 
و الإحسـان. يعني ضمان السـرية أن يتخذ الباحثـون الذين يعرفون هويـة موضوع البحث 
خطـوات معينـة لكـي لا يكتشـف الآخـرون هويـة الموضـوع أو لا يُكشـف عنهـا إليهـم. 
وينبغـي ألا تُسـتخدم بيانـات أي شـخص فـي أغـراض بحثيـة إلا بموافقتـه كلمـا أمكن.13 
وتضمـن الموافقـة المسـتنيرة الحفـاظ علـى حقـوق الفـرد الشـخصية وحقـه فـي تقريـر 
مصيـره عـن علـم. وبالتالـي، علـى الباحـث أن يتحلـى بالشـفافية ويتأكـد مـن أن الشـخص 
المعنـي علـى علـم بخضوعـه للبحـث، وأنـه علـى درايـة بمشـروع البحـث القـادم بأسـلوب 
مفهـوم، وأن الفرصـة قـد أتيحـت لـه للموافقـة علـى المشـاركة فيـه أو رفضهـا طواعيـةً. 
ومع ذلك، فإن طلب الموافقة المستنيرة ليس بالأمر السهل عند التعامل مع المحتوى 
المتطـرف، لأن السـعي إلـى الحصـول علـى موافقـة الأشـخاص قيـد البحـث قـد يعـرض 
البحـث للخطـر: كثيـرًا مـا يتغير سـلوك الفـرد إذا علـم أن بياناته محـل اهتمام وقـد تخضع 
للتحليل. وعلى سبيل المثال، إذا علم الفرد أنه )أو سلاسل رسائله ومشاركاته وتعليقاته 
عبـر الإنترنـت( قيـد الملاحظـة، فقـد يسـلك سـلوكًا مختلفًـا، ويتواصـل مـع الآخريـن عبـر 

قنوات أخرى، ويحجم عن إبداء آرائه أو يكيفها بطريقة أو بأخرى افتراضيًا. 

NESH A Guide to Internet Research Ethics )2019(, 3, https://www.forskningsetikk.no/en/guidelines/social-sciences-  9
 humanities-law-and-theology/a-guide-to-internet-research-ethics/.

يُقصد بالبيانات الشخصية أي معلومات تخص شخصًا طبيعيًا محددًا أو يمكن تحديده )“صاحب البيانات”( انظر المادة 4 )1( من لائحة   10
 .)GDPR( حماية البيانات العامة

.2 ،A Guide to Internet Research Ethics ،)NESH( اللجنة الوطنية لأخلاقيات البحث في العلوم الاجتماعية والإنسانية  11
 Sold, Abay Gaspar, and Junk, Designing Research on Radicalisation using Social Media Content: Data Protection  12

 Regulations as Challenges and Opportunities, 52; see also: Farina Madita Dobrick et al., Research Ethics in the
 Digital Age: Ethics for the Social Sciences and Humanities in Times of Mediatization and Digitization, ed. Farina

Madita Dobrick, Jana Fischer, and Lutz M. Hagen )Wiesbaden: Springer VS, 2018(, 1.
.NESH, A Guide to Internet Research Ethics, 2  13
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وتنشـأ مشـاكل أخـرى عنـد اسـتخدام بيانـات مسـتمدة مـن أشـخاص عديديـن مختلفيـن 
لأغـراض بحثيـة.14 مثـلًا، من الصعـب أن نضمن قيـام 100,000 مسـتخدم من أصحاب 
ليسـتخدموها  للباحثيـن  بياناتهـم  بمنـح  المثـال،  علـى سـبيل   ،Twitter علـى  الحسـابات 
فـي الوقـت المناسـب. وفـي هذه الحـالات، قـد يعـرض الباحثـون على الأفـراد خيـار إلغاء 
اشـتراكاتهم، مـا يسـمح لهـم بسـحب موافقتهـم وقتمـا شـاءوا أثنـاء المشـروع البحثـي. 
ويمتـاز هذا النهج بأن الباحث لا يضطر إلى الحصول على موافقة جميع الأفراد مسـبقًا. 
ويُسـتعان بهـذا الخيـار أيضًا إذا كانت كميـة البيانات الشـخصية صغيرة نسـبيًا أو إذا كانت 
البيانـات مجهولـة المصـدر. وينبغـي أن يتعامـل الباحثـون دائمًـا مـع بيانـات جُمعـت أثنـاء 
إجـراء دراسـة ما وبعـد الانتهـاء منها بسـرية تامـة. ولا قيمـة لموافقـة الأفراد علـى تحليل 
بياناتهم أو رفضهم. وينبغي أن يضع الباحث اسـمًا مسـتعارًا للبيانات أو يجعلها مجهولة 
الاسـم في جميـع الحالات. ومـع ذلك، كثيـرًا ما يصعـب إخفاء هويـة أصحـاب البيانات15 
ومـن الممكـن اكتشـافها حتـى بعـد إخفائهـا.16 لـذا يجـب أن يسـأل الباحـثُ نفسـه أيـن 
يخـزن البيانـات وكيـف، وهـل البرنامـج المسـتخدم جديـر بالثقة، ومدى شـمولية سياسـة 

خصوصية بائع البرمجيات، وهل هناك حاجة، مثلًا، إلى برنامج تشفير. 

الباحـث أن يضمـن عـدم إلحـاق أي ضـرر  هـذا فضـلًا عـن تطبيـق مبـدأ الإحسـان: علـى 
عـن  دراسـة  يجـري  باحثًـا  أن  ولنفتـرض  الدراسـة.  مـن  الاسـتفادة  بالمشـاركين وتعظيـم 
المقاتليـن الأجانـب، مثـلًا، فيجـب عليـه أن يضمـن إخفـاء هويـة صاحـب البيانـات بحيـث 
لا يمكـن كشـفها، مخافـة أن يتعـرض لملاحقة قضائيـة أو إدانة عامـة. وإذا تعـذر ضمان 
إخفـاء الهويـة )بسـبب خضـوع الباحـث للمراقبـة المسـتمرة أثنـاء اجتماعاته مع المشـارك 
أو لأن حـذف بيانات المشـارك الشـخصية يحـول دون طـرح فرضيات معينة مثـلًا(، فقد 

يتعين إيقاف الدراسة أو إعادة تصميمها.

وبقـدر مـا يتعلـق الأمـر بتعظيـم الاسـتفادة وتقليـل المخاطر، فليـس من السـهل تقليل 
المخاطـر في حـد ذاته.17 ومع ذلـك، يمكننا تعظيم الاسـتفادة من البيانـات التي جُمعت 
عبـر الإنترنت بأقل جهد أثناء البحث في الموضوعات الرقمية. ومن أسـباب ذلك ضعف 
الاحتمـالات القائمـة لتوفيـر البيانـات وأكـواد إمكانيـة الاستنسـاخ )علـى سـبيل المثـال، 
Harvard Dataverse أو GitHub( أو الدوريـات العاليـة الجـودة ذات الوصـول المفتـوح 
التـي تصـل إلـى شـريحة عريضـة مـن الجمهـور )مثـل Global Studies Quarterly التـي 
أنشـأتها رابطـة ISA مؤخـرًا أو دوريـة Texas National Security Review الصـادرة عـن 

.))UT Austin( جامعة تكساس في أوستن

المبادئ الأخلاقية التي تتعلق بالبعد المجتمعي
تشـير المبـادئ المتعلقـة بالبعـد المجتمعـي لأي مشـروع بحثـي إلـى العـدل و واحتـرام 
القانـون والمصلحة العامة. ويشـير مبـدأ العدل إلى أن العلماء يجـب أن يضمنوا الموازنة 
بيـن التكاليـف والمزايـا لمختلـف الفئـات الاجتماعية التـي يتناولها مشـروع بحثـي معين. 
الأغلبيـة  تتمتـع  بينمـا  التكاليـفَ  المسـتضعفةُ  والفئـاتُ  الأقليـاتُ  تتحمـل  ألا  ويجـب 

والفئات الثرية في الوقت ذاته بالمزايا.18 

وينـص مبـدأ احتـرام القانـون والمصلحـة العامة على وجـوب مراعـاة القوانين وسياسـات 
عمومًـا.19  مثـلًا(  الاجتماعـي  التواصـل  وسـائل  )شـركات  بالبحـث  الصلـة  ذات  المواقـع 
ينطوي البحث الرقمي على مشـكلة محورية وهي كثرة المسـؤوليات التي يجب مراعاتها 
وتنوعهـا، عنـد جمـع بيانـات عـن المتطرفيـن السياسـيين فـي بلـدان مختلفـة مثـلًا. ومـع 
ذلـك، قـد تُنتهـك أيضًـا شـروط الاسـتخدام فـي حـالات نـادرة جـدًا. وعلـى سـبيل المثال، 
اتخـذت جامعـة نيويـورك قـرارًا واعيًـا بانتهـاك شـروط اسـتخدام فيسـبوك لجمـع البيانات 

 Elizabeth Buchanan, ”Considering the ethics of big data research: A case of Twitter and ISIS/ISIL,“ PLoS ONE 12,  14
no. 12 )2017(: 2, https://doi.org/10.1371/journal.pone.0187155.

.Buchanan, ”Considering the ethics of big data research: A case of Twitter and ISIS/ISIL,“ 4  15
 .Matthew J. Salganik, Bit by Bit. Social Research in the Digital Age )New Jersey: Princeton University Press, 2018(, 40  16

والأفضل والأوْلى، ووفقًا للائحة Recital 26 GDPR، إخفاء هوية الأشخاص تمامًا.
.Salganik, Bit by Bit. Social Research in the Digital Age, 298  17

 Salganik, Bit by Bit. Social Research in the Digital Age, 298; NESHA Guide to Internet Research Ethics, 5–6;  18
British Psychological Society, Ethics Guidelines for Internet-mediated Research )2017(, 17, www.bps.org.uk/

.publications/policy-and-guidelines/research-guidelines-policy-documents/research-guidelines-poli
.Salganik, Bit by Bit. Social Research in the Digital Age, 300  19

http://www.bps.org.uk/publications/policy-and-guidelines/research-guidelines-policy-documents/research-guidelines-poli
http://www.bps.org.uk/publications/policy-and-guidelines/research-guidelines-policy-documents/research-guidelines-poli
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حـول إسـتراتيجية الدعايـة السياسـية علـى فيسـبوك، ربمـا لأن فيسـبوك يواصـل منـع 
التـي وضعتهـا  تُنتهـك شـروط الاسـتخدام  بالبيانـات المطلوبـة.20 وقـد  الباحثيـن  إمـداد 
الشـركة في هذه الحالة لأن الدعاية السياسـية والمعلومات الخاطئة في المجال الرقمي 
مـن القضايـا المهمـة لنزاهـة الانتخابـات والنهـوض بالديمقراطيـة، وينبغـي أن تُسـتخدم 
البيانـات للصالـح العـام حصريًـا. هذا فضـلًا عـن أن المصلحة العامـة تقتضـي أن يناقش 
الباحثـون قراراتهـم بشـفافية وعلانيـة.21 وعندهـا فقـط يصبـح الجمهـور قـادرًا علـى إجـراء 
مناظـرات أخلاقيـة حول ما يفعله العلماء، ولا مانع من الاسـتعانة بـالآراء المطروحة في 
هذه المناقشـات في تصاميم الأبحاث لتعزيز الشعور بالمسؤولية في المشاريع البحثية 
وزيـادة تركيزهـا علـى المحتـوى. يُقصـد بالشـفافية الإفصـاح عن مشـروع البحث وشـرحه 
للمشـاركين فـي البحـث والمصارحـة بشـأن بطـرق جمـع البيانـات ومعالجتهـا عنـد عـرض 

نتائج البحث أو نشرها. 

المبادئ الأخلاقية التي تتعلق بالباحثين أنفسهم
مـن الواضـح أن الباحثيـن جـزء مـن عمليـة البحـث ذاتهـا؛ لـذا يجـب أن يهتـم الأكاديميـون 
الباحـث و/أو سـلامته. ويجـب  والدوائـر الرسـمية برفاهيتهـم. وهـذا الأمـر يتعلـق بأمـن 
ـم البحـث تصميمًـا يحمـي الباحثيـن أنفسـهم، لاسـيما إذا كان موضـوع البحـث  أن يُصمَّ
حساسًـا كالراديكاليـة. وقـد تترتـب عليـه ثمـة مخاطـر منهـا التهديـد الجسـدي والترهيـب 
بالآخرين، ويجب أن تتضمن سـلامة الباحث تقديم الدعم النفسي له أيضًا، لأن التعامل 
مـع المحتـوى الترويعي يخضع لحـدود معينة. ويجـب أن تؤخذ هـذه الجوانب فـي الاعتبار 
أو لا  البحـث  فـي  المشـاركة  المؤسسـات  عنهـا  تغفـل  مـا  وكثيـرًا  المشـروع،  بـدء  قبـل 

تضمنها بالكامل.

هنـاك مسـألة أخرى تتعلـق بالثقـة، وتعمل من منظـور الباحـث والمبحوث. فمثـلًا، على 
الباحـث أن يتسـاءل إن كان ملـف التعريـف زائفًـا أو لا. وهنـاك حـدود لمـا يمكـن التحقـق 
منـه، وكذلـك لشـفافية هوية المـرء )قد يعنـي الأمن والأمـان إخفـاء هوية المـرء(. ويتخذ 
أكثر المسـتخدمين أسـماءً وهميةً أو يقدمون معلومات خاطئة عن مواقعهم أو يختارون 
لغـات غيـر لغتهـم. وكثيـرًا مـا يسـتعين المسـتخدمون باللغـة الإنجليزيـة، ما يجعـل تحديد 

جنسياتهم أمرًا صعبًا. 

وبالإضافـة إلـى ذلـك، يواجـه الباحثـون تحديـات التنقـل بيـن المنصـات عنـد ربـط خيـط 
أحـد الموضوعـات علـى منصـة ما بخيـط موضـوع آخر علـى منصة أخـرى. هذا فضـلًا عن 
مختلفـة  لغـات  بيـن  والخلـط  المسـتحدثة،  والتعبيـرات  الاختصـارات،  تحديـات  مواجهـة 
وبنيـة الجُمل المنقوصة التي أضحت سـمة مميزة لمحادثـات الإنترنت.22 وأصبح تحليل 
المحتـوى باسـتخدام برامـج التحليـل الآلـي أشـد صعوبـة ويطـرح تحديـات أخـرى.23 وهـي 
تحديـات معقـدة لـن نتغلـب عليهـا إلا بالبحـوث المدمجـة. وقـد يترتـب علـى الـدور الـذي 
يتبنـاه الباحثون فـي عملية جمـع البيانات، سـواءً كان فاعـلًا أو غير فاعـل، عواقب وخيمة 
تنـال مـن صلاحية تصميم البحث الداخلية وتثير عددًا من الأسـئلة الأخلاقيـة الفرعية. إذا 
تولـى الباحثون دورًا غيـر فاعل/رقابيًا تمامًا فـي عملية جمع البيانات فـي جميع الأوقات، 
فمـن المفتـرض ألا يكـون لهـم تأثيـر علـى عمليـات التواصـل المراقبـة – وقد يكـون هذا 
الأمـر بالـغ الأهميـة لصحـة نتائـج البحـث. ومع ذلـك، كثيـرًا مـا تكون هنـاك حـدود لأدوار 
الملاحظة )بتوجيه أسئلة إلى ملف تعريف الباحث مثلًا( وهناك خط رفيع بين الملاحظة 

بتطفل والملاحظة بدون تطفل. 

ولـو نظرنا من منظور أخلاقـي لرأينا العلاقة التـي تربط بين إعـدادات الخصوصية وتنفيذ 
أي مشـروع بحثـي أيضًا. وإذا اخترنا إعـدادات تجعل المحتوى قابلًا للعرض علنًا، فسـوف 
يُعتبـر تحليـل الباحـث لهـذه البيانـات أقـل انتهـاكًا لخصوصيـة الموضـوع ممـا لـو تبـادل 
الأصدقـاء هـذه البيانـات فيمـا بينهـم فقـط أو حتـى مجموعـة أصغـر منتقـاة مـن بعـض 

”Facebook to researchers: Stop using our data,“ 2020, https://edition.cnn.com/2020/10/24/tech/facebook-nyu-  20
political-ad-data/index.html.

.Salganik, Bit by Bit. Social Research in the Digital Age, 300–01  21
 Albert Bifet and Eibe Frank, ”Sentiment knowledge discovery in Twitter streaming data,“ in Discovery Science, ed.  22

 Bernhard Pfahringer, Geoff Holmes, and Achim Hoffmann, Lecture Notes in Computer Science )Heidelberg: Springer
 VS, 2010(; Simon Carter, Wouter Weerkamp, and Manos Tsagkias, ”Microblog language identification. Overcoming

the limitations of short, unedited and idiomatic text,“ Language Resources and Evaluation 47, no. 1 )2013(.
انظر عبد الله الرحمون، ماهر، و وينتر، تحليل شفرة الكراهية: استخدام التحليل التجريبي للنصوص في تصنيف المحتوى الإرهابي.  23
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الأشـخاص يحددها المسـتخدم. وعند إجراء البحث ببيانات مسـتقاة من وسائل التواصل 
الاجتماعي تظهر الأسـئلة الأخلاقية مصحوبة بأسـئلة قانونية. ولأننا لا نسـتطيع تلافي 
الضـرر المحتمـل تمامًـا ولا توقعـه عمومًـا، فـإن الهـدف مـن التفكيـر الأخلاقـي وتلبيـة 
المتطلبات القانونية هو إقامة علاقة متوازنة بين الفوائد المنشودة من البحث والالتزام 
بالخصوصيـة.24 وإذا كان هنـاك ترابـط بيـن المتطلبـات القانونيـة والاعتبـارات الأخلاقيـة 
ولا يمكـن فهمـه إلا إذا جُمعا معًا فـي حزمة واحدة، يحتاج الباحث إلـى تناولهما كلٌ على 

حدة. ونتناول فيما يلي التوصيات القانونية التي استخلصناها من الأدبيات.

 Anne Lauber-Rönsberg, ”Data Protection Laws, Research Ethics and Social Sciences,“ in Research Ethics in the  24
 Digital Age. Ethics for the Social Sciences and Humanities in Times of Mediatization and Digitization, ed. Farina M.

Dobrick, Jana Fischer, and Lutz M. Hagen )Wiesbaden: Springer VS, 2018(, 41.
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مبادئ حماية البيانات المركزية   3
– الباحثون بين الحدود القانونية 

والتحديات والفرص

بأفـراد  خصوصًـا،  الاجتماعيـة  والشـبكات  عمومًـا،  الاجتماعـي  التواصـل  وسـائل  تزخـر 
)وجماعات( كثيرًا ما يكشـفون قدرًا كبيرًا من المعلومات عن أنفسـهم. ومن المعلومات 
الشـخصية التي قد يقدمونها أصلهـم العرقي، وآراؤهم السياسـية، ومعتقداتهم الدينية 
وانتماءاتهـم،  وصحتهـم  الجنسـية،  وتوجهاتهـم  الجنسـية،  وعاداتهـم  والأيديولوجيـة، 
كعضويتهـم فـي نقابـات عماليـة معينة، مثلًا. ومـن بين هـذه المعلومات الشـخصية ما 
قد يثير اهتمام الباحثين الذين يجرون دراسـات في مجالات مختلفة. ويجب مراعاة لوائح 
حمايـة البيانـات عنـد جمع البيانـات الشـخصية أو اسـتخدامها، فـي أي سـياق كان. وفيما 
يلي، نلقي نظرة عامة على الإطار القانوني لحماية البيانات عند إجراء البحوث الاجتماعية 
التجريبية القائمة على الملاحظة في وسائل التواصل الاجتماعي بناءً على اللائحة العامة 

 25.)GDPR( لحماية البيانات

وتـورد هـذه اللائحـة العديـد مـن الامتيـازات المهمـة للبحـث العلمـي، لكنهـا لا تقـدم أي 
ـم شـرعية المعالجة التي تخـدم الأغراض  مبـررات معينـة لمعالجـة البيانات. وكثيـرًا ما تُقيَّ
البحثيـة على أسـاس تـوازن المصالح في كل حالة علـى حدة. ومن البيانات الشـخصية ما 
يتسـم بحساسـية خاصة، ومن ثم فإنها تخضع للحماية أكثر من غيرهـا )مثل المعتقدات 
الدينيـة أو الآراء السياسـية التـي تمثـل أهميـة كبيـرة لفحـص المحتـوى المتطـرف علـى 
محمـلًا  أو  بالقيـود  مثقـلًا  البحـث  يأتـي مشـروع  وقـد  الاجتماعـي(.  التواصـل  منصـات 
بالتحديات والفرص للباحثين. وسـوف نناقش فيما يلي مسألة الحصول على الموافقة 

أو عدم الحصول عليها لما لها من أهمية كبيرة.

اللوائح القانونية التي تنظم البحث في البيانات الشخصية 
بموافقة أصحابها

تزخـر وسـائل التواصـل الاجتماعي بالكثير مـن البيانـات الشـخصية. وإذا كان الوصول إلى 
ـد الأفـرادٌ المعنيون نشـرها، فما زالت  هـذه المعلومـات ممكنًـا دون عوائق كبيـرة، وتعمَّ
اللائحـة العامة لحمايـة البيانات )GDPR( تحميهـا باعتبارها بيانات شـخصية. ولا مفر من 
جمـع البيانات الشـخصية وتحليلها في كثير من المشـروعات البحثية. وتـورد هذه اللائحة 
الحمايـة القانونيـة المفروضة على هـذه المعلومات الشـخصية، في الاتحـاد الأوروبي.26 
ولا تنـص اللائحة العامـة لحماية البيانـات )GDPR( على تصريح معيـن لمعالجة البيانات 
الشـخصية لأغـراض البحث العلمي، ولكـن المـواد 5 و 6 و 9 تحديدًا تنظم جـواز معالجة 
البيانـات. ووفقًـا للائحة العامـة لحماية البيانـات )GDPR(، يُحظر عمومًـا معالجة البيانات 

الشخصية إلا بنص قانوني صريح يجيزها أو بموافقة الشخص المعني. 

ولـكل شـخص أن يقرر الكشـف عن بياناته الشـخصية واسـتخدامها إن شـاء، إمـا بالقبول 
أو الرفـض. ويجـب أن يُمنح، في كل حالـة على حدة، فرصـة ليقرر جواز معالجـة بياناته أو 
لا وشـروط معالجتهـا. ولضمـان ذلـك، فـإن لوائح حمايـة البيانات التـي تتنـاول الموافقة 

تسري اللائحة العامة لحماية البيانات )GDPR( اعتبارًا من 25 مايو 2018 في جميع الدول الأعضاء في الاتحاد الأوروبي. والهدف منها   25
هو التوفيق بين قوانين خصوصية البيانات في جميع أنحاء أوروبا.

ويشمل نطاق تطبيق اللائحة “التعامل مع” البيانات بجميع أنواعها وصورها، ومن ثم جمعها وتخزينها وهيكلتها وما إلى ذلك.   26
.)GDPR( من اللائحة العامة لحماية البيانات )انظر المادة 4 )2
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على معالجة البيانات الشخصية تُقصر الموافقة على محتوى معين وبمتطلبات رسمية 
 ،)GDPR( محـددة. وهـي علـى سـبيل التحديـد، وحسـب اللائحـة العامـة لحمايـة البيانـات
البيانـات  صاحـب  وإمـداد  البيانـات،  اسـتخدام  مـن  المقصـود  الغـرض  وتحديـد  تعييـن 
بمعلومـات كافيـة عـن معالجـة بياناتـه، والتأكيد علـى طوعيـة الموافقـة وإمكانيـة الرجوع 

فيها في أي وقت أثناء عملية البحث.

ويُضـاف إلـى إقـرار الشـخص بالموافقـة جـواز قيـام الباحثيـن باسـتخدام البيانـات إذا كان 
الشـخص موضـوع البيانـات قـد نشـر بيانـات حساسـة عـن وعـي بحساسـيتها. وفـي هذه 
الحالـة، ترفع المادة 9 )2( )هـ( من اللائحة حظـر المعالجة المقرر بموجب الفقرة 1 وتزول 
عـن الشـخص موضـوع البيانـات أي ضـرورة خاصـة توجـب الحمايـة. وعندئـذ يمكـن اعتبار 
قيـام الشـخص موضـوع البيانـات بنشـر البيانـات عـن وعـي نوعًا مـن التنـازل عـن الحماية 
الخاصـة المنصـوص عليهـا فـي المـادة 9. ومـع ذلـك، وحتـى إذا نشـر الشـخص المعنـي 
البيانـات، فلـن تـزول عـن البيانـات بأكملهـا الحمايـة التـي تكفهـا اللائحـة العامـة لحمايـة 
البيانـات )GDPR(.27 وفيمـا تسـري المـادة 6، علـى وجـه الخصـوص، تبقـى الحاجـة إلـى 

أساس قانوني لمعالجة البيانات قائمة، حتى وإن عُطلت المادة 9 )1(.28

وهـذا يقودنـا إلـى سـؤال: مـا المقصـود “بنشـر” البيانـات؟ تعتبـر البيانـات منشـورة إذا 
أتاحهـا للجمهـور عددٌ من الأشـخاص غيـر محدد دون عائـق ملموس يحـول دون الوصول 
إليهـا. وبالتالـي، فيمـا يخـص متطلبـات حمايـة البيانـات، هناك جانـب محوري آخـر يتعلق 
)فـروع( وسـائل  البيانـات. هـل  اسـتُقيت منهـا  التـي  الاجتماعـي  التواصـل  بنـوع وسـائل 
التواصـل الاجتماعـي التـي اسـتُمدت منها مفتوحـة أم مغلقـة، أم أنها جاءت من وسـائل 
للتواصـل الاجتماعـي أعـدت خصيصًـا للأغـراض البحثيـة؟ والمعيـار الأساسـي الفاصـل 
ويتمتـع  الدخـول”.29  بيانـات  وتسـجيل  الحسـاب  بفتـح  إليهـا  الوصـول  “تقييـد  هـو  هنـا 
المسـتخدمون، حسـب المنصة ذاتهـا، بإمكانيـة تحديد الفئة التـي يخاطبونهـا بالمحتوى. 
ومـن بيـن وسـائل التواصـل الاجتماعي وسـائلٌ أعـدت خصيصًـا للأغـراض البحثيـة، حيث 
أثبتـت موافقـة المسـتخدم علـى معالجـة بياناتـه الشـخصية أنهـا حـل عملـي، ولكـن الأمر 
مختلـف فـي وسـائل التواصـل الاجتماعـي الأخـرى. وهنا تكمـن أهميـة تلبيـة المتطلبات 
القانونيـة قبـل معالجـة البيانـات الشـخصية. وهـذا ينطبـق أيضًـا إذا كانـت البيانـات قـد 
جُمعـت مـن مصادر متاحـة للجمهـور.30 علاوة علـى ذلك، “قد تدخـل المعلومـات العامة 
فـي نطـاق الحيـاة الخاصـة حيـث تُجمـع وتُخـزن بطريقـة منهجيـة فـي ملفـات تحتفـظ بهـا 
السـلطات”.31 ويُضـاف إلـى هـذا أن الأفراد يتمتعـون أيضًـا بحقهم فـي الخصوصية وإن 
التواصـل  المسـتقاة مـن سـاحات  البيانـات  إرادتهـم. وإن  العامـة بكامـل  السـاحة  دخلـوا 
 شـبه العامـة أو حتـى المغلقـة تحتـاج إلـى الحمايـة بقـدر أكبر مـن البيانـات المسـتقاة من 

الساحات العامة.

ومـع ذلـك، كمـا ذكرنـا أعـلاه، قـد يتعـرض البحـث للخطـر فـي كثيـر مـن الأحيـان لضـرورة 
الحصـول علـى الموافقة، أو قـد يكون الحصـول عليها بكل بسـاطة أمرًا محـالًا لكثرة من 
يجب الحصول على موافقتهـم. وهذا الوضع لا يقتصر على الأبحاث التي تتناول الأفراد 
أو الجماعـات الراديكاليـة أو المتطرفـة فحسـب، وإنمـا فـي العديد مـن المجـالات البحثية 
الحساسة الأخرى. لهذا السبب، نلجأ إلى اللوائح القانونية التي تنظم البحث في البيانات 

الشخصية دون موافقة أصحابها.

 Golla, Hofmann, and Bäcker, ”Connecting the Dots: Sozialwissenschaftliche Forschung in Sozialen Online-Medien  27
im Lichte von DS-GVO und BDSG-neu,“ 92.

في هذه المرحلة، تجدر الإشارة إلى أن المادة 6 من اللائحة العامة لحماية البيانات )GDPR( يمكن تطبيقها أيضًا في الوقت ذاته مع   28
المادة 9 من اللائحة ذاتها. وتقومان جنبًا إلى جنب معًا ويجب الالتزام بهما.

 Golla, Hofmann, and Bäcker, ”Connecting the Dots: Sozialwissenschaftliche Forschung in Sozialen Online-Medien  29
im Lichte von DS-GVO und BDSG-neu,“ 96.

 Ian Brown and Josh Cowls, Check the Web. Assessing the Ethics and Politics of Policing the Internet for  30
Extremist Material, Oxford Internet Institute )2015(, 46. تمتاز الساحات العامة بإمكانية الوصول إلى أي شيء دون قيود، 

لأنها ملتقى الغرباء من كل حدب وصوب. أما “الساحات الخاصة فتتسم بفرض قيود معينة على إمكانية الوصول ... وغياب الغرباء” 
 Nicolas Legewie و Anne Nassauer، ”YouTube, Google, Facebook: 21st Century Online Video Research and

.Research Ethics,“ Forum: Qualitative Social Research 19, 32, no. 3 )2018(
.European Court of Human Rights Application, ”Rotaru v Romania no. 28341/95,“ )2000(: § 43  31
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اللوائح القانونية التي تنظم البحث في البيانات الشخصية 
دون موافقة أصحابها 

كثيـرًا مـا يعتمـد البحـث علـى البيانـات الشـخصية لتحقيـق الأهـداف البحثيـة المنشـودة، 
ولهذا وضع المشـرعون معايير معينة تحدد الأهلية لإجراء البحوث. وهذا يسـمح بفرض 
قيـود علـى الحـق فـي تقريـر المصيـر المفيـد لأغـراض البحـث العلمـي. وإذا اسـتُخدمت 
البيانـات في إجـراء تحريات لا تندرج ضمـن الفئات المحـددة للمادة 9 مـن اللائحة العامة 
لحمايـة البيانـات )GDPR(، فإن المـادة 6 دون غيرها هي التي تنظم مشـروعية معالجتها 
ق قاعـدة واحدة على الأقل  حصريًـا. ولهذا، عند معالجة البيانات الشـخصية، يجب أن تطبَّ
مـن القواعـد المنصـوص عليهـا فـي هـذه المـادة. وبالتالـي، لا يُسـمح بمعالجـة البيانات 
الشـخصية دون موافقة صاحبها إلا في ظروف محدودة: على سبيل المثال، إذا لم يكن 
لهـا تأثيـر على المصالح المشـروعة للشـخص موضـوع البيانـات على الإطـلاق أو إذا كان 
تنفيـذ مشـروع البحـث ينطوي علـى مصلحة عامـة تفوق المصالح المشـروعة للشـخص 
موضـوع البيانـات ولن يتحقق الغرض من البحث إلا بها أو بمشـقة وعناء. وإذا اسـتُوفي 
هـذا الشـرط، جاز إجـراء البحـث دون موافقة الشـخص المعنـي. وكثيـرًا ما تعتمـد قانونية 
المعالجـة بـدون موافقـة علـى الموازنـة بيـن الحـق فـي الخصوصيـة والفوائـد المنشـودة 
مـن البحـث. وعلـى أي حـال، مـن الضـروري أن نـوازن بيـن المصلحـة المرجـوة مـن البحث 

والمصالح المشروعة لصاحب البيانات.

ووفقًـا للمـادة 9 )2( )ي( من اللائحة العامـة لحماية البيانـات )GDPR(، توجد أيضًا أحكام 
قانونيـة لمعالجة فئات خاصة من البيانات الشـخصية لخدمة أغـراض البحث: أولًا، وجود 
سـؤال بحثـي مـع مفهـوم محـدد. ويوجـب الغـرضُ مـن البحـث العلمـي علـى الباحثين أن 
يثبتـوا أنَّ المشـروع البحثـي المعنـي يلبـي المتطلبـات العلمية من حيـث بنيتـه ومحتواه. 
ثانيًـا، علـى الباحثين أن يثبتوا عدم جدوى المشـروع بدون بيانات شـخصية ملموسـة. لذا 
ينبغي أن يتوسع الباحثون في تعليل الأسباب الموجبة لجمع البيانات الشخصية اللازمة 
لمشـروع البحث. وعلى سبيل المثال، ينبغي أن يتسـأل العلماء في قرارة أنفسهم ما إذا 
كان إجـراءُ البحث ممكنًا ببيانـات أقل أو بأنواع أخرى من البيانات. ثالثًا، يجب الموازنة بين 
المصالح مرة أخرى، مثل كمية البيانات والظروف الخاصة المحيطة بأصحابها. وبالتالي، 
يجـب إيضـاح العلـة مـن وراء ترجيـح مصلحـة البحـث )إلـى حـد كبير( علـى مصلحـة صاحب 
البيانات في حماية بياناته، لإضفاء الشـرعية على معالجـة البيانات لصالح أغراض البحث 

دون موافقة صاحبها. 

وتقتضـي هـذه الغاية مراعـاة مبادئ الضـرورة والملاءمة والتناسـب في معالجـة البيانات 
الشـخصية وإقـرار لوائـح لتنظيـم الوصـول وضمـان اسـتخدام البيانـات الشـخصية وفقًـا 
للوائـح حمايـة البيانـات: أولًا، يجـب علـى الباحثين إثبات أن المشـروع يسـعى إلـى تحقيق 
غـرض مشـروع. وصحيـحٌ أن البحـث قـد يُعتبـر غرضًـا مشـروعًا فـي ذاتـه عمومًـا.32 ومـع 
ذلـك، ينبغـي عـدم اللجوء إلـى معالجـة البيانـات الشـخصية لمشـروع بحثـي دون موافقة 
أصحاب البيانات إلا إذا تعذر تحقيق الغرض من البحث بوسائل أخرى.33 وينبغي أن تُعتبر 
الضرورةشـرطًا آخـر من شـروط التناسـب المسـبقة. وإذا تعـذر تحقيـق الهدف ذاتـه بإجراء 
ألطـف – أي أقل تعديًا – فمن الضـروري اتخاذ إجراء آخر. وينبغـي أن يُعتبر اختبار الضرورة 
الخطـوة الأولـى التـي يجـب أن يمتثـل لهـا أي إجـراء مقتـرح لمعالجـة البيانات الشـخصية. 
وإذا لم يجتز الإجراء المعني اختبار الضرورة، فلا داعي لفحص مدى تناسـبه. وإن ثبت أن 

الإجراء غير ضروري، وجب تعديله ليلبي متطلبات الضرورة.

يجـب أن تكـون معالجـة البيانـات المسـتقاة عبـر الإنترنـت دون موافقـة صاحبهـا ملائمـة 
الـلازم  المسـتوى  العمـل  المحتـوى وشـكل  يتجـاوز  ألا  الملاءمـة  مبـدأ  ويتطلـب  أيضًـا. 
لتحقيـق الأهـداف. ولتحديد مدى ملاءمة التدخـل، يجب أن يوازن الباحثـون بين المبررات 
القانونيـة للتدخل )وهذا يعتمد على الفائدة المجتمعية المتوقعة من البحث في الغالب( 

 Golla, Hofmann, and Bäcker, ”Connecting the Dots: Sozialwissenschaftliche Forschung in Sozialen Online-Medien  32
im Lichte von DS-GVO und BDSG-neu,“ 90.

Sold, Abay Gaspar, and Junk, Designing Research on Radicalisation using Social Media Content: لوائح حماية البيانات   33
بين التحديات والفرص، 62–63.
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وبيـن التزامهـم بحمايـة مـن تُنتهـك خصوصيتـه بهـذا التدخـل. ومـا أن يوضـع هـذا الأمـر 
فـي الاعتبـار، يجـب أن يثبـت الباحثـون أيضًـا احترامهـم تدابيـر وضمانـات حمايـة أصحـاب 
العامـة  اللائحـة  البيانـات، كاسـتخدام الأسـماء المسـتعارة مثـلًا، وفقًـا للمـادة 89 مـن 

.)GDPR( لحماية البيانات

وعند النظر إلى مشـروع البحث من منظور حماية البيانات، نرى جانبًا آخر مهمًا يشـير إلى 
فاعليـة الباحـث أو سـلبيته. ومن الأمـور التي تؤثـر على متطلبـات حماية البيانات مسـألة 
مـا إذا كان الباحثـون عند جمـع البيانات مجـرد مراقبين سـلبيين – أي ما إذا كانـوا قد آثروا 
عـدم التفاعـل فـي جمـع البيانـات – أم لا. وفـي هـذه الحالـة، لا يقـوم الباحث بـدورٍ فاعل 
فـي أي وقـت ولا يدخـل فـي الحديـث. ومـع أن هذا الـدور السـلبي فـي المراقبة يسـتبعد 
أيضًـا الحصـول علـى الموافقـة مـن البدايـة،34 يظـل مسـتوى التدخـل متدنيًـا دون إحداث 
ق عليه أو يُنشـر. وفي الوقـت ذاته، يعني الانخراط فـي البحث باتباع  أي تأثيـر علـى ما يُعلَّ
نهـجٍ فاعـل أن الحصـول علـى موافقـة لجمـع البيانـات الشـخصية وتحليلهـا أمـرٌ ممكـنٌ، 
ولكنه يخاطر بإنتاج محتوى متداخلًا، )بل( واستباق الحديث أو احتمال التأثير على سلوك 

الآخرين في النشر.

وينبغـي توفيـر المزيـد مـن الحمايـة لمـن تعـذر الحصـول علـى موافقتهـم. ووفقًـا للمادة 
89 )1( مـن اللائحـة العامـة لحمايـة البيانـات )GDPR(، يجب اتخـاذ تدابير فنيـة وتنظيمية 
تكفـل احترام مبدأ اقتصـاد البيانات على وجه الخصوص. ومـن الجوانب المهمة في هذا 
الصـدد الاقتصـاد في كمية البيانـات التي تُجمع وحصـر معالجتها في نطـاق القدر اللازم 
للغرض منها فحسـب، وتحديد فترة تخزينها، ووضع لائحة تنظم إمكانية الوصول إليها. 
وهـذا هو الوضع المنشـود حسـب ما تنص عليـه الجملتان 3 و 4 من المـادة 89 )1( من 
اللائحـة العامـة لحماية البيانـات )GDPR(، بقدر مـا تسـتطيع البيانات المجهولـة المصدر 
أو المسـتعارة تحقيـق الأغـراض المرجـوة منهـا. وبقـدر مـا يتعلق الأمـر بأرشـفة البيانات، 

تفرض مفاهيم الأدوار وحلول الوصول الآمن نفسها بكل وضوح.35 

عـلاوة علـى ذلـك، حتـى إذا كانـت معالجـة البيانـات الشـخصية )بموجـب موافقـة أو نص 
قانونـي( ممكنـة، يجـب اتخـاذ التدابير الفنيـة والتنظيميـة التي تكفـل تحقيـق الغرض من 
فـات والبيانات فـي أماكـن منفصلة  حمايـة البيانـات. ويمكـن تحقيـق ذلـك بتخزيـن المعرِّ
على سبيل المثال. وبالإضافة إلى ذلك، يجب تخصيص البيانات لغرض محدد. وسوف 

يُحتفظ بالمعلومات وتُفحص ملائمتها للغرض الذي جمعت من أجله.

 Kerstin Eppert et al., Navigating a Rugged Coastline: Ethics in Empirical )De-(Radicalization Research, core-nrw  34
Netzwerk für Extremismusforschung in Nordrhein-Westfalen )Bonn, 2020(, 9, https://www.bicc.de/fileadmin/

Dateien/Publications/other_publications/Core-Forschungsbericht_1/CoRE_FP_1_2020.pdf.
 Golla, Hofmann, and Bäcker, ”Connecting the Dots: Sozialwissenschaftliche Forschung in Sozialen Online-Medien  35

im Lichte von DS-GVO und BDSG-neu,“ 94.
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نظرة عامة على مصادر البيانات   4
وسياسات المنصات ودور 

الباحثين – التفاعل والتوصيات

يجـب علـى المسـتخدمين والباحثيـن أن يمتثلـوا للاتفاقـات القانونيـة الخاصـة بالمنصـة 
المعنيـة وأن يضعوها في الاعتبار، فضلًا عن المبـادئ الأخلاقية ولوائح حماية البيانات، 
وكذلـك القيـود الفرديـة الأخـرى عنـد اسـتخدام برامـج الغيـر. وفـي واقـع الأمـر، تسـتعين 
المنصـات الرائـدة بسياسـات مختلفـة، هـذا مـن ناحيـة، ومـن ناحيـة أخـرى كثيرًا مـا تكون 
هـذه السياسـات طويلـة أو يصعـب فهمهـا، وتشـكل بذاتهـا تحديًا آخـر. وفيما يلـي نقدم 
لمحـة موجزة عن أهم السياسـات لشـركات التكنولوجيـا الرائدة، ونسـتخلص منها بعض 

التوصيات العامة.

تويتر
عـززت تويتر قدرة مسـتخدميها علـى التحكم في بياناتهـم من خلال سياسـة خصوصيتها 
الجديـدة التـي تتوافق مـع اللائحـة العامة لحمايـة البيانـات )GDPR(، ودخلت حيـز التنفيذ 
فـي مايـو 2018. وحيـث أنها تسـري علـى جميع المسـتخدمين أيًـا كانت مواقعهـم، يبدو 
أن الحمايـة التـي تكفلهـا اللائحـة العامـة لحمايـة البيانـات )GDPR( سـوف تمتـد لجميـع 
المسـتخدمين فـي كافـة أنحـاء العالـم. ومـا أن يبـدأ المسـتخدمون مطالعـة التغريـدات، 
تجمـع تويتر منهـم معلومات عن عنـوان الآي بي )IP( ونـوع الجهاز المسـتخدم. وبطبيعة 
مـع  ويتفاعـل  تغريداتـه،  المسـتخدم  يرسـل  عندمـا  وتُجمـع  البيانـات  تُسـتخلص  الحـال، 
لسياسـة  ووفقًـا  ذلـك.  إلـى  ومـا  وإعجاباتـه  تغريداتـه،  ويعيـد  الآخريـن،  المسـتخدمين 
خصوصيـة تويتـر، يُسـتبعد محتوى المراسـلات المباشـرة من جمـع البيانـات ومعالجتها. 
وتُسـتخدم البيانـات التـي جُمعت في اقتـراح التغريدات وتتبع الحسـابات وتوجيـه الدعاية. 
وتوفـر تويتـر لمسـتخدميها عناصـر التحكـم، إلـى حـد ما، فـي أنـواع البيانـات التي يُسـمح 
بجمعهـا. وعلـى سـبيل المثـال، يسـتطيع المسـتخدمون تحويـل حسـاباتهم إلـى عامـة أو 
خاصـة وتشـغيل وسـم الآخريـن للصـور أو إيقافـه. ويسـتطيع المسـتخدمون أيضًـا تنزيـل 
المعلومـات التـي شـاركها المسـتخدم علـى تويتـر. مثـلًا، يتمتـع المسـتخدمون بفرصـة 
“التواصـل علـى تويتـر أيضًـا، باسـتخدام طرق عامـة، من خـلال تغريـدات محمية ورسـائل 
مباشـرة”، بالإضافـة إلى التغريدات العامة التي “يسـتطيع أي شـخص فـي أي مكان في 
العالم مشـاهدتها والبحث فيها فورًا”.36 ويمكن أيضًا استخدام تويتر تحت اسم مستعار 
 API ثـم “تُحفـظ البيانـات لحوالـي 18 شـهرًا، أو حتـى يُحـذف الحسـاب”.37 ومـع إطـلاق
v2 فـي أغسـطس 2020، “يسـهل تويتـر علـى الشـركات والأكاديمييـن ومطـوري برامـج 
الغيـر إمكانيـة البنـاء على منصتـه”:38 ويوفـر لمطـوري الغير إمكانيـة الوصول إلـى ميزات 
طالمـا افتقدهـا عمـلاؤه، بمـا فـي ذلـك “سلاسـل المحادثـات، وإدراج نتائـج الاسـتطلاع 
فـي التغريدات، وتثبيت التغريـدات في ملفات التعريف، وتصفية الرسـائل غير المرغوب 
هـذا  البحثـي”.39  الاسـتعلام  لغـة  وتعييـن  الشـاملة  التصفيـة  إمكانـات  وتعزيـز  فيهـا، 

بالإضافة إلى إمكانية الوصول في الوقت الفعلي إلى دفق التغريدات. 

Twitter, Twitter Privacy Policy )2020(, https://cdn.cms-twdigitalassets.com/content/dam/legal-twitter/site-assets/  36
privacy-june-18th-2020/Twitter_Privacy_Policy_EN.pdf.

Identity Guard, ”What You Need to Know About Twitter’s Privacy Policy,“ )2018(, https://www.identityguard.com/  37
news/twitter-privacy-policy.

”Twitter launches new API as it tries to make amends with third-party developers,“ 2020, https://www.theverge.  38
com/2020/8/12/21364644/twitter-api-v2-new-access-tiers-developer-portal-support-developers.

”Twitter ändert API zugunsten von Third-Party-Entwicklern,“ 2020, https://onlinemarketing.de/technologie/twitter-  39
api-third-party-entwicklern.
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وأعـادت تويتر تنظيـم الوصول إلى واجهة برمجة التطبيقات )API( على ثلاثة مسـتويات: 
كان “الاسـتماع إلـى المحادثـة العامـة وتحليلهـا” ممكنًـا خـلال فتـرة الوصـول المبكـر.40 
ولكنهـا لـم تطلـق إلا مسـتوى الوصـول الأساسـي المجانـي فقـط، مـا يقيـد عـدد مـرات 
اسـتدعاء المطوريـن لواجهة برمجـة التطبيـق )API(، ويبقى أن نرى ما يظهـر للباحثين من 
تغييـرات وفـرص. ويُعـد التواصـل المفتـوح ميـزة أساسـية يمتـاز بها تويتـر على غيـره من 
الشـبكات الاجتماعيـة. ويسـتطيع من شـاء أن يبحث عـن التغريـدات الفرديـة والمحادثات 
الكاملـة ويعرضهـا، سـواءً كان مسـتخدمًا أو لديـه متابعـة متبادلـة مـع الشـخص المعنـي 
علـى تويتـر. وبالتالـي، لا يتمتـع الباحثـون بإمكانيـة الوصـول إلـى البيانـات الشـاملة وغيـر 
المفلتـرة فحسـب ولكن إلى حماية البيانات أيضًا. ومن شـروط البحث فـي تويتر ألا يضر 
اسـتخدامُ البيانـات بمصالحـه الاقتصاديـة. ويحظر اسـتغلال التغريـدات في إنشـاء قواعد 
البيانـات الكبيرة وإثرائها وتوزيعها، ولـو كان لأغراض غير تجاريـة.41 ولا يمكن وزن النتائج 

أو مقارنتها لافتقار الباحثين للمعلومات عن أنشطة تويتر ككل.

فيسبوك
لم يقتصر فيسـبوك على تغيير سياسـته فـي حماية البيانات وفقًا للائحـة العامة لحماية 
البيانـات )GDPR( فحسـب، علـى غـرار تويتـر، وإنمـا طبقهـا على جميـع عملائه فـي كافة 
أنحـاء العالـم. ويجمـع فيسـبوك وانسـتغرام وماسـنجر وغيرهـم مـن المنتجـات والميزات 
الأخرى التي يوفرها فيسـبوك أنواعًا مختلفة من المعلومات بناءً على تفاعل المستخدم 
ـل، وبيانـات شـبكات  مـع منتجـات فيسـبوك. ومـن بينهـا المعلومـات والمحتـوى المُحمَّ
المستخدم الاجتماعية )كالحسابات، والمجموعات، والهاشتاجات وغير ذلك مما يتفاعل 
الداخليـة،  المنصـة  عـن مشـتريات  وبيانـات  الاسـتخدام  المسـتخدم(، ومعلومـات  معـه 
وملفـات  المسـتخدم  محتـوى  مـع  الآخريـن  المسـتخدمين  تفاعـل  عـن  بيانـات  وكذلـك 
تعريفـه. هـذا فضـلًا عن جمـع بيانات عـن الأجهـزة المتصلة بفيسـبوك أو انسـتغرام، بما 
فـي ذلك سـمات الأجهـزة وحـركات المؤشـر وموفـري خدمـة الإنترنـت وشـركات الهاتف 
وإعدادات الأجهزة. ويسـتخدم فيسبوك هذه البيانات لتحسين منتجاته وتوجيه المحتوى 
وتقديـم توصيـات بشـأن الحسـابات. ويجعـل هـذه البيانـات متاحة لعمـلاء الغيـر. ولا تتم 
مشـاركة هذه البيانات مع المعلنين فحسب، ولكن أيضًا مع الغير الذي يشغل تطبيقاته 
علـى فيسـبوك أو يسـتخدم خدماتـه. وكمـا هو الحـال فـي منصـات التواصـل الاجتماعي 
الأخـرى، يسـتطيع المسـتخدمون ضبـط إعداداتهـم علـى تقييـد جمـع البيانـات، وتنزيـل 
مـا جُمـع عنهم مـن بيانـات والوصـول إليهـا. وتخضـع بعـض البيانـات لمسـتويات خاصة 
مـن الحمايـة: يسـتطيع المسـتخدمون أن يختـاروا تقديـم معلومـات على فيسـبوك حول 
آرائهـم الدينيـة أو السياسـية أو صحتهـم أو أصولهـم العرقيـة أو الإثنيـة أو معتقداتهـم 
الفلسـفية أو عضويتهـم النقابيـة.42 ومع أن فيسـبوك قـد أدخل بعض التحسـينات على 
الخصوصيـة مؤخـرًا،43 لا تـزال واجهـة المسـتخدم غيـر شـفافة بدرجـة كافيـة. هـذا فضـلًا 
عـن أن المسـتخدمين يمكنهـم بالـكاد أن يحـدوا مـن جمـع البيانـات، علـى عكـس الدعايـة 
علـى  معلوماتهـم  إلـى  الوصـول  إمكانيـة  لمسـتخدميه  فيسـبوك  ويتيـح  المخصصـة. 
فيسـبوك، بمـا فيهـا صورهـم ومنشـوراتهم وردود أفعالهـم وتعليقاتهـم باسـتخدام مـا 
يسـمى بـأداة “الوصول إلـى معلوماتـك”. وبالإضافة إلى ذلك، يسـتطيع المسـتخدمون 
أداة  باسـتخدام  فيسـبوك  علـى  مـن  بهـم  الخاصـة  المعلومـات  مـن  نسـخة  تنزيـل 

“تنزيل معلوماتك”.

لإجـراء  اللازميْـن  والمحتـوى  المعلومـات  والأكاديمييـن  للباحثيـن  فيسـبوك  ويوفـر 
بحوثهـم.44 ورداً علـى فضيحـة Cambridge Analytica فـي عـام 2018، وعـد فيسـبوك 
بياناتـه دون مسـاس  إلـى  الوصـول  إمكانيـة  الأكاديمييـن  لمنـح  بحثيـة  مبـادرة  بإطـلاق 
للوصـول  الرغـم مـن إطـلاق مركـز جديـد  المسـتخدمين. وعلـى  بخصوصيـة معلومـات 

.Twitter API v2: Early Access,“ 2020, https://developer.twitter.com/en/docs/twitter-api/early-access“  40
 Michael Beurskens, ”Legal questions of Twitter research. Twitter and society,“ in Digital Formations, ed. Katrin Weller  41

)New York et al.: Peter Lang, 2014(.
.”Data Policy,“ 2020, https://www.facebook.com/policy.php  42

”Mit mehr Kontrolle über die eigene Privatsphäre ins neue Jahrzehnt,“ 2020, https://about.fb.com/de/  43
news/2020/01/mehr-kontrolle-uber-die-eigene-privatsphare/.

 ”Facebook Research. Supporting exciting and innovative research through meaningful لمزيد من التفاصيل انظر  44
 .engagements,“ 2020
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إلـى البيانـات يمنـح الباحثيـن فرصـة الاطـلاع علـى جميـع مجموعـات البيانـات المتاحـة 
الباحثيـن  إمـداد  بعـد لإخفاقـه فـي  الانتقـاد  لـم يسـلم فيسـبوك مـن  علـى فيسـبوك، 

بالدعم الكافي.45

Google
يبـدو أن غوغـل، علـى عكـس فيسـبوك وتويتـر، تمتنـع حتـى الآن عـن تطبيـق سياسـة 
 ،)GDPR( البيانـات  لحمايـة  العامـة  اللائحـة  مـع  تتماشـى  التـي  المنقحـة،  خصوصيتهـا 
علـى الأقاليـم الواقعـة خـارج الاتحـاد الأوروبـي. وعلـى سـبيل المثـال، ظهـرت تقاريـر أن 
المسـتخدمين فـي المملكـة المتحـدة سـوف يُحرمـون مـن الحمايـة التـي تكفلهـا اللائحة 
العامـة لحمايـة البيانـات )GDPR( وعليهـم الآن أن يقبلـوا تخزيـن بياناتهـم، علـى عكـس 
الاتحـاد الأوروبـي، فـي الولايـات المتحـدة الأمريكيـة إذا اقتضـت الضـرورة تخزينهـا علـى 
خـوادم وفقًـا لقواعـد اللائحـة العامـة لحمايـة البيانـات )GDPR(، مـا يعنـي أن مسـتويات 
أنفسـهم  الخدمـة  مقدمـو  يضعهـا  التـي  التوجيهـات  باختـلاف  تختلـف  البيانـات  حمايـة 
تتألـف مـن  التـي  إمبراطوريـة غوغـل  أركان  ركـن مـن  أن يوتيـوب مجـرد  عمومًـا. وحيـث 
الهاتـف المحمـول، فمـن المرجـح أن  عشـرات التطبيقـات والخدمـات ونظـام لتشـغيل 
تقـوم الشـركة بجمع بيانات عن مسـتخدميها أكثر من تويتر أو فيسـبوك مثـلًا. ومن بين 
الأشـياء التـي تجمعهـا يوتيـوب بيانات عـن تفاعـل المسـتخدمين وتعليقاتهـم وتحميلات 
الفيديوهـات ومعـدلات مشـاهدة الفيديوهات وغير ذلـك الكثير. وبينما يشـارك يوتيوب 
بيانات المسـتخدمين بالفعل مع الغير ممن ينشـرون إعلانات على الموقع ويوفر واجهة 
لبرمجـة التطبيقـات )API(، ظهـرت تأكيـدات صريحـة أن يوتيـوب لا يبيـع البيانـات للغيـر، 
مثـل شـركات التواصـل الاجتماعـي الأخـرى. ويوفـر يوتيـوب للمسـتخدمين الراغبيـن فـي 

الوصول إلى بياناتهم خيارات عديدة لمراجعة بياناتهم، بل وحذفها أيضًا.

تيك توك
أمـا TikTok فإنهـا، بخـلاف العديـد مـن شـركات التواصـل الاجتماعـي الكبيـرة، تتعامـل 
مـع سياسـة الخصوصيـة فـي إطـار نهـج يقـوم علـى التصنيـف الإقليمـي. فيمـا يخـص 
أوروبـا، علـى سـبيل المثال، هنـاك توجيهات بوضـع متطلبـات معينة من اللائحـة العامة 
لحماية البيانـات )GDPR( في الاعتبار. أمـا الولايات المتحدة الأمريكيـة والبلدان الأخرى، 
ـل، بالإضافـة إلـى نقـاط البيانـات المعتادة  فلهـا توجيهـات أخـرى. ويُجمـع المحتـوى ويُحلَّ
)أنشـطة الاسـتخدام، ومعلومات الأجهزة، وبيانات الموقع، ودليـل الهاتف عند الوصول 
إليـه، ومعلومـات عن محتـوى الغير المشـترك علـى المنصـة(. ويبـدو أن TikTok لا توفر 
للباحثين إمكانية الوصول إلى واجهة برمجة التطبيقات )API( ولا أي وسـيلة أخرى لجمع 
المعلومـات طرقًـا بديلـة  البيانـات بطريقـة قانونيـة. ولكـن وجـد متخصصـو تكنولوجيـا 
لإنشـاء واجهات غير رسـمية لبرمجـة التطبيقات وجمـع بيانات عن المسـتخدمين وآرائهم 

وتفاعلاتهم.46

تليغرام
المسـتخدمين  لخصوصيـة  مسـتقلة  بسياسـة   ،TikTok غـرار  علـى  تليغـرام،  وتحتفـظ 
الأوروبييـن. وتقـوم تليغـرام، كمنصـة للاتصـالات، بتخزيـن المعلومات الأساسـية فقط 
البريـد الإلكترونـي، واسـم المسـتخدم، ومـا  الهاتـف، وعنـوان  )رقـم  عـن المسـتخدمين 
ن الدردشـات العاديـة )التـي تسـمى “بالمحادثـات السـحابية”( أيضًـا بيـن  إلـى ذلـك(. وتُخـزَّ
المسـتخدمين والمحادثـات الجماعية. ويقال إن الدردشـات السـرية مشـفرة بالكامل، ولا 
يراهـا إلا المسـتخدمون المشـاركون فيهـا. ولا توفـر تليغـرام للباحثيـن أيـة وسـائل لجمـع 
الباحثـون  أنشـأ  ذلـك،  ومـع   .)API( التطبيقـات  برمجـة  واجهـة  مثـل  وتحليلهـا،  البيانـات 
كاشـطة خاصة بهم للوصول إلى القنوات العامة والتفاعلات والرسائل لخدمة الأغراض 

”Facebook needs to share more with researchers,“ World View, 2020, https://www.nature.com/ انظر على سبيل المثال  45
.articles/d41586-020-00828-5

”How to Collect Data from TikTok,“ 2020, https://towardsdatascience.com/how-to-collect-data-from-tiktok-tutorial-  46
ab848b40d191.
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البحثيـة.47 وفيمـا يُعـد الكشـط أداة جذابة لتقييـم الشـبكات الاجتماعية لخدمـة الأغراض 
البحثيـة، فإنـه محـل خـلاف شـديد، مـن حيـث الجوانـب القانونيـة والاعتبـارات الأخلاقية، 

كوسيلة لاسترجاع البيانات.48

توصيات عامة
مـن هـذا المنظور العـام نرى صورة متشـعبة فـي أفضـل أحوالهـا: تختلف كميـة البيانات 
المتاحـة للباحثيـن باختـلاف المنصـة. وعمومًـا، تحتفـظ المنصـات بالحـق فـي البيانـات، 
وفـي معالجتهـا أو نقلهـا. ومـع ذلـك، فإن بعـض المنصـات، وليـس كلها، حـددت نقاط 
مـن  العديـد  انفتـاح  بوضـوح. وسـيكون  العلمـي  للاسـتخدام  والاختصاصـات  الوصـول 
شـركات التكنولوجيـا على العلم أمـرًا مرغوبًا أيضًا باسـتخدام واجهات لبرمجـة التطبيقات 
)عـن  البحـث  عمليـات  حيـث  ومـن  والاتسـاق  والاسـتدامة  بالوضـوح  تتسـم   )APIs(
مجموعات البيانات التي تم إنشـاؤها باسـتخدام مصطلح بحثي مثلًا( أيضًا. وعلى تويتر، 
مثـلًا، لا تُـدرج التغريـدات المرتبطـة بالـردود فـي نتائـج البحـث. و Data Grants )منـح 
البيانات(49 برنامج تجريبي لمنح الباحثين إمكانية الوصول إلى البيانات العامة والتاريخية، 

لكن تقتصر إمكانية الوصول هذه على عدد قليل من المشاريع التي يختارها تويتر. 

الإنترنـت  علـى  العنيـف  السياسـي  التطـرف  تتنـاول  التـي  والتحقيقـات  البحـوث  تحتـل 
فـي كثير مـن الأحيـان مكانـة مميـزة في جـداول أعمـال مختلـف المؤسسـات السياسـية 
والمجتمعيـة وكذلـك شـركات التكنولوجيـا. وتخضـع قواعـد البيانـات التـي تحتـوي علـى 
بيانـات المسـتخدمين، كما ناقشـنا في هذا التقريـر من قبـل، للوائح حمايـة البيانات في 
الدولـة المعنيـة. وتحـد مـن مشـاركة البيانـات الحاليـة، لأسـباب وجيهة، مـع علمـاء آخرين 
محليًـا، وعلى وجـه الخصـوص دوليًا. وفي هذا السـياق، حري بنا أن نتسـاءل عـن إمكانية 
اسـتخدام الباحثيـن للبيانات التـي جُمعت بهـدف إجراء المزيد مـن التحليلات والمشـاريع. 
وفيمـا تنطبـق اللائحـة العامـة لحمايـة البيانـات )GDPR( على جميـع الـدول الأعضاء في 
الاتحـاد الأوروبي، تفتقـر قواعد التعـاون مع الشـركاء الخارجيين إلى الوضـوح، على الرغم 
مـن تعزيـز التقـارب بيـن المعايير فـي مختلـف أنحـاء العالـم وأن شـركات التكنولوجيا مثل 

فيسبوك تطبق القواعد العالمية وتروج لها.

وهـو اتجـاه واعد فـي خضـم القيـود المفروضـة عليهـا. وعـلاوة على ذلـك، معظـم لوائح 
حماية البيانات، بما فيها اللائحة العامة لحماية البيانات )GDPR(، تغدق امتيازات معينة 
علـى الباحثيـن. وإذا توازنـت بعـض المبـادئ فـي اسـتراتيجيات حمايـة البيانـات بطريقـة 
منهجيـة وشـفافة من أجل مشـاريع بحثية معينـة وفي إطار مناقشـة جادة مع مسـؤولي 
اللازمـة  التحليـلات  أصبحـت  الحـالات(،  بعـض  فـي  المنصـات،  )ومـع  البيانـات  حمايـة 
وإمكانيـة الوصـول إلـى النتائـج لخدمـة المزيـد مـن الباحثيـن ممكنـة فـي جميـع الحـالات 
تقريبًا. ومع ذلك، تُفرض قيود على استنساخ النتائج إذا استُرجعت البيانات من ساحات 
مشـفرة وفـي ظـل اسـتخدام هويـات مسـتعارة أو مخفيـة. ويتفاقـم الأمـر مـع الإسـراع 
بحـذف المحتـوى المتطـرف أكثـر فأكثـر. ولـو اسـتُضيف المحتـوى المتطـرف المحـذوف 
فـي مكان آمن، فربما وجـد الباحثون الذين يمكنهم الوصول إلى هذا المحتوى أنفسـهم 
قادريـن علـى طـرح تحليـلات أعـم وأشـمل. وكثير مـن الأمـور ينبغي مناقشـتها، فـي هذا 
الصـدد، مـع جهـات النشـر الأكاديمـي والنشـر علـى الإنترنـت، ومنهـا مـا يتعلـق، مثـلًا، 
بضمـان درجـة عالية من الصلاحية الخارجية لأي دراسـة منشـورة دون تقديم دوافع تحفز 
علـى انتهـاك متطلبـات حمايـة البيانـات وأخلاقيـات البحـث. وإن لم يتحقـق هـذا التوازن، 

ضعُفت وتضاءلت النتائج المرجوة من البحث.

والتعاون الوثيق بين شـركات التكنولوجيـا والباحثين في تبادل المعرفـة والتعاون التقني 
والبحوث المشـتركة مربحٌ لكل منهما. ويسـتطيع الباحثون أن يعظموا اسـتفادتهم كثيرًا 
مـن الإبـلاغ، مثـلًا، عـن المحتـوى المُشـكِل، ولكـن ينبغـي أن يتعاملـوا بحسـم مـع الآثـار 
المترتبـة علـى الإبلاغ عن هذا المحتـوى وفقًا للمعاييـر الأخلاقية الموضحـة أعلاه. وعلى 
الشـركات التقنيـة أن تطبـق آليـات شـفافة فـي التعامـل مـع المحتـوى المبلـغ عنـه وأن 

.Jason Baumgartner et al., The Pushshift Telegram Dataset )2020(  47
 Sebastian J. Golla and Max von Schönfeld, „Kratzen und Schürfen im Datenmilieu – Web Scraping in sozialen  48

Netzwerken zu wissenschaftlichen Forschungszwecken,” Kommunikation und Recht )2019(.
”Introducing Twitter Data Grants,“ 2014, https://blog.twitter.com/engineering/en_us/a/2014/introducing-twitter- انظر  49

.data-grants.html
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تكـون علـى دراية بمـا يواجه الباحثيـن من تحديـات أخلاقية وعمليـة في هذا الشـأن. ومن 
ن الباحثين من التعامل مع المحتوى المبلغ عنه بطريقة  الحلـول الممكنة توفير خيار يمكِّ
مختلفة عن غيره: ليس هناك ما يمنع الشـركات من مراقبة هذا المحتوى عن كثب دون 
حذفـه. ومـن أمثلـة التعـاون الناجـح بيـن شـركات التكنولوجيـا والباحثيـن منتـدى الإنترنت 
العالمـي  الإنترنـت  منتـدى  أهـداف  أهـم  ومـن   .)GIFCT( الإرهـاب  لمكافحـة  العالمـي 
لمكافحة الإرهاب )GIFCT( “تمكين الباحثين من دراسة الإرهاب ومكافحة الإرهاب، بما 
فـي ذلـك طـرح وتقييم أفضـل الممارسـات للتعـاون بيـن أصحـاب المصلحـة المتعددين 
ومنع إسـاءة اسـتخدام المنصات الرقمية”.50 ويقـوم منتدى الإنترنـت العالمي لمكافحة 
الإرهاب )GIFCT( بتمويل الشبكة العالمية للتطرف والتكنولوجيا )GNET( لعقد حوارات 

– مفتوحة وبالغة الأهمية – عظيمة القيمة، وينبغي أن تستمر دون انقطاع لتعزيزها.

وهنـاك أدوات عديـدة أو علـى الأقـل مبـادرات تُطلَـق عبـر المنصـات تهـم الباحثيـن الذين 
يتعاملـون مـع المحتـوى العام من وسـائل التواصـل الاجتماعـي. ومن بين هـذه الأدوات 
CrowdTangle51، التـي تسـمح بتحليل المحتـوى العام في وسـائل التواصل الاجتماعي 

وتجميعه في صورة تقارير. وتتيح CrowdTangle إمكانية الوصول إلى توقيت المنشور 
ونـوع المسـاهمة )فيديـو، صـورة، نـص( ومعلومـات عـن الصفحـة أو الحسـاب العـام أو 
المجموعـة العامة التي نُشـرت فيها وعدد التفاعلات )على سـبيل المثـال، معلومات عن 
“الإعجـاب”، وردود الفعـل، والتعليقات، وعدد مرات مشـاركة المسـاهمة( أو مشـاهدات 
الفيديـو التـي حققتهـا، فضـلًا عـن الصفحـات العامـة أو الحسـابات التـي شـاركتها. وهـي 
بدايـة جيدة، لكنهـا تنتظر المزيد من التطوير والتوسـع. ومن الانتقـادات التي وُجهت إلى 
CrowdTangle أنهـا لا تفيـد الباحثيـن أكثر من غيرهـم لصعوبة رصدها الأنمـاط التي لم 
تُحـدد مسـبقًا.52 وعلاوة على ذلك أن العديد من المشـاريع البحثية يحتـاج إلى بيانات غير 
 CrowdTangle عامـة على وجه التحديد. والباب مفتوح للمزيد من المبادرات، إلى جانب
أو إصداراتهـا المعدلـة المحتملـة. وفيمـا يتنقـل المسـتخدمون مـن منصـة إلـى أخـرى، 
وتتوسـع الشـبكات المتطرفـة عبـر منصـات عديـدة ويتزايـد انتشـار المحتوى عبـر مختلف 
المنصـات، تُعـد الأدوات الشـاملة بمثابـة دفعة لمزيد مـن البحث، وتفسـح المجال أمام 
تخصصـات أخـرى وعلمـاء آخريـن لتحليـل مختلـف التحديـات الاجتماعيـة والسياسـية التي 
تولـد مـن رحـم ديناميكيـات التطـرف علـى الإنترنـت: ننتظـر المزيـد مـن هـذه المبـادرات 

بكل الترحاب.

.”Global Internet Forum to Counter Terrorism: Evolving an Institution,“ 2020, https://www.gifct.org/about/  50
ولا تُتاح إمكانية الوصول الشامل إلى CrowdTangle إلا لشركات ومؤسسات معينة تفي بالمتطلبات اللازمة. ولكن امتداد   51

 URL متاح لجميع الأطراف المعنية. ويظهر الامتداد عدد مرات مشاركة عنوان CrowdTangle Link Checker Chrome Extension
والصفحات العامة أو الحسابات التي شاركت عنوان URL وبيانات التفاعل مع هذه المنشورات.

.Hegelich, ”Facebook needs to share more with researchers“  52
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ملاحظات ختامية  5

مـن الباحثيـن مَن يتجنـب التعامل مـع بيانات مسـتمدة من وسـائل التواصـل الاجتماعي 
أو يشـرع في مشـاريع بحثية دون اهتمـام كافٍ بأمور حماية البيانـات والمبادئ الأخلاقية 
– وربمـا لا يهتم بها أصـلًا. ودفعًا للحيرة التي يقع فيها الباحثـون، طرحنا في هذا التقرير 
رؤى حـول أهـم الاعتبـارات الأخلاقيـة ومتطلبـات حمايـة البيانـات التـي يواجههـا العلمـاء 
عند التعامل مع البيانات الشـخصية المستقاة من وسـائل التواصل الاجتماعي، وتناولنا 
التحديـات والقيـود التـي يفرضهـا هذا العمـل. وبالرغم مـن هـذه العقبـات، لا يمكننا وما 
كان لنا أن نتجنب تحليل البيانات المسـتقاة من العالم الرقمي. وطالما كانت الصلة بين 
عالـم الانترنـت ودنيـا الواقع وثيقـة. ولن نفهـم ما يطـرأ على هذيـن العالمين مـن ظواهر 
إلا إذا جمعنـا بينهمـا. وهدفنـا هـو تشـجيع غيرنـا مـن الباحثيـن علـى التعامل مـع البيانات 
المسـتقاة مـن وسـائل التواصـل الاجتماعـي. وأشـار التقريـر أيضًـا إلـى الفـرص المتاحـة 

لتحقيق هذا الهدف.

ويجب على الباحثين، كلما أمكن، أن يقوموا بواجباتهم ومسؤولياتهم وتخفيف المخاطر 
الموافقـة  علـى  أيضًـا  الباحثـون  يحصـل  أن  وينبغـي  البحثيـة.  تواجـه موضوعاتهـم  التـي 
المستنيرة كلما أمكن، وأن يحذفوا المعلومات التي يسهل تحديدها بسهولة ويحتفظوا 
بمعلومـات الحصـول علـى الموافقـة حتى نشـر المشـروع. ويجـب أن يضـع الباحثون في 
اعتبارهـم المتطلبـات الأخلاقيـة ومتطلبـات حمايـة البيانـات في جميـع مراحل المشـروع 

البحثي )من بدايته حتى نشر نتائجه ومعالجة البيانات بعد الانتهاء من المشروع(. 

وتثيـر البيانـات المسـتقاة مـن منصـات مختلفـة فضـول الباحثيـن. وتختلـف سياسـات 
الخصوصيـة التـي تطبقها كل شـركة من شـركات التكنولوجيـا باختلاف المنصـات ذاتها. 
ومثلمـا نـرى بعـض التداخـل – علـى سـبيل المثـال، تطبـق فيسـبوك وتويتـر متطلبـات 
اللائحـة العامـة لحماية البيانات )GDPR( على مسـتخدميهما على مسـتوى العالم – ترى 
بعض الاختلافات أيضًا، وقد ناقشنا بعضها في هذه المقالة. ومع أن السنوات الأخيرة 
زيـادة  أهمهـا  الاسـتخدام، لأسـباب  بوضـع سياسـات سـهلة  متزايـدًا  اهتمامًـا  شـهدت 
المتطلبـات والضغط على مشـغلي المنصـة، كثيرًا ما لا تظهر الفـرص المتاحة للباحثين 
بوضـوح. وهنـاك حاجـة ملحـة للمزيد مـن التطويـر فيما يتعلـق بالحقـوق ومنـح الباحثين 
إمكانيـة الوصـول عبـر المنصـات. وإن كانـت هنـاك تطـورات إيجابيـة، نحتـاج من شـركات 
التكنولوجيـا أن تقـدم للباحثيـن المزيـد مـن التنـازلات. وينبغي فـي الوقت ذاتـه أن يعظم 
الباحثون اسـتفادتهم من العروض الحالية التي تقدمها شركات التكنولوجيا؛ وذلك وفقًا 
للمبـادئ الأخلاقيـة والقانونيـة الأساسـية التـي تناولهـا هـذا التقرير وتُسـتخدم اسـتخدامًا 

صحيحًا في تصميمات البحث، وهذه القيود أضعف من عوامل التمكين.
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المشهد السياسي

هذا القسـم بقلم أرميدا ڤان ريج و لوسـي تومـاس، وهما باحثتان مشـاركتان في معهد 
السياسـات في كينجز كوليدج لندن. ويلقي نظرة عامة على المشـهد السياسي وعلاقته 

بهذا التقرير.

مقدمة

أثـار البحـث عن المحتـوى الإرهابـي و/أو المتطرف على مـدى عقود طويلة أسـئلةً صعبةً 
حـول الجوانب القانونيـة والأخلاقيـة والعملية للباحثيـن والحكومات والنشـطاء ووكالات 
إنفـاذ القانـون علـى حد سـواء. ومـن ناحية، هنـاك تشـريعات لحمايـة البيانـات، فضلًا عن 
القيـود التـي يجب علـى الباحثيـن الالتـزام بها عنـد التعامـل مع البيانـات الشـخصية. ومن 
ناحية أخرى، هناك تشريعات تتعلق بمكافحة الإرهاب وطرق استخدام البيانات الإرهابية 
والمتطرفـة فـي خدمـة أغـراض البحـث. وهـذا الأمـر يدفـع الباحثيـن لخـوض غمـار مجـال 

شائك يعرضهم وغيرهم للخطر.

وسـوف نسـلك، في هذا التقرير، نهجًا مغايرًا لما عهدناه في تقارير سـابقة، حيث نتناول 
المشـهد السياسي بشأن حماية البيانات الشـخصية في ثمانية من البلدان التسعة أولًا. 
ثـم يلقي التقرير نظـرة عامة متعمقة على مشـهد مكافحة الإرهاب في الدولة التاسـعة، 
وهي المملكة المتحدة، وسـوف يتناول بعض الأسـئلة الصعبة التي قـد تواجه الباحثين 

المهتمين بالبحث في موضوع الإرهاب. 

حماية البيانات في منصات التواصل الاجتماعي: مواجهة 
التحديات وتقييم التطورات الجديدة

كندا
حقـوق  حمايـة  عـن  المسـؤولية   )OPC( الكنـدي  الخصوصيـة  مفـوض  مكتـب  يتولـى 
الخصوصيـة  مفـوض  مكتـب  اختصاصـات  ومـن  وتعزيزهـا.  الأفـراد  بيانـات  خصوصيـة 
الكنـدي )OPC( فـرض الامتثـال لقانـون الخصوصيـة )Privacy Act( الـذي ينظـم طريقـة 
تعامل الوكالات الحكومية الفيدرالية مع البيانات الشخصية، ولقانون حماية المعلومات 
الشـخصية والوثائـق الإلكترونيـة )PIPEDA( الذي يتنـاول القطاع الخـاص. وقانون حماية 
المعلومـات الشـخصية والوثائـق الإلكترونيـة )PIPEDA( قانـون فيدرالي، أمـا مقاطعات 
ألبرتـا وكولومبيا البريطانية وكيبيك فلديها قوانين مسـتقلة لخصوصية البيانات تتشـابه 

في جوهرها.53

 )PIPEDA( الشـخصية والوثائـق الإلكترونيـة المعلومـات  يُلـزم قانـون حمايـة  وعمومًـا، 
المؤسسـات الخاصة بـ “الحصول على موافقة الشـخص عند جمع معلوماته الشـخصية 
أو اسـتخدامها أو الكشـف عنها” والامتثـال للمتطلبات التشـريعية لحماية تلـك البيانات. 
وبموجـب قانـون حمايـة المعلومـات الشـخصية والوثائـق الإلكترونيـة )PIPEDA(، يجـب 
أن تلتـزم الشـركات بعشـرة “مبـادئ عادلـة للمعلومـات” تضمـن حمايـة حقـوق بيانـات 
الأفراد، بما فيها المسـاءلة والموافقة وتقييد جمعها وتقييد اسـتخدامها والكشف عنها 

والاحتفاظ بها ودقتها وضمانات حمايتها.54

‘PIPEDA in brief,’ Office of the Privacy Commissioner of Canada. حاتم: https://www.priv.gc.ca/en/privacy-topics/  53
 privacy-laws-in-canada/the-personal-information-protection-and-electronic-documents-act-pipeda/pipeda_brief/.

المرجع نفسه.  54

https://www.priv.gc.ca/en/privacy-topics/privacy-laws-in-canada/the-personal-information-protection-and-electronic-documents-act-pipeda/pipeda_brief/
https://www.priv.gc.ca/en/privacy-topics/privacy-laws-in-canada/the-personal-information-protection-and-electronic-documents-act-pipeda/pipeda_brief/
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الجديـدة وتأثيرهـا علـى  التقنيـات  إلـى بحـوث مسـح الأفـاق وتحديـد نطـاق  وبالإضافـة 
حقوق بيانات الكنديين،55 فإن قانون حماية المعلومات الشـخصية والوثائق الإلكترونية 
تنفيذيـة  صلاحيـات   )OPC( الكنـدي  الخصوصيـة  مفـوض  مكتـبَ  يخـول   )PIPEDA(
لمواجهـة خروقـات حمايـة البيانات. وتشـمل هـذه الصلاحيـات التنفيذية صلاحيـات إجراء 
تحقيقـات وغرامـات ماليـة – يمكـن فـرض غرامـات تبلـغ 100,000 دولار على الشـركات 
التـي لا تبلـغ مكتـب مفـوض الخصوصيـة الكنـدي )OPC( بانتهـاكات البيانـات. وبالمثـل 
فـي نيوزيلنـدا، نجـد هـذه الغرامـة أقـل كثيـرًا مـن نظيرتهـا فـي القطاعـات الأخـرى، مثـل 
مبلـغ اللائحـة العامة لحماية البيانـات )GDPR( البالغ 20,000,000 يـورو )أو نحو ٪4 من 

إجمالي أعمالها السنوية(. 

وفي نوفمبر 2020، اقترح وزير الابتكار والعلوم والصناعة الكندي تشـريعًا جديدًا لحماية 
كورونـا  فيـروس  جائحـة  إلـى  بيـان صحفـي،  فـي  الـوزارة،  وأشـارت  الشـخصية.  البيانـات 
كسـياق يسـتدعي تحديـث قوانيـن الخصوصيـة وتطويرهـا، لأن التكنولوجيـا يسـتخدمها 

كثيرون للتواصل فيما بينهم.56

وسـوف يضـع التشـريع المقتـرح، قانـون تنفيـذ الميثـاق الرقمـي )DCIA(، قانونًـا جديـدًا 
الاجتماعـي.  التواصـل  وسـائل  منصـات  ذلـك  فـي  بمـا  الخـاص  للقطـاع  للخصوصيـة 
وسـوف يطـرح قانـون تنفيـذ الميثـاق الرقمـي )DCIA( صلاحيـات رقابية وتنفيذيـة أقوى 
كثيـرًا للتعامـل مع الانتهـاكات – تبلـغ ٪5 مـن الإيـرادات أو 25 مليـون دولار – بالإضافة 
إلـى فرض الالتزام بالشـفافية علـى الشـركات المعنية باسـتخدامها للخوارزميـات والذكاء 
الاصطناعـي. ويعني قانـون تنفيذ الميثاق الرقمـي )DCIA( أن “الشـركات عليها أن تلتزم 
بالشـفافية بشـأن كيفية اسـتخدام هذه الأنظمة في طرح تنبؤات أو توصيـات أو قرارات 
مهمـة بشـأن الأفراد. وسـوف يتمتـع الأفـراد أيضًا بحقهـم في مطالبة الشـركات بشـرح 
كيفيـة قيـام نظامهـا الآلي باتخـاذ القـرارات أو طـرح التنبـؤات أو التوصيات وشـرح كيفية 
حصولهـا علـى المعلومـات.”57 وفي قانـون غانا لحمايـة البيانـات لعام 2012 بنـدٌ مماثل 

)انظر أدناه(. 

المفوضية الأوروبية
ركـزت المفوضيـة الأوروبيـة علـى تنظيـم الجوانـب العديـدة للخدمـات الرقميـة، فـي إطار 
مبـادرة المفوضية الأوروبية “لتهيئة أوروبا للعصر الرقمي”. وهذا يشـمل حماية البيانات 
الشـخصية والخصوصيـة. وخصوصيـة البيانـات فـي الاتحـاد الأوروبـي تنظمهـا اللائحـة 
 )GDPR( البيانـات  لحمايـة  العامـة  اللائحـة  ودخلـت   .)GDPR( البيانـات  لحمايـة  العامـة 
حيـز التنفيـذ فـي عـام 2016. وتعمـل على “حمايـة حـق المواطنين الأساسـي فـي حماية 
بياناتهـم كلمـا اسـتخدمت سـلطات إنفـاذ القانـون الجنائـي بياناتهم الشـخصية فـي إنفاذ 
القانـون” و “سـوف تضمـن علـى وجـه الخصـوص حمايـة البيانـات الشـخصية للضحايـا 
والشـهود والمشـتبه باقترافهـم جرائـم علـى النحـو الواجـب وسـوف تسـهل التعـاون عبـر 
ـق، بحـزم، علـى الشـركات العاملـة فـي  الحـدود فـي مكافحـة الجريمـة والإرهاب”.58وتُطبَّ
السـوق الأوروبيـة، بغض النظـر عن مقراتهـا. وهـذا يعني أن الشـركات مثل غوغـل عليها 
أيضًـا الالتـزام بمبـادئ اللائحـة العامـة لحمايـة البيانـات )GDPR( وإلا فسـوف تتعـرض 

للغرامة و/أو المقاضاة.

 European أنشـئت أيضًـا هيئـة ،)GDPR( وإلـى جانـب اللائحـة العامـة لحمايـة البيانـات
Data Protection Supervisor للإشـراف علـى حمايـة البيانـات. وهـي هيئـة مسـتقلة 
الشـكاوى بموجـب  تابعـة للاتحـاد الأوروبـي، ومكلفـة بضمـان الامتثـال والتعامـل مـع 

 59.)GDPR( اللائحة العامة لحماية البيانات

‘Research,’ Office of the Privacy Commissioner of Canada. حاتم: https://www.priv.gc.ca/en/opc-actions-and-  55
 decisions/research/

 ‘New proposed law to better protect Canadians’ privacy and increase their control over their data and personal  56
https://www.canada.ca/en/innovation-science- :17 نوفمبر 2020. متاح ،information,’ Government of Canada

new-proposed-law-to-better-protect-canadians-privacy-and-increase-their-/11/economic-development/news/2020
 control-over-their-data-and-personal-information.html

https://www.ic.gc.ca/eic/site/062.nsf/ :متاح .Government of Canada ‘،2020 ،قانون تنفيذ الميثاق الرقمي :Fact Sheet’  57
 eng/00119.html

 https://ec.europa.eu/info/law/law-topic/data-protection/data-protection-eu_en  58
https://ec.europa.eu/info/law/law-topic/data-protection/data-protection-eu_en انظر  59

https://www.priv.gc.ca/en/opc-actions-and-decisions/research/
https://www.priv.gc.ca/en/opc-actions-and-decisions/research/
https://www.canada.ca/en/innovation-science-economic-development/news/2020/11/new-proposed-law-to-better-protect-canadians-privacy-and-increase-their-control-over-their-data-and-personal-information.html
https://www.canada.ca/en/innovation-science-economic-development/news/2020/11/new-proposed-law-to-better-protect-canadians-privacy-and-increase-their-control-over-their-data-and-personal-information.html
https://www.canada.ca/en/innovation-science-economic-development/news/2020/11/new-proposed-law-to-better-protect-canadians-privacy-and-increase-their-control-over-their-data-and-personal-information.html
https://www.canada.ca/en/innovation-science-economic-development/news/2020/11/new-proposed-law-to-better-protect-canadians-privacy-and-increase-their-control-over-their-data-and-personal-information.html
https://www.ic.gc.ca/eic/site/062.nsf/eng/00119.html
https://www.ic.gc.ca/eic/site/062.nsf/eng/00119.html
https://ec.europa.eu/info/law/law-topic/data-protection/data-protection-eu_en
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البيانـات  بصـرف النظـر عـن حمايـة حقـوق المواطنيـن، منحـت اللائحـة العامـة لحمايـة 
)GDPR( أيضًـا السـلطات المعنيـة الأدوات اللازمـة لضمـان الامتثـال وتعزيـز المسـاءلة 
لمـن يتعاملـون مـع البيانـات الشـخصية. ومنـذ عـام 2018، عندمـا احتاجـت جميـع الدول 
 ،)GDPR( الأعضـاء فـي الاتحـاد الأوروبـي إلـى تفعيـل اللائحـة العامـة لحمايـة البيانـات
قُدمت آلاف الشـكاوى، وصدرت مئات الغرامات بسـبب انتهـاك اللائحة. وربما كان من 
أشـهرها تغريـم فرنسـا شـركة غوغل بسـبب “انعـدام الشـفافية وعـدم كفايـة المعلومات 
وعـدم صـدور موافقـة سـليمة فيمـا يتعلق بتخصيـص الإعلانـات” وإصـدار غرامـة بلغت 

50,000,000 يورو.60

 Data توجيـه  أيضًـا  يوجـد   ،)GDPR( البيانـات  لحمايـة  العامـة  اللائحـة  إلـى  وبالإضافـة 
ويتعلـق  البيانـات.  حمايـة  قانـون  لإنفـاذ   Protection Law Enforcement Directive
التوجيـه 680/2016 بمعالجـة البيانـات الشـخصية مـن قبـل جهات إنفـاذ القانـون إذا كان 
الشـخص مشتبهًا بارتكاب جريمة أو شـاهدًا أو ضحية لجريمة.61 ولكن، لا يمكن الفصل 
بوضـوح بين اللائحة العامة لحماية البيانـات )GDPR( والتوجيه 680/2016 في نطاقات 
تطبيقهمـا، وخطورة هذا الأمر أن إحدى عمليـات معالجة البيانات قد تندرج تحت اللائحة 
العامـة لحمايـة البيانـات )GDPR( في الـدول الأعضاء في الاتحـاد الأوروبـي، بينما تندرج 

تحت هذا التوجيه في أخرى.62

 )NIS( وأخيرًا، لا ننسـى توجيه الاتحاد الأوروبي بشأن أمن الشبكات وأنظمة المعلومات
الـذي يطـرح تدابيـر قانونيـة لتعزيـز الأمـن السـيبراني.63وهذا الأمـر يتعلـق تحديـدًا بالآتـي: 
تعزيـز اسـتعداد الـدول الأعضـاء؛ وزيـادة التعـاون بيـن الـدول الأعضـاء؛ وتحسـين البنيـة 

التحتية الحيوية عبر الاتحاد الأوروبي.64 

وفيمـا يخضـع تنظيـم خصوصيـة البيانـات، إلـى حـد مـا، لحـدود الاختصـاص القضائـي، 
تسـعى المفوضيـة الأوروبيـة أيضًا إلى تنفيـذ لائحة الخصوصيـة الإلكترونيـة )لتحل محل 
توجيـه الخصوصيـة الإلكترونيـة(.65 وتسـعى هـذه اللائحـة بدورهـا إلـى حمايـة خصوصيـة 
المواطنيـن علـى منصـات الإنترنـت، مثـل تطبيقـات المراسـلة. وفيمـا اعتمـد البرلمـان 
الأوروبـي لائحـة الخصوصيـة الإلكترونيـة، توقفـت المناقشـات علـى مسـتوى المجلـس 
مـع  يتعـارض  البيانـات  حمايـة  علـى  التركيـز  هـذا  أن  إلـى  البعـض  وذهـب  الأوروبـي.66 

تشريعات الاتحاد الأوروبي لمكافحة الإرهاب.67

فرنسا
البيانـات  لحمايـة  العامـة  اللائحـة  الأوروبـي،  الاتحـاد  فـي  كدولـة عضـو  فرنسـا،  طبقـت 
)GDPR( فـي مايـو 2018 وتوجيـه أمـن الشـبكات وأنظمـة المعلومـات )NIS( فـي عـام 
الجاريـة بخصـوص توجيـه  2019. ومـا أن ينتهـي المجلـس الأوروبـي مـن المفاوضـات 
الخصوصيـة الإلكترونيـة، علـى نحـو ما ناقشـنا أعلاه، فسـوف ينظم هـذا التوجيـه حماية 
بيانـات المواطنيـن جنبًـا إلـى جنـب مـع اللائحـة العامـة لحمايـة البيانـات )GDPR( وتوجيه 

.)NIS( أمن الشبكات وأنظمة المعلومات

ومـن متطلبـات توجيـه أمـن الشـبكات وأنظمـة المعلومـات )NIS( إنشـاء هيئـة لحمايـة 
البيانـات. وهـي اللجنـة الوطنيـة للمعلوماتيـة والحريـات )CNIL( فـي فرنسـا. وأصـدرت 
اللجنـة الوطنيـة للمعلوماتيـة والحريـات )CNIL( حتـى الآن غرامـات علـى غوغـل وغيرهـا 

 .)GDPR( لانتهاك اللائحة العامة لحماية البيانات

https://www.bbc.co.uk/news/technology-46944696 انظر  60
https://ec.europa.eu/info/law/law-topic/data-protection/data-protection-eu_en انظر  61

p.253 ،https://www.tandfonline.com/doi/pdf/10.1080/13600869.2017.1370224?needAccess=true انظر  62
 https://ec.europa.eu/digital-single-market/en/network-and-information-security-nis-directive انظر  63

المرجع نفسه.  64
 https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2020:0568:FIN:EN:PDF انظر  65

https://www.europarl.europa.eu/legislative-train/theme-a-europe-fit-for-the-digital-age/file-jd-e-privacy-reform انظر  66
https://www.coe.int/en/web/commissioner/-/human-rights-in-europe-should-not-buckle-under-mass-surveillance انظر  67

https://www.tandfonline.com/doi/pdf/10.1080/13600869.2017.1370224?needAccess=true
https://ec.europa.eu/digital-single-market/en/network-and-information-security-nis-directive
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غانا
قننـت غانـا تشـريعات خصوصيـة البيانـات الرئيسـية وأدرجتهـا فـي قانـون حمايـة البيانات 
الـذي تم إقراره في عام 2012. وأنشـئت بموجـب هذا القانون، على غـرار دول أخرى مثل 
كنـدا ونيوزيلنـدا، لجنـة حمايـة البيانـات )DPC( التـي تتمتـع بصلاحيـات رقابيـة وتنفيذيـة 

لضمان الامتثال للمسؤوليات المقررة بموجب القانون.68

ويتناول قانون حماية البيانات لعام 2012 مراقبي البيانات في القطاعين العام والخاص، 
ويلزمهـم بالالتـزام بثمانية مبـادئ لحماية البيانات، منها المسـاءلة وتحديـد الغرض منها 
والمصارحـة.69 وتتمتـع لجنة حمايـة البيانات )DPC(، علـى غرار البلدان الأخـرى، بصلاحية 
فرض غرامات على مراقبي البيانات الذين ينتهكون المسـؤوليات المنصوص عليها في 

هذا القانون.

من أبرز الجوانب المبتكرة في قانون حماية البيانات في غانا، لا سيما أن إقراره يعود إلى 
عـام 2012، بنـدٌ يمنـح الأفراد الحق فـي التحرر مـن اتخاذ القـرارات المؤتمتـة. ويعني هذا 
البند أن “ما يتعلق بك من قرارات مهمة بناءً على بياناتك الشخصية ينبغي أن يكون لها 
مدخـلات بشـرية ويجب ألا تُسـتخرج بطريقة آليـة، ما لم توافـق أنت على ذلـك.”70 وهذا 
النمـوذج حديـث ويعتمـد علـى موافقتـك على معالجـة البيانـات بطريقـة آليـة وخوارزمية، 
ولكـن تترتـب عليه عواقـب بعيدة المـدى فيما يتعلـق بطرق وصـول الباحثين إلـى بيانات 
التواصـل الاجتماعـي ومعالجتهـا باسـتخدام البرامـج المختلفـة. ومـع أن هـذا البنـد يتعلق 
حاليًـا بالمعلومـات التـي “تؤثـر إلـى حـد كبيـر علـى الفـرد”،71 إذا تحركـت الحكومـة الغانيـة 
لتعزيـز هـذه الفقرة، فهذا قـد يعنـي أن الباحثين سـيواجهون صعوبة في اسـتخدام برامج 

كشط البيانات الآلية.

ولكـن قانـون حمايـة البيانـات لعـام 2012 يقـوض حاليًـا حقـوق بيانـات المواطنيـن ببنـدٍ 
ينـص على أن “البيانات الشـخصية التي تُعالَج لأغراض البحـث ... يجوز الاحتفاظ بها إلى 
أجـل غير مسـمى.”72 وعـلاوة على ذلـك، إذا “تمـت معالجة البيانـات وفقًا للشـروط ذات 
الصلة”، فإن “البيانات الشـخصية التي تُعالَج لأغراض البحث فقط تُعفى من أحكام هذا 
القانـون.”73 وهـذا يعـرض الحقـوق المكفولـة لبيانـات الأفـراد لخطـر شـديد لأن الباحثيـن 
يمكنهـم اسـتيفاء الحـد الأدنى مـن متطلبـات حمايـة البيانـات ومعالجـة البيانـات بطريقة 
غيـر أخلاقية. ويعني هذا التعريف الغامض والفضفـاض لكلمة “بحث” أن حقوق بيانات 

الأفراد قد تتعرض للخطر بسهولة نسبية.

اليابان
ينـص قانـون حمايـة المعلومات الشـخصية لعـام APPI( 2003( علـى الأحـكام المتعلقة 
بحمايـة البيانـات في اليابـان. وتقع مسـؤولية فرض الامتثـال لقانون حمايـة المعلومات 
الشـخصية )APPI( علـى لجنـة حمايـة المعلومـات الشـخصية )PPC( التـي تأسسـت فـي 

عام 2016 لتعزيز مركزية السلطات التنظيمية المنفصلة سابقًا.

وتتمتـع لجنـة حمايـة المعلومـات الشـخصية )PPC( بمسـتوى مـن الصلاحيـات الرقابيـة 
والتنفيذيـة أقـل مـن المتوسـط: قـد تفضـي انتهـاكات البيانـات إلـى الغرامـات والسـجن. 
ومـع ذلك، نجـد أن غرامات هـذه الانتهـاكات منخفضة للغايـة – تصل إلـى 300,000 ين 
يابانـي )أعلـى قليـلًا مـن 2,000 جنيـه إسـترليني، أو حوالـي 2,800 دولار(.74 ولا يشـدد 
قانـون حماية المعلومـات الشـخصية )APPI( أيضًا على فرض أي التزامات مباشـرة على 
ـع تدابيـر إشـرافية وإرشـادية خفيفة.  الكيانـات التـي تعالـج البيانـات الشـخصية، وإنمـا يوقِّ

 https://www.dataprotection.org.gh/ انظر  68
https://www.dataprotection.org.gh/data- :متاح .‘The Data Protection Principles,’ Data Protection Commission  69

 protection/data-protection-principles
https://www.dataprotection.org.gh/data- :متاح .‘Data Protection for Individuals,’ Data Protection Commission  70

 protection/data-protection-for-individuals
https://www.dataprotection.org.gh/index.php/resources/downloads/data- :متاح .Data Protection Act 2012, s.41  71

 protection-act/38-data-protection-act-2012-act-843
.s.65 ،البند نفسه  72

المرجع نفسه.  73
 https://www.cas.go.jp/jp/seisaku/hourei/data/APPI.pdf :متاح .s.56 ،2003 قانون حماية المعلومات الشخصية  74

https://www.dataprotection.org.gh/
https://www.dataprotection.org.gh/data-protection/data-protection-principles
https://www.dataprotection.org.gh/data-protection/data-protection-principles
https://www.dataprotection.org.gh/data-protection/data-protection-for-individuals
https://www.dataprotection.org.gh/data-protection/data-protection-for-individuals
https://www.dataprotection.org.gh/index.php/resources/downloads/data-protection-act/38-data-protection-act-2012-act-843
https://www.dataprotection.org.gh/index.php/resources/downloads/data-protection-act/38-data-protection-act-2012-act-843
https://www.cas.go.jp/jp/seisaku/hourei/data/APPI.pdf
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وهذا مهم لاسيما للبحوث الأكاديمية، لأن النطاق الإقليمي لقانون حماية المعلومات 
الشـخصية )APPI( يمتـد إلـى خـارج اليابـان، حيث يُلـزم كل مـن يتعامل مع بيانـات تتعلق 
بأفـراد يابانيين – حتى لو كان هذا التعامل معها من خـارج اليابان – بالالتزام بهذه التدابير 

الخفيفة فقط.

 ،)APPI( وفـي عـام 2020، تمـت مراجعـة وتعديـل قانـون حمايـة المعلومـات الشـخصية
وترتبـت على ذلك عواقـب مهمة. وعلى عكس الاتجـاه العالمي العام نحـو تعزيز الحقوق 
المكفولـة لبيانـات المواطنين، تخفف تعديـلات عام 2020 كثيرًا مـن الالتزامات الواقعة 
علـى الجهة التـي تعالج البيانـات. وفيما يخـص المعلومات التـي تمت معالجتهـا بطريقة 
مسـتعارة، فقد يتغيـر الغرض من اسـتخدام البيانات في غير نطاق اسـتخدامها الأصلي، 
بانتهـاك   )PPC( المعلومـات الشـخصية ولـم يعـد يسـري الالتـزام بإخطـار لجنـة حمايـة 

البيانات ولم يعد للأفراد حق الوصول إلى بياناتهم أو تصحيحها أو طلب وقفها.75

وفـي انتكاسـة أخـرى لحقـوق بيانـات الأفـراد، تـم إعفـاء الباحثيـن أيضًـا مـن قانـون حماية 
المعلومـات الشـخصية )APPI(، لأنـه “لا يسـري إلا علـى الأشـخاص أو الكيانـات التـي 
تتعامـل مـع المعلومات الشـخصية في سـياق أعمالها.”76 وهـذا يعني، فـي واقع الأمر، 
أن المواطنيـن اليابانيين ممن تُتاح بياناتهم للباحثين ليعالجوها ليس لديهم من الحقوق 

إلا القليل جدًا.

نيوزيلندا
حمايـة  مسـؤولية   )OPC( الخصوصيـة  مفـوض  مكتـب  فيتولـى  نيوزيلنـدا،  فـي  أمـا 
المعلومـات والبيانـات الشـخصية. وأنشـيء المكتـب فـي عـام 1993 فـي إطـار قانـون 
الخصوصية للعام نفسه، وهو أول تشريع فعلي ينظم البيانات الشخصية في نيوزيلندا. 
ويتحكـم هـذا التشـريع في كيفيـة “جمـع المعلومـات الشـخصية واسـتخدامها والكشـف 
 )OPC( عنهـا وتخزينهـا ومنح حـق الوصول إليهـا”.77 ومهـام مكتب مفـوض الخصوصية
تفاعلية واسـتباقية: لا يحقق في الشـكاوى المتعلقة بانتهـاكات الخصوصية ولا يفرض 
الامتثال لقانون الخصوصية فحسـب، وإنمـا يقوم المفوض بمراقبة تطـورات التقنيات 

الناشئة لاستقراء تأثيرها المحتمل على خصوصية الأفراد أيضًا.78

فـي ديسـمبر 2020، دخـل تشـريع جديـد حيـز التنفيـذ فـي نيوزيلنـدا يحمـي المعلومـات 
الشخصية: قانون الخصوصية لعام 2020. واقتُرح هذا القانون الجديد “ردًا على الطريقة 
التـي أحدثـت بهـا التكنولوجيـا ثـورة فـي التعامـل مـع البيانـات الشـخصية”،79 حيـث طـرأ 
علـى طبيعـة البيانـات الشـخصية وحجمهـا تغييـر لا نـكاد نسـتوعبه منـذ عـام 1993. ولـو 
وضعنـا مـا سـبق فـي الاعتبـار، وجدنـا أن التغيرات التـي طـرأت علـى قانـون 1993 قليلة 
ه، فـي رأي المفـوض الحالـي، إلـى “أن قانـون الخصوصيـة  إلـى حـد ملحـوظ؛ وهـذا مَـردُّ
تشـريع محايـد مـن الناحيـة التكنولوجيـة ويسـلك نهجًا قائمًـا على المبـادئ لتعزيـز مرونته 

في مواجهة التغيرات التكنولوجية”.80

إن التغييـر الرئيسـي فـي القانـون الجديـد حمايـة البيانـات الشـخصية لمواطنـي نيوزيلنـدا 
لـم تكـن هنـاك  الخـارج مـا  المعلومـات فـي  الخـارج: لا يمكـن الآن “الكشـف عـن  فـي 
الحـدود  خـارج  “تأثيـر   2020 عـام  ولقانـون  النيوزيلنـدي”.81  للقانـون  مماثلـة  ضمانـات 

https://www.dataguidance.com/notes/japan-data- :متاح .‘Japan – Data Protection Overview,’ Data Guidance  75
protection-overview

المرجع نفسه.  76
https://www.data.govt.nz/manage-data/ :متاح .‘What is personal information and the Privacy Act?,’ Data.govt.nz  77

 privacy-and-security/what-is-personal-identifiable-information-and-the-privacy-act/
 https://www.privacy.org.nz/about-us/what-we-do/ :متاح .‘What we do,’ Office of the Privacy Commissioner  78

 ‘Input of the New Zealand Human Rights Commission: OHCHR Report on the Right to Privacy in the Digital Age,’  79
https://www.ohchr.org/ :10 ابريل 2018. متاح ،United Nations Human Rights Office of the High Commissioner

 Documents/Issues/DigitalAge/ReportPrivacyinDigitalAge/HRC_NewZealand.pdf
Media Release: Privacy Act turns 25,’ Office of the Privacy Commissioner‘، 19 فبراير 2018. متاح:   80

 https://www.privacy.org.nz/assets/Uploads/2018-02-19.pdf
 ،‘Privacy Act 2020: One Small Step for New Zealand, but No Giant Leaps in Sight,’ Equal Justice Project  81

 https://www.equaljusticeproject.co.nz/articles/37tbkho3ex74g87sw2n6yz6beyso4a2020 :31 أغسطس 2020. متاح
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الإقليميـة” مـدرج فيه بوضـوح، لتخضع أي شـركة تعمل فـي نيوزيلندا لالتزامـات حماية 
البيانـات، ولو لم يكن لهـا وجود مادي هناك.82 ونقاط الاختصـاص القضائي هذه مثيرة 
للاهتمام، حيث إن العديد من شـركات التكنولوجيا ووسـائل التواصل الاجتماعي الكبرى 
المتحـدة الأمريكيـة حيـث قوانيـن حمايـة  الولايـات  الخـارج، لا سـيما فـي  مقراتهـا فـي 
البيانـات فيها أضعـف. وفيمـا تتبني العديد مـن الدول تشـريعات مماثلة، يـزداد الضغط 
الدولـي علـى الولايـات المتحـدة الأمريكيـة لتشـديد قوانيـن خصوصيـة بياناتهـا لمواكبـة 

الالتزامات الخارجية.

ويمنح قانون خصوصية عام 2020 أيضًا مكتب مفوض الخصوصية )OPC( صلاحيات 
مبـادئ  انتهـاك  علـى  ـع  الموقَّ الأقصـى  الغرامـة  حـد  زيـادة  فيهـا  بمـا  أوسـع،  تنفيذيـة 
الخصوصيـة مـن 2,000 دولار إلـى 10,000 دولار. أمـا فـي السـياق الدولـي، فنجـد هذه 
الغرامـة أقـل كثيرًا من نظيرتهـا في القطاعـات الأخرى، مثل مبلـغ اللائحة العامـة لحماية 
البيانات )GDPR( البالغ 20,000,000 يورو )أو نحو ٪4 من إجمالي أعمالها السـنوية(، أو 
10,000,000 دولار كحـد أقصـى في أسـتراليا. ويُضاف إلـى هذا أن القانـون النيوزيلندي 
البيانـات  لحمايـة  العامـة  اللائحـة  فـي  الـوارد  النسـيان”  “حـق  مراعـاة  فـي  أخفـق  الجديـد 
)GDPR(، والـذي يجـوز للأفـراد بموجبه أن يطلبوا حـذف المعلومات الشـخصية.83 وهذا 
الحـق مهم لاسـيما إذا وضعنا في اعتبارنا العلاقة بين أخلاقيـات البيانات وبين البحوث، 
إذ يحـق للمسـتخدمين الذيـن ينشـرون محتـوى متطرفًـا علـى منصـات وسـائل التواصـل 
الاجتماعي – المحتوى الذي يمكن استخدامه في أغراض البحث – حذف هذا المحتوى.

المديرية التنفيذية للجنة الأمم المتحدة لمكافحة الإرهاب 
أمـا داخل منظومـة الأمم المتحدة، فتندرج حماية البيانات فـي نطاق عمل مؤتمر الأمم 
المتحـدة للتجـارة والتنمية )أونكتـاد(. ولقد ناقـش أونكتاد الحاجـة إلى الموازنـة بين حماية 
البيانـات والمراقبـة ومـا يترتـب عليها من تحديـات. وطـرح توصيفًا للوضـع الراهن، عقب 
إحالـة قضية كبرى إلى محكمة العـدل الأوروبية، وظهور “اتجاه إلى فرض شـروط وقيود 
ف هـذا الأمر آثارًا  علـى عمليـة المراقبة في أي نظام لحمايـة البيانات في أوروبا، وقد يخلِّ

جانبيةً على السلطات القضائية التي تلتزم التزامًا تامًا بالقانون الأوروبي”.84

ولا عجـب أن الاختصاص القضائي مجال بالغ الصعوبة، لا سـيما إذا تعلق الأمر بحماية 
البيانـات  العامـة لحمايـة  اللائحـة  أن  إلـى  أونكتـاد  الإنترنـت. وأشـار مؤتمـر  البيانـات عبـر 
)GDPR( بهـا بنـد، فـي المـادة 3، يتجاوز الحـدود الإقليمية، ويسـعى في واقـع الأمر إلى 
ضمـان “حمايـة البيانـات المحليـة” التـي تسـتهدف السـكان المحلييـن، بغـض النظـر عـن 

موقع الشركة.85

الولايات المتحدة
ليـس للولايـات المتحـدة الأمريكيـة قانـون فيدرالـي محـوري للخصوصية، بخـلاف غيرها 
مـن البلـدان. وإنمـا لديهـا العديـد مـن قوانيـن خصوصيـة البيانـات التـي تركز علـى جوانب 
منفصلـة مـن خصوصيـة البيانات – على سـبيل المثـال، تتمتـع البيانات الصحيـة بحماية 
يكفلهـا قانـون Health Insurance Portability and Accountability Act )نقل التأمين 
الصحـي والمسـاءلة( لعـام 1996، وتخضع البيانات الشـخصية التي تحتفـظ بها الحكومة 

لقانون الخصوصية )US Privacy Act( الأمريكي لعام 1974.

Privacy 2.0: Key changes in the Privacy Act 2020,’ Office of the Privacy Commissioner, 16‘ يونيو 2020. متاح:   82
 https://www.privacy.org.nz/blog/key-changes-in-the-privacy-act-2020/

https://www.equaljusticeproject.co.nz/articles/37t :31 أغسطس 2020. متاح ،‘Privacy Act 2020,’ Equal Justice Project  83
 bkho3ex74g87sw2n6yz6beyso4a2020
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وليس لخصوصية البيانات الشـخصية ولا البيانات على الإنترنت لائحة فيدرالية تنظمها 
بحزم في الولايات المتحدة الأمريكية. وفي الولايات المتحدة، يعد الإنترنت نوعًا ما من 
الغـرب المتوحش التنظيمي، حيث يسـتطيع الأفراد والجماعات والمنظمات والشـركات 

الوصول إلى البيانات ومعالجتها دون تنظيم محدد لحقوق البيانات.

والطريقـة الوحيـدة لحماية حقـوق بيانات الأفراد علـى منصات التواصـل الاجتماعي، في 
الوقـت الحالـي، عبـر مفوضية التجـارة الفيدراليـة )FTC(. وفي عـام 2019، مثـلًا، تمكنت 
مفوضيـة التجـارة الفيدراليـة )FTC( مـن توقيـع غرامـة ضخمـة بلغـت 5,000,000,000 
 Cambridge إطـار فضيحـة الخصوصيـة فـي  علـى فيسـبوك لانتهاكهـا  أمريكـي  دولار 
Analytica.86 وحققـت مفوضيـة التجـارة الفيدراليـة )FTC( مع فيسـبوك وفرضت عليها 
غرامـة بموجـب صلاحياتهـا المنصـوص عليهـا فـي المـادة 5، والتـي تتعلـق “بالأفعال أو 
الممارسـات الجائرة أو الخادعة”. وشـارك فيسـبوك معلومات المسـتخدمين الشـخصية 
مـن  العديـد  لأن  ونظـرًا  المسـتخدمين،  “أصدقـاء”  لهـا  نزَّ التـي  الغيـر  تطبيقـات  مـع 
المسـتخدمين لـم يكونـوا على درايـة بهذه الممارسـات ولم يلجـأوا إلى التراجـع عنها، كان 
الأمـر بمثابـة فعل جائـر أو مخادع.87 وهـذه نقطـة قانونية مهمـة، لأنها تعني أن الشـركة 
إذا لـم تكشـف عـن معلومـات حـول معالجـة بياناتهـا أو معالجتهـا، فـلا يمكـن تحميلهـا 

المسؤولية تجاه بند “الأفعال أو الممارسات الجائرة أو الخادعة”.

بيانـات  خصوصيـة  لحمايـة  تشـريعات  كاليفورنيـا،  وأهمهـا  ولايـات،  بضـع  أقـرت 
المسـتهلكين. ويحظـى تنظيـم حمايـة البيانـات فـي كاليفورنيـا بأهميـة كبيـرة لأنهـا مقـر 
قانـون  وكان  الكبـرى.  التكنولوجيـا  وشـركات  الاجتماعـي  التواصـل  وسـائل  مـن  العديـد 
California Online Privacy Protection Act )حمايـة الخصوصيـة علـى الإنترنـت فـي 
كاليفورنيـا( لعـام 2004 أول قانـون يطالـب مواقـع الويـب بنشـر سياسـات خصوصيتها، 
ويمتد بحسم إلى أي موقع ويب يستطيع سكان كاليفورنيا الوصول إليه، ما يُلزم جميع 

مواقع الويب الأمريكية تقريبًا بالامتثال.

دخـل قانـون كاليفورنيـا لخصوصيـة المسـتهلك )CCPA( حيز التنفيـذ في 1 ينايـر 2020. 
ويُعـد قانـون كاليفورنيـا لخصوصيـة المسـتهلك )CCPA( علامـة فارقـة لحمايـة البيانـات 
تمـارس  التـي  الربحيـة  “الشـركات  علـى  يسـري  كونـه  الأمريكيـة  المتحـدة  الولايـات  فـي 
نشـاطًا تجاريًـا فـي كاليفورنيـا” أو تلبـي المتطلبـات الأخـرى المتعلقـة بالإيـرادات وبيانات 
أهـل كاليفورنيا. وهـذا يعني، من الناحية العملية، أن كبرى شـركات التكنولوجيا ووسـائل 
 .)CCPA( التواصل الاجتماعي تندرج في نطاق قانون كاليفورنيا لخصوصية المسـتهلك
ويكفـل قانـون كاليفورنيـا لخصوصيـة المسـتهلك )CCPA( للأفـراد حقهـم فـي معرفـة 
المعلومـات الشـخصية التي تُجمـع عنهم، وحقهم في حـذف هذه المعلومـات، وحقهم 
فـي التراجـع عن بيـع معلوماتهم الشـخصية. وعلى الشـركات إخطار المسـتهلكين بشـرح 

ممارسات خصوصيتها.88

ويشـير إقـرار قانـون كاليفورنيـا لخصوصيـة المسـتهلك )CCPA( والغرامـة التـي وقعتهـا 
الولايـات  فـي  رغبـة سياسـية  إلـى  فيسـبوك  علـى   )FTC( الفيدراليـة  التجـارة  مفوضيـة 
المتحـدة الأمريكيـة لحمايـة حقـوق بيانـات الأفراد. وفـي فبرايـر 2020، اقترحت السـناتور 
كيرسـتن جيليبرانـد قانونًـا شـاملًا لحمايـة البيانـات قـد ينتهـي إلـى إنشـاء وكالـة تنفيذيـة 
فيدراليـة مسـتقلة.89 وهـذا لا يرقـى إلـى مسـتوى ضمـان حقـوق والتزامـات معينـة تعزز 
خصوصية جميع الأمريكيين، ولكنه يشـير إلى أن الولايات المتحدة الأمريكية قد تتحرك 

نحو إقرار تشريعات فيدرالية.
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البحث في المحتوى المتطرف في المملكة المتحدة: استراتيجية 
Prevent وتشريعات مكافحة الإرهاب والتطورات السياسية

في أعقاب الهجمــات الإرهابية في 11 ســبتمبر 2001 فــي مدينة نيويــورك والبنتاغون 
في الولايــات المتحدة الأمريكيــة، شــددت دول غربية عديــدة إجراءاتها الأمنيــة الداخلية 
ســعيًا لمنع وقــوع أي هجمــات علــى ترابهــا. وازداد اهتمــام سياســة مكافحــة الإرهاب 
في الغــرب بمفهــوم الراديكالية – أن يميــل الأفراد شــيئًا فشـــيئًا نحو القيــم الإرهابية، 
ثــم ينتهــي بهــم المطــاف إلــى تبنيهــا بــل وتنفيــذ هجمــات عنيفــة لأســباب إرهابيــة. 
العوامــل الاجتماعيــة والفرديــة:  إلــى مجموعــة واســعة مــن  الراديكاليــة  وتُعــزى هــذه 
والشــبكات  الاجتماعيــة،  والتنشــئة  والعزلــة،  والتضحيــة،  للأيديولوجيــات،  التعــرض 
الاجتماعيــة، والإنترنــت، وأوجه القصــور في الروابــط الأســرية، والصدمــات، والحرمان 
الاجتماعي والاقتصادي النســبي، و “ثقافات العنــف”.90 وبالنظر إلى العــدد الهائل من 
“الطــرق المؤديــة إلــى التطــرف” المحتملــة، أضحــت الحكومــات “تعتقد أنها تســتطيع 
اســتباق الهجمــات الإرهابيــة فــي المســتقبل مــن خــلال مجموعة مــن التدخــلات في 

الحياة اليومية.”91

ضمـن   Prevent اسـتراتيجية  البريطانيـة  الداخليـة  وزارة  أطلقـت   ،2003 عـام  وفـي 
أعيـد   Prevent مراجعـة  وبعـد   .CONTEST الإرهـاب،  لمكافحـة  الأوسـع  إسـتراتيجيتها 
إطلاقها في عام 2011، لاسـتهداف الأفـراد “المعرضيـن” للراديكالية،92 لا سـيما داخل 
المؤسسـات المدنيـة مثـل المـدارس ومقدمـي رعايـة الأطفـال المسـجلين والجامعـات 
والكليـات والسـجون ودوائـر مراقبـة السـلوك والرعايـة الصحيـة والخدمـات الاجتماعيـة 
وإنفـاذ قوانين الهجـرة. وتحتل اسـتراتيجية Prevent “مسـاحة ما قبل الجريمـة”93 – لأنها 

تتدخل قبل حدوث أي نشاط إجرامي على أمل عرقلة مسار الراديكالية.94

وتركز اسـتراتيجية Prevent على “تقديم الدعم وإعادة التوجيه للأفـراد المعرضين لخطر، 
أو في طور الإعداد/التهيؤ لنشـاط راديكالي إرهابي قبل ارتكاب أي جريمة”.95 ومن خلال 
تأطيـر اسـتراتيجية Prevent باعتبارهـا إجـراءً وقائيًـا وليسـت عمـلًا تجريميًـا، وضعت هذه 
الاسـتراتيجية كبرنامـج وقائـي وليـس قمعـي. ويترتـب علـى تأطيرهـا بهـذه الطريقـة تأثيرٌ 
يؤدي إلى وضع مسـؤولية تفعيل اسـتراتيجية Prevent على عاتق المؤسسات المدنية. 
وهذه المؤسسـات، شـأنها شـأن الجامعـات، ملزمة بتوقـع حـالات الراديكاليـة المحتملة 
ومتابعتهـا والتدخـل فيهـا ضمـن واجبـات الرعايـة التـي تنهـض بهـا. وهـذا يعنـي أيضًا أن 
الموظفيـن وأربـاب العمـل يبحثـون عن عـدد هائـل ومعقـد ومبهـم مـن المؤشـرات التي 
تشـير إلى أن شـخص ما عرضـة للراديكالية. ولا عجـب أن تتخذ المؤسسـات نهجًا شـديد 

الحذر في هذه البيئة.

وركـزت اسـتراتيجية Prevent، فـي سـنواتها الأولـى، فـي الجامعـات علـى المجتمعـات 
الطلابيـة، وخاصـة الطـلاب البريطانييـن المسـلمين. وبـدأت المؤسسـات فـي التدقيـق 
في المحاضـرات والفعاليـات العامة وفعاليـات المجتمـع الطلابي للامتثال لاسـتراتيجية 
فـي  المتطرفـة  المعتقـدات  لتمجيـد  مظاهـر  أي  حـول  غمـوض  أي  وتجنـب   Prevent
الحـرم الجامعـي. وهنـاك أمثلـة لا حصـر لهـا مـن الطـلاب المسـلمين الذيـن اسـتُهدفوا 
واستُجوبوا بطريقة جائرة في الحرم الجامعي تحت رعاية اسـتراتيجية Prevent،96 ومنهم 
طالـبٌ أحيلَ إلـى فريـق الأمـن فـي جامعـة ستافوردشـاير لأنـه قـرأ كتابًا فـي إطـار برنامج 

 Katherine E. Brown & Tania Saeed )2015(, ‘Radicalization and counter-radicalization at British universities: Muslim  90
encounters and alternatives,’ Ethnic and Racial Studies, vol. 38 no. 11, pp.1952–68.

المرجع نفسه.  91
https://assets.publishing.service.gov.uk/government/uploads/ :يونيو 2011. متاح ،‘Prevent Strategy’ HM Government  92

 system/uploads/attachment_data/file/97976/prevent-strategy-review.pdf
 David Goldberg, Sushrut Jadhav & Tarek Younis )2017(, ‘Prevent: What is Pre-Criminal Space?’, British Journal of  93

Psychology Bulletin, vol. 41 no. 4, pp.208–11.
والعجيب أن مصطلح “ما قبل الجريمة” صاغه فيليب ك. ديك، مؤلف قصة الخيال العلمي القصيرة Minority Report. انظر:   94

.Goldberg, Jadhav & Younis, pp.208–11
 Charlotte Heath-Kelly and Erzsébet Strausz, ‘Counter-terrorism in the NHS: Evaluating Prevent Duty Safeguarding  95

https://warwick.ac.uk/fac/soc/pais/research/researchcentres/irs/ :متاح .in the NHS,’ University of Warwick
 counterterrorisminthenhs/project_report_60pp.pdf

 ‘The Impact of Prevent on Muslim Communities: A Briefing to the Labour Party on how British Muslim  96
Communities are Affected by Counter-Extremism Policies,’ The Muslim Council of Britain، فبراير 2016. متاح: 

 http://archive.mcb.org.uk/wp-content/uploads/2016/12/MCB-CT-Briefing2.pdf; 
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دراسـته العليـا عـن الإرهـاب والجريمـة والأمـن العالمـي.97 وتـم إلغـاء أو تعديل مـا يقرب 
مـن 2,500 فعاليـة فـي حوالـي 300 جامعـة )وهنـاك متحدثـون ألغيـت دعوتهـم، مثـلًا( 

في 2018-2017.

التطـرف  يدرسـون  الذيـن  الأكاديمييـن  بالباحثيـن  الأمـر  تعلـق  إذا  معقـدة  والصـورة 
وأشـد  مباشـرًا  والإرهابيـة  المتطرفـة  والقيـم  للمحتـوى  التعـرض  ويظهـر  والإرهـاب. 
والمتطـرف  الإرهابـي  المحتـوى  إلـى  الوصـول  يتضمـن  مـا  غالبًـا  البحـث  وضوحًـا، لأن 
وجمعه، مثل البيانات الرسـمية الصادرة عن الجماعات الإرهابيـة، والدعاية الإرهابية )بما 
فيهـا الوسـائط المرئيـة(، ومنشـورات وسـائل التواصـل الاجتماعـي التـي تدعـم وجهـات 
البحـث  أن  ذلـك. ولاسـيما  إلـى  ومـا  الإنترنـت  عبـر  الرسـائل  ولوحـات  المتطرفـة  النظـر 
الذي يركـز على جمـع البيانات “مـن الميدان”، مثـل المقابلات الشـخصية مـع الإرهابيين 
المدانيـن أو الأفـراد الراديكالييـن، يعنـي أن الباحـث علـى اتصال مسـتمر مع مـن تبين أن 

لديهم معتقدات متطرفة أو إرهابية.

وهذا يفتح بابًا لأسـئلة مثيرة للاهتمام عن طبيعة المخاطرة في البحث: هل لنا أو علينا 
أن نفهـم أن الباحثيـن الأكاديمييـن عرضـة للراديكاليـة؟ مـا الآثـار المترتبـة علـى ذلـك من 

منظور قانوني وسياسي؟ ما تأثير هذا على البحث والباحثين؟

أهم تشـريعات المملكة المتحـدة لمكافحة الإرهـاب، لصلتها بالبحث فـي التطرف، هي 
قوانيـن الإرهـاب Terrorism Acts لعامـي 2000 و 2006. تنص المادتـان 57 و 58 من 
قانون عـام 2000 على حيـازة المواد التـي “تثير شـكوكًا معقولة بـأن حيازته ]هكـذا[ كانت 
لغـرض مرتبـط بارتـكاب عمـل إرهابـي أو التحضيـر لـه أو التحريـض عليـه”،98 أو أن تلـك 
المعلومـات “مـن المحتمـل أن تكـون مفيـدة لشـخص يرتكـب أو يعـد لعمـل إرهابـي”.99 
وبعبـارة أخـرى، تعتبـر حيـازة أي معلومـات أو مـواد تتعلـق بالتطـرف أو الإرهـاب جريمـة، 
لا سـيما إذا كانـت هـذه المعلومـات يمكنهـا أن تسـاعد الأفـراد أو الجماعـات فـي تجنيـد 

الآخرين أو جعلهم راديكاليين، أو تنفيذ هجمات عنيفة.

ويقـوم قانـون الإرهـاب )Terrorism Act( لعـام 2006 علـى جرائـم الحيـازة المنصـوص 
عليهـا فـي قانـون عـام 2000 ويتوسـع فيهـا الآن لتشـمل نشـر هـذه المـواد )المـادة 1( 
المـادة 2(.  المـواد ونشـرها؛  أيضًـا ويجـرم تمجيـد الإرهـاب )بمـا فـي ذلـك بحيـازة هـذه 
وتشـير المادة الأولـى إلـى الأفـراد أو الجماعـات الذين يعتزمـون “بطريقـة مباشـرة أو غير 
أو  إرهابيـة  ارتـكاب أعمـال  أخـرى علـى  أو تحريضهـم بطريقـة  ]الآخريـن[  مباشـرة تشـجيع 
التحضير لهـا أو التحريـض عليهـا”،100 بما فيهـا إصدار بيانـات “تمجـد ارتـكاب أو التحضير 
... لتلك الأعمـال”.101 ويُضاف إلى هـذا أن أي مواطن بريطاني، والباحثيـن أيضًا، عرضة 
لهـذه المخالفات حتـى في الخـارج.102 وبعبـارة أخـرى، وجود الباحـث خارج بـلاده في بعثة 
بحثيـة أو عمـل ميدانـي لا يحـول دون اتهامـه بموجب قانـون المملكـة المتحدة بتشـجيع 
الإرهـاب. وتتنـاول المـادة الثانيـة نشـر المنشـورات الإرهابيـة. ويجـرم علـى وجـه التحديـد 
أو  عرضهـا  أو  إقراضهـا  أو  بيعهـا  أو  منحهـا  أو  تداولهـا  أو  الإرهابيـة  المنشـورات  توزيـع 
إرسـالها إلكترونيًـا أو تقديـم خدمـات للآخريـن تمكنهـم مـن الحصـول عليهـا أو قراءتهـا أو 

الاستماع إليها أو الاطلاع عليها أو حيازتها أو شرائها أو اقتراضها.103

سـون ويجـرون أبحاثًـا عـن  ويثيـر هـذا الوضـع مشـكلات واضحـة للأكاديمييـن الذيـن يدرِّ
التطـرف والإرهـاب. وقـد يُقـال، مثـلًا، إن المحاضـر الـذي يعـرض علـى طلابـه فـي حلقة 
بحثيـة مقطعًـا مـن فيديـو دعائـي لتنظيـم داعـش، قـد ارتكـب مخالفـات عديـدة: حيـازة 

 Randeep Ramesh & Josh Halliday, ‘Student accused of being a terrorist for reading book on terrorism,’  97
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مـواد إرهابيـة، وتشـجيع الآخريـن بطريقـة غير مباشـرة على ارتـكاب أعمـال إرهابية، ونشـر 
منشورات إرهابية.

ولا أدَل علـى ذلـك، في الواقـع، من قضية “نوتنغهـام 2”. في مايـو 2008، كان رضوان 
إلـى مستشـاره  إلكترونيًـا  بريـدًا  يرسـل  نوتنغهـام،  جامعـة  فـي  ماجسـتير  طالـب  صابـر، 
الإرهـاب  حـول  الدكتـوراه  لرسـالة  البحثـي  مقترحـه  لإعـداد  يـزة،  هشـام  الأكاديمـي، 
ل وثيقـة حكوميـة  الإسـلامي. وكان صابـر قـد تصفـح موقـع وزارة العـدل الأمريكيـة ونـزَّ
بعنوان “دراسات عسكرية في الجهاد ضد الطغاة: دليل تدريب القاعدة” )التي استُخدمت 
في محاكمة قانونية لجماعة مسـؤولة عن التفجيرات في شـرق أفريقيـا(.104 وكانت هذه 
الوثيقـة متاحـة مجانًا مـن خلال نظـام المكتبـات الجامعيـة ومعروضة للبيع فـي مكتبات 
بيـع الكتب في الشـوارع الرئيسـية فـي المملكـة المتحـدة، مثـل Waterstones.105 ورأى 
زميلـه الوثيقة على حاسـوب يـزة؛ فأبلـغ الجامعة، ثـم أخطـرت الجامعة الشـرطة. واعتُقل 
صابـر و يزة بـدون أمر قضائـي بموجب قانـون الإرهاب لعـام 2000. واحتُجز صابر سـبعة 

أيام في حبس انفرادي.106

وبمـرور الوقـت، أجرِيـت تعديـلات علـى قانـون عـام 2000 اسـتجابة لتحـولات سياسـية 
واجتماعيـة مختلفـة. وأجْـرِي التطويـر الرئيسـي الأول فـي عـام 2015 مقترنًا بإقـرار قانون 
Counter-Terrorism and Security Act )قانـون مكافحـة الإرهـاب والأمـن(، الـذي عـزز 
إلـزام المؤسسـات بالامتثـال لاسـتراتيجية Prevent. وأصبـح لـدى الجامعـات الآن واجب 
قانونـي محـدد، وهـو “أن تولـي الاعتبـار الواجـب للحاجـة إلـى منـع النـاس مـن الانجـراف 
إلى الإرهـاب”107 ويُلزمها بوضع سياسـات وإجـراءات واضحة للباحثيـن العاملين في هذا 
المجـال. ويسـتند قانـون 2015 إلـى نهـج قائـم علـى المخاطـر، أي أن المؤسسـات يجـب 
عليهـا مراقبـة وتقييـم الأنشـطة البحثيـة باسـتمرار والعمـل علـى تخفيـف مـا تشـكله من 
مخاطـر. أما مـن الناحية العملية، فقد أدرجت جامعات عديـدة الآن تقييم المخاطر ضمن 
اسـتراتيجية Prevent فـي إجراءاتهـا المتبعـة لتعزيـز الأخلاقيـات فـي البحـث العلمـي.108 
وتشير الخبرات المكتسبة من هذه الإجراءات إلى أن مجالس مراجعة الأخلاقيات طرحت 
نطاقًـا أوسـع لرؤيـة المخاطر يجعـل سـمعة المؤسسـة علـى رأس اهتماماتها. وقـد يُنظر 
نـت مجالـس المراجعـات المؤسسـية مـن إقحـام  إلـى اسـتراتيجية Prevent علـى أنهـا مكَّ
تطبيقات أخلاقيات البحث العلمي – فيما يخص “البحوث الخطرة، والحساسة سياسيًا” 
بجميـع أنواعهـا109 – فـي متاهـة البيروقراطيـة بعراقيلهـا وتعقيداتهـا علـى أمـل “إحبـاط 
التهديـدات المحتملـة وردعهـا خشـية أن تنـال مـن سـمعة المؤسسـة.”110 ولقـد أثـار هـذا 

الأمر مخاوفَ جديةً بشأن الحرية الأكاديمية.

Counter- وظهـر تحـولٌ رئيسـيٌ ثان ودخـل حيز التنفيـذ في أبريـل 2019 مع إقـرار قانـون
الحـدود(.  وأمـن  الإرهـاب  مكافحـة  )قانـون   Terrorism and Border Security Act
وأفضـى هـذا القانـون إلى التوسـع في الأحـكام الجنائيـة الموجـودة حينئذ لتشـمل جميع 
المخالفـات المبينـة أعلاه فـي قانوني الإرهاب لعـام 2000 وعـام 2006؛ وزادت العقوبة 
القصـوى الموقعـة على نشـر المنشـورات الإرهابية، مثـلًا، لأكثر من الضعـف، أي زادت 

عقوبة السجن من سبع سنوات إلى 15 سنة.111

Rizwaan Sabir, ‘Damages for my unjust ”terror“ arrest,’ Al Jazeera، 21 سبتمبر 2011. متاح:   104
 https://www.aljazeera.com/opinions/2011/9/21/damages-for-my-unjust-terror-arrest/

https://www.waterstones.com/book/military-studies-in-the-jihad-against-the-tyrants/ انظر  105
 anonymous/9781907521249

وأفرِج عن رضوان صابر وهشام يزة دون توجيه تهمة إليهما. وفي عام 2011، رفع صابر دعوى قضائية   106
ضد شرطة نوتنغهامشير واتهمها بالسجن الباطل والتمييز العنصري، وتمت تسويتها خارج المحكمة. انظر 

.Sabir, ‘Damages for my unjust ”terror“ arrest’
 ،‘Statutory guidance: Revised Prevent duty guidance for England and Wales,’ UK Home Office  107 

https://www.gov.uk/government/publications/prevent-duty-guidance/revised- :تحديث 10 ابريل 2019. متاح
 prevent-duty-guidance-for-england-and-wales#c-a-risk-based-approach-to-the-prevent-duty

 ،‘Oversight of security-sensitive research material in UK universities,’ Universities UK ،انظر، على سبيل المثال  108
https://www.universitiesuk.ac.uk/policy-and-analysis/reports/Documents/2019/Oversight- :نوفمبر 2019. متاح

 security-sensitive-research-material-guidance-3.pdf
 Adam Hedgecoe )2015(, ‘Reputational Risk, Academic Freedom and Research Ethics Review,’  109

Sociology, vol. 50 no. 3, p.495.
المرجع نفسه.  110

 .Counter-Terrorism and Border Security Act 2019, s.7  111 
 https://www.legislation.gov.uk/ukpga/2019/3/section/7 :متاح

https://www.aljazeera.com/opinions/2011/9/21/damages-for-my-unjust-terror-arrest/
https://www.waterstones.com/book/military-studies-in-the-jihad-against-the-tyrants/anonymous/9781907521249
https://www.waterstones.com/book/military-studies-in-the-jihad-against-the-tyrants/anonymous/9781907521249
https://www.universitiesuk.ac.uk/policy-and-analysis/reports/Documents/2019/Oversight-security-sensitive-research-material-guidance-3.pdf
https://www.universitiesuk.ac.uk/policy-and-analysis/reports/Documents/2019/Oversight-security-sensitive-research-material-guidance-3.pdf
https://www.legislation.gov.uk/ukpga/2019/3/section/7
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ويتضمـن قانون عام 2019 أربعة إجراءات جديـدة تؤثر تأثيرًا بالغًا على البحوث الأكاديمية 
التي تتناول التطرف والإرهاب:

م الحصول على المواد الإرهابية أو الاطلاع عليها عبر الإنترنت؛112 القانون يجرِّ  .1

مخالفـة  مـن  أكاديميًـا  بحثًـا  يجـرون  أو  عمـلًا صحفيًـا  يـؤدون  مـن  يسـتثني صراحـة   .2
الإرهـاب  قانـون  مـن   58 )المـادة  الإنترنـت(  عبـر  ذلـك  فـي  )بمـا  المعلومـات  جمـع 

لعام 2000(؛113

يُجـرّم دخـول المواطنين أو بقاءهم فـي “منطقة محددة” خارج المملكـة المتحدة.114   .3
يتمتـع وزيـر الخارجيـة بسـلطة تحديـد تلـك المنطقة فـي كل حالـة على حـدة، “بغرض 

حماية أفراد الشعب من خطر الإرهاب”؛115

يتوسـع فـي مـادة مـن مـواد قانـون الإرهـاب لعـام 2006 ليشـمل نشـر المنشـورات   .4
الإرهابيـة كجريمـة خـارج المملكـة المتحـدة )بعـد أن كان يتنـاول فـي السـابق تمجيـد 

الإرهاب فقط(.

النقطـة 2 أعـلاه – يبـدو اسـتثناء الأكاديمييـن مـن جمـع المـواد الإرهابيـة )بمـا فيهـا علـى 
بحـوث  إلـى  الأكاديميـة  الحريـة  يعيـد  محمـودٌ  تطـورٌ  كأنـه  الأولـى  للوهلـة   – الإنترنـت( 
الإرهـاب والتطـرف دون خـوف مـن التداعيـات القانونيـة. ومـع ذلـك، فالنقطة الحاسـمة 
هـي أن الباحثيـن الأكاديمييـن مع أنهم مسـتثنون الآن صراحـة من المـادة 58 من قانون 
الإرهـاب لعـام 2000 )حيازة مـواد إرهابية(، فلا توجـد حماية قانونية صريحـة للأكاديميين 
مـن المادتيـن 1 )تمجيـد الإرهـاب( أو 2 )نشـر المـواد الإرهابيـة( مـن قانون الإرهـاب لعام 

116.2006

ومعنـى هـذا مـن الناحيـة العمليـة أن الأكاديمييـن الذيـن يصلـون إلـى المـواد المتطرفـة 
ويجمعونهـا عبـر الإنترنـت لخدمـة أغـراض البحـث أو التدريـس سـوف يتحصنـون بدفـاع 
قانونـي واضـح. ولكـن، إذا اقتطفوا هـذه المواد في مقـالات صحفية أو كتـب أكاديمية، 
أو عرضوهـا فـي حجـرة الـدرس كأمثلـة علـى الدعايـة المتطرفـة دون إدانـة صريحـة لهـذه 
الجماعـات، فقـد يجـد الباحث نفسـه في وضـع قانونـي مريب. وعـلاوة على ذلـك، يعني 
قانـون الإرهـاب لعـام 2000 إمكانيـة اعتقـال الباحثين دون أمـر قضائـي واحتجازهم لمدة 

ه التهم إليهم، كما حدث مع رضوان صابر وهشام يزة. 28 يومًا ريثما تُوجَّ

وبالمثـل، فقـد يجـد الباحثـون الذيـن يقومـون بعمـل ميدانـي أو بجمـع بيانات فـي الخارج 
أنفسـهم تحت طائلة هذا التشـريع الجديد. وإذا كان أحد الأكاديميين يقوم بعمل ميداني 
فـي الخارج، أو يعتزم القيام بذلك، في منطقة أعلن وزير الخارجية أنها “منطقة محددة”، 

فسوف يكون دخولها أو البقاء فيها جريمة.

وعمومًـا، فـإن الصـورة القانونيـة للباحثيـن فـي الإرهـاب غيـر واضحـة. ومع أن تشـريعات 
العام الماضي تشـير إلى تفهم الحكومة أن الباحثين سوف تقع بحوزتهم مواد مريبة، لا 
تـزال هناك تشـريعات للكتب التـي يظل الأكاديميون عرضة لها بشـدة. وتبرز التشـريعات 
الحالـي وترسـخه؛ وفيمـا يشـهد  السياسـي  المنـاخ  والسياسـات والأوسـاط الأكاديميـة 
عصرنا هذا ارتفاعًا في نبرة الإسـلاموفوبيا ودعمًا واسـعًا للمتابعة الاسـتباقية والمراقبة 
البوليسية، تعبر استراتيجية Prevent وقوانين الإرهاب تعبيرًا بليغًا عن هاتين الظاهرتين. 

 .s.3 ،المرجع نفسه  112
.s.7 ،المرجع نفسه  113

 https://www.legislation.gov.uk/ukpga/2000/11/section/58B :متاح .Terrorism Act 2000, s.58)b(  114
 ‘Counter-Terrorism and Border Security Bill: Supplementary Delegated Powers Memorandum,’  115

https://assets.publishing.service.gov.uk/government/ :5 سبتمبر 2018. متاح ،UK Home Office
uploads/system/uploads/attachment_data/file/739267/Supplementary-Delegated-Powers-

 Memo-designated-area-offence.pdf
 ”Sections 2 and 3 of the Terrorism Act 2006 also outlaw the dissemination of terrorist publications, including  116

 by electronic means, and give a very wide definition of ‘terrorist publication’ and ‘statements’ that could
  be construed as encouraging or inducing the commission preparation or instigation of acts of terrorism.

Academic research is not a defence under the Terrorism Act 2006 ]emphasis mine[.“ ‘Oversight of security-
 sensitive research material in UK universities,’ Universities UK, November 2019. 

https://www.universitiesuk.ac.uk/policy-and-analysis/reports/Documents/2019/ :متاح
Oversight-security-sensitive-research-material-guidance-3.pdf

https://www.legislation.gov.uk/ukpga/2000/11/section/58B
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/739267/Supplementary-Delegated-Powers-Memo-designated-area-offence.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/739267/Supplementary-Delegated-Powers-Memo-designated-area-offence.pdf
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ـم احتماليـة تأثـر  ومـن العوامـل المهمـة التـي يجـب أن نضعهـا نصـب أعيننـا ونحـن نقيِّ
اسـتراتيجية  )مثـل  المتحـدة  المملكـة  الإرهـاب فـي حكومـة  بحوكمـة مكافحـة  الباحثيـن 
Prevent( والتشـريعات، تأثيرهـا الجائـر علـى المسـلمين. ويشـكل “التطـرف الإسـلامي” 
إحالـة  “احتماليـة  أن  يعنـي  مـا   ،Prevent اسـتراتيجية  إلـى  الإحـالات  مجمـوع  مـن   65٪
المسـلمين إلـى اسـتراتيجية Prevent العام الماضي هـي 1 إلى 500 تقريبًـا، أي أكثر من 
غير المسـلمين بنحو 40 مرة. وبالمثل، فإن أكثـر من نصف )٪54( الاعتقالات المتعلقة 
بالإرهـاب التـي شـهدتها المملكة المتحدة فـي عام 2017 كانـت لمن اعتُقـد أن “هيئتهم 
فوا  العرقيـة آسـيوية”.117 ويشـير الواقـع الإحصائـي إلـى أن الطـلاب والباحثيـن الذيـن صُنِّ
عرقيًـا واسـتُضعفوا كمسـلمين كانوا أشـد عرضة بكثيـر لخطر الاسـتغلال – سـواء أحيلوا 

موا – من قبل المنطقة الرمادية القانونية. إلى استراتيجية Prevent، أو حتى جُرِّ

المسـلمين  تسـتهدف  الجامعـي  الحـرم  فـي  الإرهـاب  مكافحـة  تشـريعات  نـرى  ومازلنـا 
ظلمًـا حتى الآن. ومع ذلك، شـهد شـهر نوفمبـر 2020 أكبر عدد من الإحـالات المتعلقة 
بالتطـرف اليمينـي المتشـدد: ٪43 مقارنـة بــ ٪30 للتطـرف الإسـلامي.118 ويطـرح هـذا 
التطـور أسـئلة مثيرة للاهتمـام حول التنميـط العنصـري والبحث في التطـرف والإرهاب: 
هـل سـيُفهم الباحثـون غيـر المسـلمين علـى أنهـم “مسـتضعفون” و “معرضـون لخطـر 
الراديكاليـة” مـن أجـل البحث فـي إرهاب التفـوق الأبيـض؟ إذا كان الأمر كذلـك، فما هي 
ردود الفعـل الاجتماعيـة والسياسـية التـي قـد يسـتثيرها هـذا الوضـع؟ يـرى نقـادٌ كثيـرون 
أن اسـتراتيجية Prevent وتشـريعات مكافحـة الإرهـاب بمثابـة آليـة لمراقبـة المجتمعـات 
الإسـلامية والسـيطرة عليها داخل الحرم الجامعـي وخارجه.119 فإذا ترسـخت هذه المهمة 

الآن، إذًا فما هي مهمة استراتيجية Prevent؛ إن كان لها مهمة أصلًا؟

ملاحظات ختامية: مشهدٌ عالميٌ متغير
السـاعين للوصـول  الباحثيـن  تواجـه  التـي  القضايـا الأخلاقيـة والقانونيـة  تتنـوع وتتعقـد 
إلـى بيانـات الأفـراد ومعالجتهـا. وتتسـم الآفـاق العالميـة المتوقعـة للباحثيـن العامليـن 
فـي مجالـيْ التطـرف والإرهـاب بالتغيـر وعـدم اليقيـن، فـي مواجهـة التغيـرات القانونيـة 

والسياسية سريعة الخطى على الصعيدين الوطني والدولي.

وفيمـا يخـص الوصـول إلـى البيانـات لخدمـة الأغـراض البحثيـة، هنـاك اتجـاه عالمـي عام 
نحـو تعزيـز تشـريعات حمايـة البيانـات لحمايـة حقـوق بيانـات الأفـراد بصـورة أفضـل )مـع 
الباحثـون أكثـر  اليابـان أعـلاه(. وهـذا يعنـي احتمـالًا أن يكـون  بعـض الاسـتثناءات، مثـل 
تقيـدًا في المسـتقبل فيما يخـص البيانـات المتاحة لهم وطـرق معالجتهم هـذه البيانات 
واسـتخدامها. وبينمـا تسـعى الشـركات إلـى مواكبـة مزيج مـن التشـريعات الوطنيـة وعبر 
الوطنيـة، تحتاج منصات وسـائل التواصل الاجتماعي إلى تحديث سياسـات خصوصيتها 
وتعديلهـا باسـتمرار. ولأن عواقـب عدم القيام بذلـك – كما رأينا، على سـبيل المثال، في 
غرامـة الـ 5,000,000,000 دولار التي وقعتها مفوضية التجارة الفيدرالية الأمريكية على 
فيسـبوك – أصبحـت أخطر من أي وقت مضى، فمن الممكـن أن تتبنى المنصات نهجًا 

أكثر تحفظًا في سياسات خصوصيتها لضمان أمنها المالي وحسن سمعتها.

العامليـن  القانونيـة والسياسـية المتوقعـة للباحثيـن  الوقـت ذاتـه، تتسـم الآفـاق  وفـي 
فـي مجالـيْ التطـرف والإرهـاب بعـدم اليقيـن أيضًـا. فـي المملكـة المتحـدة، أدى منـاخ 
ر بتهديـدات الأمن القومي إلى خلق بيئة سياسـية  العمل البوليسـي الاسـتباقي الذي يُبرَّ
يتعـرض فيهـا الباحثـون لخطـر التجريـم لاقترابهـم مـن مـواد معينـة. ومـع تقـدم “الحـرب 
علـى الإرهـاب” فـي العقـد الأول مـن القـرن الحـادي والعشـرين، تميز السـياق التشـريعي 

 ‘Operation of police powers under the Terrorism Act 2000 and subsequent legislation: Arrests, outcomes,  117
and stop and search, Great Britain, financial year ending 31 March 2017,’ UK Home Office، يونيو 2017. متاح: 

https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/619016/police-
 powers-terrorism-mar2017-hosb0817.pdf

 ،Jamie Grierson & Dan Sabbagh, ‘Largest number of Prevent referrals related to far-right extremism,’ The Guardian  118
https://www.theguardian.com/uk-news/2020/nov/26/just-one-in-10-prevent-referrals-found- :26 نوفمبر 2020. متاح

 at-risk-of-radicalisation
 Fahid Qurashi )2018(, ‘The Prevent strategy and the UK ”war on terror“: embedding infrastructures of surveillance  119
 in Muslim communities,’ Palgrave Communications, vol. 4 no. 17 )2018(; ‘Liberty’s written evidence to the JCHR’s

https://www.libertyhumanrights. :ديسمبر 2017. متاح ،Inquiry on Freedom of Expression in Universities,’ Liberty
org.uk/wp-content/uploads/2020/02/Libertys-Evidence-to-the-JCHRs-Inquiry-into-Freedom-of-Expression-in-

Universities-Dec-2017.pdf
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https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/619016/police-powers-terrorism-mar2017-hosb0817.pdf
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https://www.theguardian.com/uk-news/2020/nov/26/just-one-in-10-prevent-referrals-found-at-risk-of-radicalisation
https://www.libertyhumanrights.org.uk/wp-content/uploads/2020/02/Libertys-Evidence-to-the-JCHRs-Inquiry-into-Freedom-of-Expression-in-Universities-Dec-2017.pdf
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للمملكـة المتحـدة بنهـج قائـم علـى القانـون والنظام فـي مكافحـة الإرهاب، مـا أدى إلى 
العديـد مـن التطـورات القانونيـة التـي تقيـد المـواد التـي يسـتطيع الأكاديميـون الوصول 
إليهـا والتحدث عنها والكتابة عنها وتدريسـها ونشـرها. ومع ذلك، بينمـا يتحول الاهتمام 
الأبيـض  بالتفـوق  الوعـي  نحـو  “التهديـد الإسـلامي”  بــ  بعيـدًا عـن مـا يسـمى  العالمـي 
مـت لاسـتهداف إحـدى  العنيـف، تطـرح السياسـات والأطـر القانونيـة الحاليـة التـي صُمِّ
الأقليـات مشـكلات صعبة. ولقـد اعتمـدت آليات الاسـتنكار الحاليـة التي يتبناهـا الزملاء 
والأقـران فـي الجامعـات علـى التنميط العنصـري إلى حـد كبير؛ هل سـتصلح تلـك النُهج 

مع الباحثين الغربيين العاملين في مجالات التفوق الأبيض.

وقـد تتغير طبيعـة البحث ونطـاق تطبيقه فـي مجاليْ التطـرف والإرهاب فـي الغرب إلى 
حد كبير في ضوء تغير السـياق العالمي في السنوات المقبلة. وقد يصبح من الصعب، 
مثـلًا، إجراء تحليل كمي واسـع النطـاق إذا تعززت قوانيـن خصوصية البيانات وسياسـات 
خصوصية الشـركات، أو الوصول إلى المتورطين مع الجماعات الإرهابية أو في الأعمال 
ر المنهجيات المتاحـة للباحثين في موضوع التطرف، وربما  الإرهابيـة. وهذا قد يعني تغيُّ
تصبح أشـد تركيـزًا على الجانب النوعـي، أو أضيق نطاقًا، أو أشـد تأكيدًا علـى الإثنوغرافيا 
الرقميـة.120 ومـع أنهـا تحـولات مقلقـة، فقـد نجنـي مـن ورائهـا الكثيـر: مواجهـات أقـرب 
وأدق مع التطرف والإرهاب تظهر ذوي المعتقدات المتطرفة على الإنترنت وتعقيداتهم 

وتناقضاتهم بصورة أوضح. 

 Sarah Pink et al. )eds.(, Digital Ethnography: Principles and Practice )2015(, :انظر، على سبيل المثال  120
.SAGE Publications Ltd
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