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مقدمة  1

هذه الورقة البحثية تستخدم التحليل الآلي للنصوص – وهي عملية يُستخرج بها النص 
م ويُعالج ويُعرض في تنسـيق هادف – لتطوير أدوات قادرة على تحليل  الارتجالي ويُنظَّ
الدعاية للدولة الإسلامية على نطاق واسع.1 مع أننا استعنا بأرشيف ثابت للمواد الخاصة 
بتنظيم الدولة، فإن المبدأ الأساسي أن هذه التقنيات يمكن نشرها في مقابل المحتوى 
الذي تصدره الحركات المتطرفة العنيفة الأخرى أولًا بأول مهما كان عددها. لذلك تهدف 
هذه الدراسـة إلى اسـتكمال العمل الذي يتناول الاسـتراتيجيات القائمة على التكنولوجيا 
المسـتخدمة في وسـائل التواصل الاجتماعي، ومنصات اسـتضافة الفيديوهات وتبادل 
الملفـات للتعامـل مع ناشـري المحتوى المتطـرف العنيف.2 تهدف هذه المنصات، في 
العمـوم، إلـى حـذف المـواد التـي تنتجهـا منظمـات الإرهـاب والكراهيـة مـا لم تُنشـر هذه 
المواد )من قبل الصحفيين أو الأكاديميين على سبيل المثال( في سياقات محددة جدًا.3 
أصبحت الجهود الجماعية التي تبذلها هذه المنصات فعالة للغاية في السنوات الأخيرة، 

بعد أن حذفت المحتوى الإرهابي كله تقريبًا قبل الإبلاغ عنه.4

ومع ذلك، تختلف المحتويات الإرهابية في طريقة عرضها.5 ثمة مواد أولى بالحذف من 
غيرهـا.6 قـد تظهـر مشـاكل فـي الأتمتـة، لا سـيما إذا اسـتُخدمت التكنولوجيـا فـي تحديد 
المحتـوى الضـار، ثـم تُعـرض علـى المراجعيـن للبـت فيهـا بقـولٍ فصـل؛ وهـذه العمليـة 
قـد تشـكل تحديًـا خطيـرًا بشـأن مـا يُطرح من أسـئلة عـن الأوْلى بالمراجعـة، وكيف ومتى 
يُحذف.7 أي، هل يُمكن تطوير التكنولوجيا لتقييم هذه المواد بدقة وفعالية؟ نحتاج إلى 
التمييـز بيـن المـواد التـي تحتاج إلى مراجعة فورية والمواد التي يمكن وضعها في قائمة 
الانتظـار.8 مثـلًا، قـد يفكـر المـرء فـي الخطـر النسـبي لصـورة تظهـر التنشـئة الاجتماعيـة 

الإرهابية في صورة طيبة مقارنة بمقطع فيديو يصور عنفًا واضحًا. 

علاوة على ذلك، عندما تلعب الأتمتة دورًا ما، جرت العادة أن تنتشر في مقابل السياق 
الـذي تظهـر فيـه منشـورات وسـائل التواصـل الاجتماعـي وليـس فيما يتعلـق بالمحتوى. 
ونتيجـة لذلـك، فـإن هـذه الاستفسـارات لا تُسـتخدم فيها أكثر الأدوات فعالية لمشـرفي 

شركات التكنولوجيا بصورة كافية. 

وهـذا المشـروع يستكشـف كيـف تـرى شـركات التكنولوجيـا الخـط الفاصـل بينهمـا فـي 
الوقت المناسب وبطريقة دقيقة. وإذا استخدمنا تنظيم داعش كحالة اختبار أولية، فلن 
تضيـف إلا القليـل لكيفيـة تصنيـف المحتـوى الضـار. وفرضيتنـا الأساسـية هـي إمكانيـة 
تقنين القصد من وراء المحتوى الضار بدراسة العلة من ظهوره ثم إخضاعه للاختبار.9في 
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واقع الأمر، إذا كان من الممكن تحديد القصد – أي إذا كان من الممكن التمييز بوضوح 
بين المحتوى التكتيكي القائم على إجراءات محددة والمحتوى الاستراتيجي المستند إلى 
علامة تجارية معينة10 – فسيكون من الممكن ترتيب أولويات المراجعة والحذف بصورة 

أفضل وفقًا للمخاطر المطروحة. 

وتحقيقًا لهذه الغاية، نهدف إلى التأليف بين خبرتنا في هذا الموضوع وبين علم البيانات 
في هذه الورقة، مستعينين بالمعالجة التجريبية للنصوص في تفسير وتصنيف ما لدينا 
مـن محتـوى تنظيـم داعش. وهدفنا الرئيسـي هو تطوير طـرق آلية يمكنها، عند تطبيقها 
علـى مـواد مماثلـة )بمـا فـي ذلـك الأكبـر منهـا بكثيـر(، تسـريع العمليـة المسـتخدمة فـي 
تصنيفها، وعند اللزوم، فرزها ثم تعديلها و / أو إحالتها. وهذا بدوره سـوف يسـاعد على 

تعزيز السياسات الحالية لتعديل المحتوى. 

وبالنظـر إلـى الحجـم الهائـل للمحتـوى الذي يظهر كل دقيقة، فمن الواضح أن حاجتنا إلى 
هـذا النهـج ملحـة. فهنـاك أكثـر مـن 300 سـاعة فيديـو يتـم تحميلها على منصـة يوتيوب 
وحدها كل دقيقة، وأكثر من مليار ساعة فيديو يشاهدها مستخدمو المنصة كل يوم.11 
تُنشـر 500 مليـون تغريـدة، فـي المتوسـط، يوميًـا، بإجمالـي نحـو 200 مليـار تغريـدة فـي 
السنة.12 خلال الربع الأول من عام 2020، سجل فيسبوك أكثر من 2.6 مليار مستخدم 
نشـط شـهريًا، بينمـا يسـتضيف انسـتغرام، المملـوك لفيسـبوك، أكثـر مـن 500 مليون 
“قصة انسـتغرام” كل يوم.13 الغالبية العظمى من مسـتخدمي هذه المنصات أهدافهم 
طيبـة ومشـروعة تمامًـا. وليـس هنـاك مـا يشـير إلـى أن هـذا المحتـوى بحاجـة إلـى رقابـة 
أو متابعـة مـن أي نـوع. ومـع ذلـك، فـإن وجـود المتطرفيـن العنيفيـن خبيثـي النوايا الذين 
يعملـون فـي خضـم تسـونامي هـذه المـواد يبيـن الحاجـة إلى طـرق آلية فعالة قـادرة على 

تحديد وتحليل وتصنيف نطاق المحتوى الذي يصدرون.

لهذا السبب اخترنا التركيز على مواد تنظيم الدولة، الأمر الذي أدى إلى إبراز قضية المحتوى 
المتطـرف العنيـف بوضـوح تـام. وعلـى العموم، تفوقت الحركة الجهادية الأوسـع نطاقًا 
على غيرها من الحركات في تسخير التكنولوجيا لأغراض دعائية.14 في التسعينيات، نقلت 
المواقـع الثابتـة، مثـل Azzam.com، أخبـار الحمـلات الجهاديـة فـي الشيشـان والبوسـنة 
وأفغانستان إلى الجماهير الناطقة باللغة الإنجليزية. وبعد غزو العراق عام 2003، ظهرت 
منتديات دردشة تحميها كلمات مرور، مثل أنصار المجاهدين، والفلوجة )نسبة إلى مدينة 
الفلوجة العراقية التي أصبحت بؤرة لنشاط المتمردين( وشَموخ )أي “الرافع رأسه اعتزازًا 
وكبرًا”(، وأضحت منابر أساسية لنشر المحتوى المتطرف العنيف، بما في ذلك مقاطع 

الفيديو والبيانات الصادرة عن القاعدة والشباب وبوكو حرام وغيرها15. 

ـدُ  وتنامـت هـذه المنتديـات فـي بيئـات منغلقـة علـى نفسـها ومعزولـة نسـبيًا. فـكان تعمُّ
البحـث عـن المحتـوى المتطـرف العنيـف أمرًا حتميًا بعد أن آوى إلى ركن بعيد في شـبكة 
الإنترنـت. وحيـن اندلعـت الانتفاضـات العربيـة فـي عـام 2011، أصبحت وسـائل التواصل 
الاجتماعـي هـي الصـورة السـائدة التـي لاذ بهـا أرباب العنف لنشـر هذا المحتوى وكسـب 
مجنديـن جـدد. وكان صعـود تنظيـم داعـش وجبهـة النصـرة المتحالفـة مـع القاعـدة بيـن 
عامـي 2011 و 2016 أكبـر صـورة دراميـة مصغـرة اختزلـت ذلـك كله.16 لم تكن المشـكلة 

.Winter, ‘Understanding jihadi stratcom’ :للاطلاع على طرح تمهيدي لهذا التمييز، انظر  10
جُمعت هذه البيانات في 11 أغسطس 2020 من ’YouTube for Press‘. متاح على:   11

 .https://www.youtube.com/intl/en-GB/about/press/
David Sayce, ‘The number of tweets per day in 2020’, David Sayce، مايو 2020. متاح على:   12

.https://www.dsayce.com/social-media/tweets-day/
Jessica Clement, ‘The number of monthly active Facebook users worldwide as of the first quarter of 2020’, Statista  13 

https://www.statista.com/statistics/264810/number-of-monthly-active-facebook-users- :10 أغسطس 2020. متاح على
worldwide/; Maryam Mohsin, ‘10 Instagram Stats Every Marketer Should Know in 2020’, Oberlo، 6 فبراير 2020. 

.https://www.oberlo.co.uk/blog/instagram-stats-every-marketer-should-know :متاح على
 Brian Fishman, ‘Crossroads: Counter-terrorism and the Internet’, Texas National :للجانب التقني من المعادلة، انظر  14

 .https://tnsr.org/2019/02/crossroads-counter-terrorism-and-the-internet/ :فبراير 2019. متاح على ،Security Review 
 :‘How social media is used to encourage travel to Syria and Iraq لمعرفة المنظور الحكومي، انظر 

Briefing note for schools’, UK Depart for Education، يوليو 2015. متاح على: 
 .https://www.gov.uk/government/publications/the-use-of-social-media-for-online-radicalisation 

 ‘The use of the Internet for terrorist purposes’ لمعرفة المنظور الحكومي الدولي، انظر 
United Nations Office on Drugs and Crime، سبتمبر 2012. متاح على: 

 .https://www.unodc.org/documents/frontpage/Use_of_Internet_for_Terrorist_Purposes.pdf
Evan Kohlmann, ‘A beacon for extremists’, CTC Sentinel، فبراير vol. 3, issue 2 ،2010. متاح على:   15

 /https://ctc.usma.edu/a-beacon-for-extremists-the-ansar-al-mujahideen-web-forum؛ 
Manuel R. Torres-Soriano ‘The Hidden Face of Jihadist Internet Forum Management: The Case of Ansar Al Mujahideen’, 

.Terrorism and Political Violence vol. 28, issue 4 )2016( 
 Gunnar J. Weimann, ‘Competition and Innovation in a Hostile Environment: How Jabhat Al-Nusra and Islamic State  16

.25-42 ،Moved to Twitter in 2013–2014’, Studies in Conflict & Terrorism, vol. 42 )2019(: 1–2

https://www.youtube.com/intl/en-GB/about/press/
https://www.statista.com/statistics/264810/number-of-monthly-active-facebook-users-worldwide/
https://www.statista.com/statistics/264810/number-of-monthly-active-facebook-users-worldwide/
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في وجودهم على هذه المنصات فحسب، ولكن في أن المحتوى المتطرف أصبح الآن 
متاحًـا لمـن أراد بـكل سـهولة – ولـم يتصـدى لهـم إلا قلـة مـن النـاس بمحـض الصدفـة. 
وأصبحـت كيفيـة معالجـة هـذا الأمر هاجسًـا مقلقًا اسـتبد بشـركات التكنولوجيا، وجهات 

إنفاذ القانون، وصانعي سياسات مكافحة الإرهاب.17

ونتناول هذا الأمر في هذه الورقة البحثية عن طريق استكشـاف الطرق التي قد تسـاعد 
الأتمتة في تحديد هذا المحتوى وتصنيفه، ما يسمح لشركات التكنولوجيا بتحديد ذلك 
المحتوى بسـهولة أكبر عندما يُعرض جنبًا إلى جنب مع المواد التي ينشـرها مسـتخدمو 

منصاتهم الشرعيون.

وقبل أن نشرع في هذا المسألة، تجدر الإشارة إلى أن الأدوات التي طورناها هنا قد تمتد 
تأثيراتهـا المحتملـة إلـى أنـواع أخـرى غيـر جهادية مـن المحتوى المتطرف أيضًا، وسـترغب 
بعـض الشـركات فـي مراقبتهـا حسـب احتياجاتهـا. قـد تتعـدد صـور المحتـوى الضـار عبـر 
الإنترنـت، ومنهـا الإسـاءة والتنمـر والتحـرش والتهديـد وكُـره النسـاء وخطـاب الكراهيـة 
والدعايـة للإرهـاب أو العنـف، وغيرهـا. وتتجلـى هـذه الأنشـطة عبـر الإنترنـت فـي مظاهـر 
الإضـرار بالواقـع مـن حولنـا، لكنهـا مهمـا بلغـت مآسـيها، تبقـى أنشـطة العنـف الجهادي 
أشد وطأة.18 على أي حال، فإنها تستلزم أيضًا نوعًا من الاعتدال الدقيق السياقي الذي 

نتحدث عنه أدناه.

للجانب التقني من المعادلة، انظر: Fishman, ‘Crossroads‘. لمعرفة المنظور الحكومي، انظر ’How social media is used‘. لمعرفة   17
 .‘The use of the Internet for terrorist purposes’ المنظور الحكومي الدولي، انظر

في أواخر عام 2018، أي قبل تحرير القوات المدعومة من التحالف آخر بقايا داعش في سوريا بأربعة أشهر فقط، اعتُبر استخدام   18
 داعش لوسائل التواصل الاجتماعي يشكل “تهديدًا مباشرًا للاستقرار في الشرق الأوسط وأفريقيا”. 

 Antonia Ward, ‘ISIS’s use of social media still poses a threat to stability in the Middle East and Africa’,
https://www.rand.org/blog/2018/12/isiss-use-of-social-media-still- :11 ديسمبر 2018. متاح على ،RAND Corporation

 poses-a-threat-to-stability.html.

https://www.rand.org/blog/2018/12/isiss-use-of-social-media-still-poses-a-threat-to-stability.html
https://www.rand.org/blog/2018/12/isiss-use-of-social-media-still-poses-a-threat-to-stability.html
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مراجعة الأدبيات  2

هنـاك مجموعـة كبيـرة مـن الأدبيـات التي تبحث بالفعل فـي المحتوى المتطرف العنيف 
على الإنترنت، ولاسيما محتوى داعش. وبعد أن ظهر تنظيم داعش في سوريا والعراق، 
سرعان ما وطد دعائمه وريادته للاتصالات الاستراتيجية المتطرفة والتواصل عبر الإنترنت. 
وظهرت دراسـات تحلل مخرجاتها في هذا الصدد، وكشـفت عن ثلاث اتجاهات مختلفة: 
)1( تحليـل كمـي لقاعـدة دعـم وسـائل تواصلها الاجتماعـي؛ )2( تحليل نوعي لنصوص أو 

أنواع الدعاية كل على حدة؛ و )3( تحليل قائم على البيانات لمخرجات الوسائط كلها.

وتستكشـف المجموعـة الأولـى كيـف يتفاعـل أنصـار داعـش كل منهـم مـع الآخريـن عبـر 
الإنترنـت. منـذ عـام 2014 علـى وجـه الخصوص، آثار نشـاطهم على المنصات الرئيسـية، 
مثـل تويتـر وفيسـبوك ويوتيـوب، اهتمـام كثيريـن. وكان تحقيق كارتـر وماهر ونومان من 
أول الجهود التي بُذلت لرسـم خريطة لهذه المجتمعات المتنوعة، واستكشـاف شـبكات 
التأثير على الإنترنت بين الجهاديين الناطقين بالإنجليزية. وتبعتها محاولات استكشـافية 
ذات توجهـات مماثلـة لزمـلاء مرموقيـن، مثـل كلاوسـن، و بيرغـر و مورغـان.19 كشـفت 
أبحـاث لاحقـة لكونـواي وآخريـن، وكذلـك ألكسـاندر، عـن تراجـع الجهادييـن عـن المنصـات 
الرئيسية منذ عام 2015 فصاعدًا، ثم حلت محلها خدماتٌ أحدث رفعت قدر الخصوصية 
وأضحـت مراكـز الاتصـال المفضلـة.20 بالرغم من هذه الهجـرة، أوضح وينتربوثام وآخرون 
أيضًا أن المنصات الرئيسـية، مثل تويتر وفيسـبوك، لم تتراجع أهميتها للحركة حتى مع 
تراجـع أنشـطتها هنـاك.21 بالإضافـة إلـى ذلـك، هنـاك دراسـات تقتفـي أثـر الديناميكيـات 
الاصطلاحيـة داخـل المجتمعـات المتطرفـة على وسـائل التواصل الاجتماعي، باسـتخدام 
النمذجـة اللغويـة للكشـف عـن وجـود خطـاب راديكالـي، وفـي بعـض الأحيـان، تتوقـع 
علـى  تركـز  الحالـي، ولا  الوقـت  فـي  كبيـر  حـد  إلـى  تجريبيـة  دراسـات  سـلوكها.22 وهـي 

مجموعات بعينها.

ويتألـف الجـزء الثانـي مـن العمـل مـن أسـئلة نوعيـة عـن مختلـف أنـواع الدعايـة وأنواعهـا. 
وتعددت الدراسات الاستكشافية التي تناولت مجلات الدولة الإسلامية الناطقة بلغات 
أجنبيـة فـي السـنوات الأخيـرة، ومنهـا ما ركز على جريدتها الرسـمية، النبـأ، الناطقة باللغة 

 Joseph A. Carter, Shiraz Maher and Peter R. Neumann, ‘#Greenbirds: Measuring Importance and Influence  19
in Syrian Foreign Fighter Networks’, International Centre for the Study of Radicalisation، ابريل 2014. متاح على: 

https://icsr.info/wp-content/uploads/2014/04/ICSR-Report-Greenbirds-Measuring-Importance-and-Infleunce-in-
 Syrian-Foreign-Fighter-Networks.pdf; Jytte Klausen, ‘Tweeting the jihad: Social Media Networks of Western Foreign

 Fighters in Syria and Iraq’, Studies in Conflict & Terrorism, vol. 38:1: 1–22; J. M. Berger and Jonathon Morgan,
 ‘The ISIS Twitter census: Defining and describing the population of ISIS supporters on Twitter’, The Brookings

https://www.brookings.edu/wp- :مارس 2015. متاح على ،Project on U.S. Relations with the Islamic World, no. 20
 content/uploads/2016/06/isis_twitter_census_berger_morgan.pdf.

 Maura Conway et al., ‘Disrupting Daesh: Measuring Takedown of Online Terrorist Material  20 
 and Its Impacts’, Studies in Conflict & Terrorism, vol. 42, 2019 متاح على: 

 http://doras.dcu.ie/21961/1/Disrupting_DAESH_FINAL_WEB_VERSION.pdf؛ 
 Audrey Alexander, ‘Digital Decay: Tracing Change Over Time Among English-Language Islamic 

 State Sympathizers on Twitter’, Program on Extremism, George Washington University 
 أكتوبر 2017. متاح على: https://extremism.gwu.edu/sites/g/files/zaxdzs2191/f/DigitalDecayFinal_0.pdf؛ 

 Miron Lakomy, ‘Mapping the online presence and activities of the Islamic State’s unofficial propaganda cell:
Ahlut-Tawhid Publications’, Security Journal، على الإنترنت فقط.

 Ugur Kursuncu et al., ‘Modeling Islamist Extremist Communications on Social Media Using Contextual Dimensions:  21
,Religion, Ideology and Hate’, Proceedings of the ACM on Human-Computer Interaction, 3:1 أغسطس 2019؛ 

 Moustafa Ayad, ‘‘The Baghdadi Net’: How a Network of ISIL-Supporting Accounts Spread across Twitter’,
https://www.voxpol.eu/download/report/E28098The- :نوفمبر 2019. متاح على ،Institute for Strategic Dialogue

 Baghdadi-NetE28099-How-A-Network-of-ISIL-Supporting-Accounts-Spread-Across-Twitter.pdf؛ 
 Leevia Dillon et al., ‘A comparison of ISIS foreign fighters and supporters social media posts: an exploratory

mixed-method content analysis’, Behavioural Sciences of Terrorism and Political Aggression، على الإنترنت فقط؛ 
 Airbus Defence and Space, ‘Mapping Extremist Communities: A Social Network Analysis Approach’, NATO

https://www.voxpol.eu/download/report/ :يناير 2020. متاح على ،Strategic Communications Centre of Excellence
.web_stratcom_coe_mapping_extremist_strategies_31.03.2020_v2.pdf

 Tom De Smedt et al., ‘Automatic Detection of Online Jihadist Hate Speech’, Computation and Language  22
 vol. 7:1–31, 2018; Adam Bermingham et al., ‘Combining Social Network Analysis and Sentiment Analysis to Explore

 the Potential for Online Radicalisation’, 2009 International Conference on Advances in Social Network Analysis
 and Mining, 2009: 231–6; Edna Reid et al., ‘Collecting and Analyzing the Presence of Terrorists on the Web:

 A Case Study of Jihad Websites’, International Conference on Intelligence and Security Informatics, 2005: 402–11;
Enghin Omer, ‘Using machine learning to identify jihadist messages on Twitter’, Uppsala Universitet, 2015 متاح على: 

.http://www.diva-portal.org/smash/get/diva2:846343/FULLTEXT01.pdf

https://icsr.info/wp-content/uploads/2014/04/ICSR-Report-Greenbirds-Measuring-Importance-and-Infleunce-in-Syrian-Foreign-Fighter-Networks.pdf
https://icsr.info/wp-content/uploads/2014/04/ICSR-Report-Greenbirds-Measuring-Importance-and-Infleunce-in-Syrian-Foreign-Fighter-Networks.pdf
https://www.brookings.edu/wp-content/uploads/2016/06/isis_twitter_census_berger_morgan.pdf
https://www.brookings.edu/wp-content/uploads/2016/06/isis_twitter_census_berger_morgan.pdf
https://www.voxpol.eu/download/report/E28098The-Baghdadi-NetE28099-How-A-Network-of-ISIL-Supporting-Accounts-Spread-Across-Twitter.pdf
https://www.voxpol.eu/download/report/E28098The-Baghdadi-NetE28099-How-A-Network-of-ISIL-Supporting-Accounts-Spread-Across-Twitter.pdf
https://www.voxpol.eu/download/report/web_stratcom_coe_mapping_extremist_strategies_31.03.2020_v2.pdf
https://www.voxpol.eu/download/report/web_stratcom_coe_mapping_extremist_strategies_31.03.2020_v2.pdf
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العربية.23 من العلماء من آثر التركيز على مئات الرسوم البيانية التي كانت تنشرها داعش 
منـذ عـام 2015، مثـل وينكلـر وآخريـن، وأدلمان، ومنهم مـن ركز بدلًا من ذلك على إنتاج 
الفيديوهـات، مثـل نانينغـا ودوبـر وروبنسـون.24 كان الدمنهورى وميلتـون من القلة التي 
عكفت على فحص صور داعش الثابتة من أرشـيفها الغني، والتي لم تحظ بما تسـتحق 
مـن اهتمـام.25 وهـي دراسـات قائمـة علـى النـوع، ومع تنـوع موضوعها، تميـل إلى طرح 

استنتاجات مماثلة فيما يتعلق بهيمنة البواعث البصرية الغربية في دعاية داعش. 

تمتـاز المجموعـة الأخيـرة بأعمـال زيليـن وميلتـون ووينتـر، وغيرهـم مـن العلمـاء الذيـن 
تمحـورت جهودهـم حـول دراسـات أرشـيفية تناولـت إنتـاج داعـش الإعلامـي الرسـمي.26 
ونقـول عمومًـا، إن النتائـج التـي توصلـوا إليهـا يتسـق كل منهـا مـع الأخـرى؛ وتبيـن كل 
منهـا انخفاضًـا واضحًـا فيمـا تنتجـه الجماعة من دعاية تكاد تقترن بانكماشـاتها الإقليمية 
منـذ عـام 2015، وهـذا مـا ألمـح إليـه نانينغا. ومع ذلـك، وجب أن نؤكد أن هذا التراجع لم 
يكن بالضرورة بسـبب فقدان الأراضي، مع أنهما فيما يبدو متلازمان. وفيما يمكننا أن 
نسـتخلص سلسـلة اسـتنتاجات بديهية عن هذا الموضوع، مازلنا بحاجة إلى قولٍ فصلٍ 
يبيـن سـبب التباطـؤ بالضبـط، وليـس مسـتغربًا أن تنظيـم الدولـة لـم يتطـرق إلـى هـذا 

الأمر قط.27 

وتستند هذه الدراسة إلى مجموعة العمل الأولى والثالثة. أما الأولى، فإنها تطرح شكلًا 
جديدًا من أشـكال معالجة النصوص التجريبية، حيث أنها لا تركز على منشـورات وسـائل 
التواصـل الاجتماعـي وإنمـا علـى محتواهـا نفسـه. ومسـاهمتها فـي المجموعـة الثالثـة 
واضحـة لا غبـار عليهـا، بالنظـر إلـى أن هـذه البيانـات تتسـم بطبيعـة أرشـيفية ومتعـددة 
الوسائط. ونرجو أن نستعين بها في إضفاء ظلال أخرى على النقاش الدائر حول أسباب 

وكيفية التطور الذي شهدته داعش في أنشطتها التواصلية في السنوات الأخيرة.

 Haroro J. Ingram, ‘An analysis of Islamic State’s Dabiq Magazine’, Australian Journal of Political Science, vol. 51:3,  23
 2016: 458–577; Julian Droogan and Shane Peattie, ‘Mapping the thematic landscape of Dabiq magazine’,

 Australian Journal of Political Science, vol. 71:6, 2017: 591–620; Haroro J. Ingram, ‘An analysis of Inspire and
 Dabiq: Lessons from AQAP and Islamic State’s propaganda war’, Studies in Conflict & Terrorism, vol. 40:5, 2017:

 357–75; Nuria Lorenzo-Dus et al., ‘Representing the West and ‘non-believers’ in the online jihadist magazines
 Dabiq and Inspire’, Critical Studies on Terrorism, vol. 11:3, 2018; Carol K. Winkler et al., ‘The medium is terrorism:

 Transformation of the about to die trope in Dabiq’, Terrorism and Political Violence, vol. 31:2, 2019; Peter
 Wignell et al., ‘Under the shade of AK47s: a multimodal approach to violent extremist recruitment strategies

 for foreign fighters’, Critical Studies on Terrorism, vol. 10:3, 2017: 429–52; Logan Macnair and Richard Frank,
 ‘Changes and stabilities in the language of Islamic state magazines: a sentiment analysis’, Dynamics of Asymmetric

 Conflict, vol. 11:2, 2018: 109–20; Orla Lehane et al., ‘Brides, black widows and baby-makers; or not: an analysis
 of the portrayal of women in English-language jihadi magazine image content’, Critical Studies on Terrorism,

 vol. 11:3, 2018; Dounia Mahlouly and Charlie Winter, ‘A Tale of Two Caliphates: Comparing the Islamic State’s
https://www.voxpol.eu/download/vox-pol_ :متاح على .Internal and External Messaging Priorities’, VOX-Pol, 2018

 publication/A-Tale-of-Two-Caliphates-Mahlouly-and-Winter.pdf; Miron Lakomy, ‘Towards the ‘olive trees of Rome’:
 Exploitation of propaganda devices in the Islamic State’s flagship magazine ‘Rumiyah’’, Small Wars & Insurgencies

 vol.31:3, 2020: 540–68; Michael Zekulin, ‘From Inspire to Rumiyah: does instructional content in online jihadist
magazines lead to attacks?’, Behavioural Sciences of Terrorism and Political Aggression، على الإنترنت فقط. 

 Pieter Nanninga, ‘Meanings of savagery’, in Lewis, J. )ed.(, The Cambridge Companion to Religion and Terrorism,  24
 Cambridge: Cambridge University Press, 2017: 172–90; Cori E. Dauber and Mark Robinson, ‘ISIS and the

https://jihadology.net/2015/07/06/guest-post-isis-and- :6 يوليو 2015. متاح على ،Hollywood visual style’, Jihadology
 the-hollywood-visual-style/; Cori E. Dauber et al., ‘Call of Duty: Jihad – How the Video Game Motif has Migrated

 Downstream from Islamic State Propaganda Videos’, Perspectives on Terrorism vol. 13:3, 2019; Pieter Nanninga,
‘Branding a Caliphate in Decline: The Islamic State’s Video Output )2015–2018(’, International Centre for Counter-

https://icct.nl/publication/branding-a-caliphate-in-decline-the-islamic- :ابريل 2019. متاح على ،terrorism – The Hague
.states-video-output-2015-2018/

 Kareem El Damanhoury et al., ‘Examining the military-media nexus in ISIS’s provincial photography campaign’,  25
 Dynamics of Asymmetric Conflict, vol. 11:2, 2018: 89–108; Daniel Milton, ‘Fatal attraction: Explaining variation
 in the attractiveness of Islamic State propaganda’, Conflict Management and Peace Science vol. 37:4, 2018;

 Carol Winkler et al., ‘Intersections of ISIS media leader loss and media campaign strategy: A visual framing analysis’,
Media, War & Conflict, 2019، على الإنترنت فقط.

 Aaron Y. Zelin, ‘Picture Or It Didn’t Happen: A Snapshot of the Islamic State’s Media Output’, Perspectives  26
 on Terrorism vol. 9:4, 2015; Daniel Milton, ‘Communication Breakdown: Unraveling the Islamic State’s Media

https://ctc.usma.edu/communication- :متاح على Efforts’, Combating Terrorism Center at West Point, 2016
 breakdown-unraveling-the-islamic-states-media-efforts/; Daniel Milton, ‘Down, but Not Out: An Updated

Assessment of the Islamic State’s Visual Propaganda’, Combating Terrorism Center at West Point, 2018. متاح على: 
 https://ctc.usma.edu/down-but-not-out-an-updated-examination-of-the-islamic-states-visual-propaganda/; 

 Charlie Winter, ‘Apocalypse, later: A longitudinal study of the Islamic State brand’, Critical Studies in :انظر أيضًا
.Media Communication, vol. 35:1, 2018: 103–21

تجدر الإشارة إلى أن الإجماع لم يكتمل تمامًا، حيث أكد حساب خارجي لفيشر عدم وجود ذلك الانخفاض في الإنتاجية.   27 
Ali Fisher, ‘ISIS: Sunset on the ”decline narrative“’, Online Jihad, 2018 متاح على: 

.https://onlinejihad.net/2018/06/01/isis-sunset-on-the-decline-narrative/

https://www.voxpol.eu/download/vox-pol_publication/A-Tale-of-Two-Caliphates-Mahlouly-and-Winter.pdf
https://www.voxpol.eu/download/vox-pol_publication/A-Tale-of-Two-Caliphates-Mahlouly-and-Winter.pdf
https://jihadology.net/2015/07/06/guest-post-isis-and-the-hollywood-visual-style/
https://jihadology.net/2015/07/06/guest-post-isis-and-the-hollywood-visual-style/
https://icct.nl/publication/branding-a-caliphate-in-decline-the-islamic-states-video-output-2015-2018/
https://icct.nl/publication/branding-a-caliphate-in-decline-the-islamic-states-video-output-2015-2018/
https://ctc.usma.edu/communication-breakdown-unraveling-the-islamic-states-media-efforts/
https://ctc.usma.edu/communication-breakdown-unraveling-the-islamic-states-media-efforts/
https://ctc.usma.edu/down-but-not-out-an-updated-examination-of-the-islamic-states-visual-propaganda/
https://onlinejihad.net/2018/06/01/isis-sunset-on-the-decline-narrative/
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المنهجية  3

يتعلـق أهـم جانـب فـي منهجيتنـا بطريقـة تطويـر أداة التحليـل الآلـي للنصوص ونشـرها. 
وهـذه هـي الفرضيـة التـي بنينـا عليهـا نموذجنـا لإعـراب المحتـوى آليًـا علـى نطـاق واسـع 

محاوليْن تنقية مادته من الضرر العالق بها. 

مؤيـد  يديـره  ثابـت  ويـب  موقـع  مـن  اسـتخدمناها  التـي  البيانـات  مجموعـة  واسـتقينا 
)أو مؤيـدون( لداعـش غيـر معـروف.28 يمكـن الوصـول إلـى الموقـع بسـهولة على شـبكة 
الإنترنت، وكان متداولًا بين الجهاديين لسنوات، مع ظهور روابط على لوحات المناقشة 
العامة، ومنصات وسائل التواصل الاجتماعي السائدة والمزيد من المنصات التي تتطلع 
إلـى الداخـل مثـل تليغـرام. وتـم تنزيـل الموقـع الإلكترونـي وأرشـفته وتخزينـه بالكامل في 
فبرايـر 2020، وبلـغ إجمالـي عناصـره 6,290 عنصـرًا – مـن التقاريـر المصـورة ومقاطـع 

الفيديو إلى بيانات القيادة والنشرات الإذاعية والمجلات. 

تطويرنا لإطار عمل الموضوعات
م لتصنيف  استندت الخوارزمية التي طورناها )الموضحة أدناه( إلى إطار عمل تحليلي صُمِّ
محتـوى داعـش بنـاءً علـى موضوعـات مختلفـة، وطـوره أحـد المؤلفيـن، الدكتـور وينتـر، 
لمشروع سابق.29 يحتوي هذا الإطار على فئتين – )1( الحرب و )2( الحياة المدنية – يندرج 
تحتها 22 تصنيفًا مختلفًا حسب الموضوعات.30 وهي مذكورة أدناه، وتتعلق تسعة منها 

بالحروب وثلاثة عشر بالحياة المدنية.

موضوعات الحرب  )1(
1. العمليات: العمليات العسـكرية الهجومية. تختلف باختلاف السـياق والهدف المعلن 
والتكتيكات )الأساليب( المستخدمة. أما النماذج الثلاثة المتكررة الأكثر ظهورًا فإنها تصور 
الهجمـات البريـة وعمليـات العبـوات الناسـفة والهجمـات الانتحاريـة. وتشـمل التكتيـكات 

الأخرى التي تتميز بها كل شيء من ضربات الطائرات المسيرة إلى الكمائن الليلية. 

2. الملخـص: تقاريـر إخباريـة مجمعـة مـن مختلـف أراضـي الخلافـة. تظهـر فـي ملخصات 
يومية وأسبوعية وشهرية، مدعومة بالإحصاءات غالبًا.

3. الحرب غير المباشرة: هجمات على مواقع العدو بالصواريخ والقذائف والهاون. وتميل 
إلى التركيز على إطلاق المقذوفات، ونادراً ما تُظهر آثار الضربات نفسها.

4. الاستشـهاد: مـواد تمجـد مـن مـات مـن الرجـال والفتيـان فـي القتـال باسـم داعـش. 
نتهـم هـذه الصـور، جميعهـم تقريبًا، التُقطت لهم صورٌ وهم على قيد الحياة،  وكل مـن أبَّ
لـة بالقنابـل التـي  إمـا فـي أجـواء رعويـة شـاعرية أو حضريـة أو فـي أحضـان العربـات المحمَّ
سيلقون فيها حتفهم. ومن الذين يحيون ذكراهم نشطاءٌ انتحاريون وقادةٌ من المستوى 

المنخفض أو المتوسط ومسؤولو الدعاية. 

ونفضل عدم تسمية هذا الأرشيف لأن الوصول إليه عبر الإنترنت مازال سهلًا، وتسميته تُعد إعلانًا عنه لا داعي له. ونهيب بالقراء   28
الكرام، إن كان لديهم استفسار، أن يتواصلوا مع المؤلفين مباشرة. 

 Charlie Winter, ‘The Terrorist Image: A Mixed Methods Analysis of Islamic State Photo-Propaganda’,  29
Unpublished PhD thesis, King’s College London يوليو 2020.

 Milton, ‘Communication Breakdown’; Milton, ‘Down, but Not Out’; Zelin, ‘Picture Or It Didn’t Happen’; :انظر أيضا  30
.Winter, ‘Apocalypse, later’
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تم تنزيل الأرشيف وتأمينه.

تم فرز عناصرها البالغة 6,290 عنصرًا حسب نوع الوسائط وتاريخ النشر. 
تم تحديد الـ 803 كلمة الأكثر تكرارًا في عناوين كل منها.

ثم تم وسم هذه الكلمات بموضوع إلى ثلاثة مواضيع، تشمل كل شيء 
من الأنشطة العسكرية إلى الحياة المدنية.

عندما تتعلق الكلمات بموضوع واحد حصريًا، تُخصص لها وسوم فائقة.

تطبق الخوارزمية نظام الوسوم والوسوم الفائقة على مجموعة البيانات بأكملها.

ا
ي
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ـم الحياة في الخطوط الأمامية لداعش. وتطرح، في  5. الواجـب فـي الثكنـات: مـواد تُعظِّ
الأغلب، نظرة عامة على الأحداث اليومية الجارية في الثكنات، وتركز على كل شيء من 

مواقيت الصلاة وإعداد الطعام إلى تنظيف الأسلحة والتدريبات البدنية.

6. عمليـات الإعـدام: مـواد توثـق إعـدام “الجواسـيس” أو أسـرى الحـرب ممـن وقعـوا في 
الأسـر أثنـاء عمليـات الخطـف أو الاعتـداء. وتشـمل أفـراد الجماعـات المتطرفـة العنيفـة 
المتنافسـة. وينبغـي عـدم الخلـط بيـن الدعايـة لعمليـات الإعـدام التـي تحـدث فـي سـياق 

عسكري صريح وبين الدعاية لعمليات الإعدام التي تحدث في سياق مدني.

7. العمليـات الدفاعيـة: أنشـطة عسـكرية دفاعيـة. يدور معظم هـذه المواد حول هجمات 
العـدو الفاشـلة والهجمـات المضـادة “الناجحـة”. ونقـل آخـرون معلومـات عـن الدفاعـات 
وصيانـة  التحصينـات  وبنـاء  العسـكرية،  الاسـتعدادات  وتدابيـر  للطائـرات،  المضـادة 

أنظمة الأسلحة. 

8. العواقـب: عواقـب الهجـوم. تضـم هـذه الفئـة أربـع مجموعـات متباينـة: غنائـم الحرب؛ 
أسرى العدو؛ جثث العدو؛ والمركبات الأرضية والطائرات المسيرة المتضررة.

9. التدريـب: هـذه المـواد تصـور معسـكرات التدريـب، وتعـرض مختلـف الأنشـطة مثـل 
التدريبات على الأسلحة والتمارين البدنية والقتال بالأيدي.

مواضيع الحياة المدنية  )2(
10 القانـون والنظـام: فـرض القانـون والنظـام فـي مناطـق داعـش. تظهـر هـذه المـواد 
بثـلاث طـرق رئيسـية: صـور الشـرطة الدينيـة )الحسـبة(؛ صـور الإجـراءات الجنائيـة؛ وصـور 

انتشار الشرطة. 

11. الضحايـا: هـذه المـواد توثـق آثـار الهجمـات علـى أراضـي تنظيم داعش، وجـرت العادة 
رة. وتُسـتخدم لتبرير حكم  أن تُظهر الأطفال بين قتيل وجريح والبنية التحتية العامة مدمَّ

داعش، ولتحظى الجماعة بالتأييد، والتحريض على أعمال العنف ردًا عليها.

12. التواصـل: هـذه المـواد معظمهـا يتبـع عمل المسـؤولين الإعلاميين، وفي الأسـاس 
نشـرها المحتـوى الإعلامـي وإنشـاء البنيـة التحتيـة الإعلاميـة. وآخـرون يعرضـون أنشـطة 
معينـة مثـل اجتماعـات المصالحـة بيـن القبائـل المتنافسـة والتجمعـات مـع المدنييـن 

وكبار الشخصيات.

13. الجـولات: هـذه المـواد توثـق الحيـاة “اليومية” داخل معاقـل تنظيم داعش. وعادةً ما 
تعرض زيارات منظمة إلى قرى أو بلدات أو أحياء معينة، ويميل المحتوى في هذه الفئة 

إلى تتبع كل شيء من الأنشطة الدينية وحياة الطيور إلى التجارة والترفيه.

14. الحيـاة الدينيـة: هـذه المـواد تركـز في الغالب على الأنشـطة الدينية، وتُظهر المدنيين 
في مجموعة من السياقات “الإسلامية”، وكل شيء من احتفالات العيد وشهر رمضان 

إلى صلاة الجمعة ومسابقات حفظ القرآن.

15. الحياة التجارية: هذه المواد تتناول مختلف جوانب الحياة التجارية داخل الخلافة. ويركز 
معظمها على التجارة، فيما يصور آخرون جولات في الأسواق والمتاجر وصالات العرض. 

16. خدمات البلدية: توفير الخدمات في أراضي تنظيم داعش. وهي شديدة التنوع، وتُظهر 
مشاركة مكاتب الخدمة في كل شيء بدءًا من إصلاحات الأبراج وحتى صيانة المجاري.

17. الرعايـة الاجتماعيـة: تتنـاول هذه المواد حسـاب الرعايـة الاجتماعية )المالية والغذائية( 
وإعدادهـا وتوزيعهـا علـى المدنييـن فـي الأراضـي الواقعـة تحـت سـيطرة تنظيـم داعـش. 
ويقـدم معظمهـا صـورًا موجـزةً علـى طريقـة “يـوم مـن الأيـام” تعـرض لمحـة عامـة مـن 

أنشطة مكتب الرعاية الاجتماعية.
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18. الحيـاة الصناعيـة: مـواد تركـز علـى النشـاط الصناعـي فـي الخلافـة، بمـا فـي ذلك كل 
شئ من مصانع الأنابيب وورش التكييف إلى مصانع إنتاج الجبن ومرافق تجفيف بذور 

عباد الشمس. 

19. الحياة الزراعية: هذه المواد تغطي النشاط الزراعي، وكل شئ من بذر البذور إلى حصد 
الثمار ونقلها إلى السوق.

20. التعليم: هذه تتمحور عادة حول الأنشطة التعليمية التي تقوم بها سلطات التبشير 
الرسـمية. ومنهـا مـا يصـور الزيـارات المدرسـية وتشـمل كل شـيء مـن المراهقيـن الذيـن 
أكملـوا اختبـارات منتصـف الفصـل الدراسـي ونهايـة العام إلى الأطفـال الذين يلهون في 

وقت الاستراحة. 

21. الرعاية الصحية: هذه المواد تعرض الأنشطة الطبية في ظل تنظيم داعش. وتتضمن 
جـولات فـي المستشـفيات وعيـادات الأسـنان وزيـارات منزليـة يقـوم بهـا الممارسـون 

العموميون وحملات تطعيم الأطفال.

22. الطبيعـة والمناظـر الطبيعيـة: يتكـون هذا المحتوى في الغالب من صور فوتوغرافية 
لمواقع تتسم ذات جمال طبيعي أو مدهش.

تطوير الخوارزمية
كتبنـا الخوارزميـة بشـفرة تبحـث عـن العلامـات اللغويـة في العنوان وحده لـكل عنصر من 
العناصـر البالـغ عددهـا 6,290 التـي حددناهـا فـي قاعـدة بياناتنـا. والعديـد مـن الحـركات 
الألفيـة والرجعيـة لهـا علامات لغوية ومعجمية ونحوية تسـتخدمها في تحديد المجموعة 
التفضيليـة. ويمكـن العثـور علـى أحـد أبـرز الأمثلـة علـى هـذه العلامـات فـي اسـتخدام 
الأقواس الثلاثية حول )))أسماء((( اليهود البارزين من قبل أعضاء بعض مجتمعات اليمين 
البديـل والنازييـن الجـدد. والفكـرة الأصلية وراء ذلك هي تحديد هوية الشـعب اليهودي أو 
المنحدريـن مـن أصـول يهوديـة.31 وعندئـذ سـيعرف المنتسـبون إلـى اليميـن البديـل و/أو 
حركة النازيين الجدد أن يروا هذا الفرد من منظور المكيدة أو المؤامرة المعادية للسامية. 

ونجد مثالًا آخر للغة الخاصة بثقافات فرعية معينة على الإنترنت داخل مجتمع الانسيل 
)“العزوبـة غيـر الطوعيـة”(، والـذي يتألـف مـن رجـال غيـر نشـطين جنسـيًا يعـادون النسـاء 
فـي  مثـلًا،  نسـاء(،  )زيـر   ”Chad“ يُسـتخدم مصطلـح  فيهمـا.32  يثقـون  ولا  والنسـوية 
مجتمعات الانسـيل، كإشـارة مهينة لكل رجل وسـيم محبوب معاشـر للنسـاء. وبالمثل، 

يُشير مصطلح “Stacy” )لعوب( إلى كل جميلة حسناء تنجذب إلى “زير النساء”.33

وينطبق الأمر ذاته على العنوان الذي أطلقه داعش على محتواه. ويسـتخدمون علامات 
لغويـة معينـة تشـير إلـى موضوعـات أو قضايـا معينـة. فـإذا كان هنـاك مـن يجيـد اللغـة 
المطلوبـة، فمـن الممكـن أن يحـدد طبيعـة موضوعات هـذا المحتوى من العنوان وحده. 
وهـذا النهـج ليـس منزهًـا عـن الخطـأ، بطبيعـة الحال، لكنـه كافٍ لتحقيق هدفنـا، ألا وهو 
إيجاد طرق لتحديد المحتوى المتطرف وتصنيفه وترتيبه بطريقة متسقة ليعكف المراجع 
على مراجعته لاحقًا. وعلى هذا الأساس قمنا بتوجيه أدوات معالجة نصوصنا وزيادتها.

وكان علينـا، قبـل تطويـر الخوارزميـة، أن نتأكـد أولًا مـن صلاحيـة إطـار عملنـا. لـذا أعددنـا 
ر البيني.34 وقمنا بذلك بسـحب عينة  دفتر شـفرات واختبرناه لنتأكد من موثوقية المشـفِّ
عشوائية بها 286 عنصرًا )أي 5٪ من إجمالي المادة( وطلبنا من ثلاثة باحثين من المركز 
الدولي لدراسة الراديكالية )ICSR( أن يشفروا المادة تشفيرًا مستقلًا. وكانوا جميعًا من 
الناطقين باللغة العربية وعلى دراية بمحتوى تنظيم داعش. وتم تشفير العناصر بطريقة 

https://www.vox.com/2016/6/6/ 11860796/ :6 يونيو 2016. متاح على ،Matthew Yglesias, ‘The )))echo((( explained’, Vox  31
.echo-explained-parentheses-twitter

Rebecca Jennings, ‘Incels categorize women by personal style and attractiveness’, Vox، 28 ابريل 2018. متاح على:   32
.https://www.vox.com/2018/4/28/17290256/incel-chad-stacy-becky

A parent’s guide to the secret language of internet extremists’, CBS News‘، 16 مارس 2020. متاح على:   33
.https://www.cbsnews.com/news/incels-radicalization-glossary-parents-cbsn-orginals-extremists-next-door/
 Moin Syed and Sarah Nelson, ‘Guidelines for Establishing Reliability When Coding Narrative Data’, Emerging  34

 Adulthood vol. 3:6, 2015; Paul J. Lavrakas, Encyclopedia of Survey Research Methods, Thousand Oaks, CA:
.Sage Publications, 2008

https://www.vox.com/2016/6/6/11860796/echo-explained-parentheses-twitter
https://www.vox.com/2016/6/6/11860796/echo-explained-parentheses-twitter
https://www.vox.com/2018/4/28/17290256/incel-chad-stacy-becky
https://www.cbsnews.com/news/incels-radicalization-glossary-parents-cbsn-orginals-extremists-next-door/
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متسـقة في جميع الحالات باسـتثناء 41 حالة )14٪ من إجمالي العينة(، وجرت مناقشـة 
الباقـي كل علـى حـدة والتوفيـق بيـن مجموعـة التشـفير. ونشـأ معظـم هـذه التناقضـات 
مـن خلافـات ترجميـة حـول الاسـتعمال النحـوي الدقيـق أو التطبيـق السـياقي لمصطلح 

عربي معين. 

ر البينـي، قمنـا ببرمجـة خوارزميتنـا لتصنيـف الذاكـرة  وبعـد معايـرة الإطـار بعمليـة المشـفِّ
مـت الخوارزمية القيـام بذلك من خلال  المؤقتـة للمـواد المؤرشـفة تلقائيًـا بأكملهـا. وتعلَّ
ربـط كلمـات معينـة بموضوعـات معينـة، علـى النحـو الموضـح فـي المخطـط البيانـي 
فـي الصفحـة 10. وفيمـا يتعلـق بمجموعـة بياناتنـا، بدأنـا بتحديـد 803 كلمـة هـي الأكثـر 
تواتـرًا وتكـرارًا، لتحقيـق “تغطيـة” كاملـة للمجموعـة – أي للتأكـد مـن أن جميـع عناصرهـا 
البالـغ عددهـا 6,290 عنصـرًا تـم احتسـابها فـي هـذا الجزء مـن العمليـة. وتوصلنا إلى هذا 
الرقـم عـن طريـق التجربـة والخطـأ لإيجـاد الطريقـة المثلـى لتوفيـر تغطيـة شـاملة للذاكـرة 
المؤقتـة المؤرشـفة. ثـم ربطنـا هـذه الكلمـات البالغ عددهـا 803، بعد أن اسـتبعدنا منها 
أسـماء الأماكـن وأسـماء العلـم، بموضـوع واحد إلى ثلاثة مـن الموضوعات البالغ عددها 

22 موضوعًا المدرجة في إطار عملنا. 

والكلمـات التـي تظهـر فـي سـياق أكثـر مـن موضـوع واحـد ميزناهـا علـى هـذا النحـو. على 
سـبيل المثـال، ارتبطـت كلمـة معهـد بموضوعـات “التعليـم” و “التدريـب” و “التواصـل” 
لأنهـا متنوعـة الاسـتخدام وتوصـف بهـا مـدارس تنظيـم داعـش ومعسـكراته ومعاهـده 
الدينيـة. وبالمثـل، وُسـمت كلمـة رِدة مـع مواضيـع “العمليـات” و “الإعـدام” و “القانـون 
والنظام”، لأنها تستخدم في سياق هذه الكلمات الثلاث جميعًا. وبعد أن وسمنا الـ 803 
نـا مـن توزيع جميع العناصر البالغ عددها 6,290 في المجموعة  كلمـة بهـذه الطريقـة تمكَّ

على موضوعات تتراوح بين موضوعٍ واحد وثلاثة.

ونظـرًا لأن ارتبـاط عنصـر مـن العناصـر بموضـوع واحـد إلـى ثلاثة موضوعـات متباينة هو 
احتمـال لا يؤثـر كثيـرًا، فرضنـا سلسـلة مـن “الوسـوم الفائقـة” التـي أضفناهـا إلـى هـذه 
العملية الأولية. وكل وسـم فائق يمثل كلمةً واحدةً لا تُسـتخدم إلا في سـياق موضوع 
معيـن. علـى سـبيل المثـال، خُصـص وسـم فائـق لمصطلـح أسـواق لموضـوع “الحيـاة 
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التجاريـة” كونـه لا يظهـر إلا فـي سـياق الأنشـطة التجاريـة ولا شـيء غيرهـا. ولنفترض أن 
الكلمتيـن “معهـد” و “أسـواق” ظهرتـا معًـا فـي نفـس العنـوان مثـلًا، فـإن وجـود الوسـم 
الفائـق “أسـواق” يعنـي أن هـذا العنصـر سـيصنف تلقائيًـا في موضـوع “حياة-تجارية”، أيًا 

كانت الكلمات الأخرى الموجودة. وإجمالًا، تم إنشاء 232 وسمًا فائقًا. 

وبمجـرد إدراجـه علـى رأس تحليـل النـص الأولـي، والـذي اسـتند إلـى المعرفـات اللغويـة 
البالـغ عددهـا 803، فـإن نظـام الوسـوم الفائقة يعنـي أن 4,848 عنصرًا )79٪ من المواد 
المؤرشفة( قد خُصص لها موضوع واحد بنجاح. ثم قمنا بفحص نتائج الخوارزمية مقابل 
النتائـج التـي توصـل إليهـا باحثونـا البشـريون. وتبيـن أن الخوارزميـة متوافقـة مع التشـفير 
كامل الاتسـاق الذي قام به فريقنا البشـري بنسـبة 91٪ من الوقت. ومع هذا النقص، 
اعتبرنا هامش الخطأ كافيًا لإجراء الفحص الحالي، ونعتزم أن يكون فحصًا استكشافيًا. 

ولـم تتمكـن الخوارزميـة مـن تشـفير باقـي الأرشـيف وكان يتألـف مـن 1,432 عنصـرًا. 
وتألـف فـي الأسـاس مـن بيانـات صوتيـة ومقاطـع فيديـو، وعناوينـه لا تميـل بطبيعتهـا 
إلى الأسلوب الوصفي، وإنما إلى اقتباس نص إسلامي أو غيره، مصادر أخرى يكتنفها 
غمـوض. وهـذا يعنـي عـدم اشـتماله علـى أيٍ مـن المعرفـات اللغويـة البالـغ عددهـا 803 

معرفًا أو 232 وسمًا فائقًا، لذا لم يُخصص لها موضوع. 

وواجهت الخوارزمية مشاكل عند تعاملها مع عناوين بها كلمات تتعلق بأكثر من موضوع 
واحد، وليس وسومًا فائقة. على سبيل المثال، يحتوي تقرير مصور بعنوان “إنتاج قوارب 
الصيـد” علـى علامـة “صيـد السـمك”، التـي ترتبط بموضـوع “الحياة الزراعيـة”، بالإضافة 
إلـى آخـر، “الإنتـاج”، والـذي يرتبـط بموضـوع “الحيـاة الصناعيـة”. ونظـرًا لوجـود هاتيـن 
العلامتين وعدم وجود وسم فائق، لم تتمكن الخوارزمية من تطبيق موضوع واحد على 

العنصر المعني. 

ويوضح الشكل 1 العناصر التي نجحت الخوارزمية في تشفيرها والعناصر التي لم تُشفر. 
ويشـير اقتـران الخطيـن إلـى أن الخوارزميـة كانـت صالحـة لـكل منهمـا علـى مـدار الفتـرة 
ف، ما يمثل قيدًا كبيرًا  المحددة. ويتضح من دراستنا أن حوالي خُمس المجموعة لم يُصنَّ
علـى نهجنـا. وقـد يتضمـن حلهـا مجموعة جديـدة تمامًا من الأدوات المنهجية، ويسـتلزم 
استكشاف عوامل أخرى غير التحليل اللغوي تقع خارج نطاق هذه الدراسة. وسوف ننتقل 

إلى هذا الموضوع مستقبلًا.
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النتائج   4

فرز البيانات

بمجـرد انتهـاء خوارزميتنـا مـن تحليلهـا للعناصـر البالغ عددها 6,290 عنصـرًا في مجموعة 
بياناتنـا، اكتشـفنا قدرتهـا علـى مسـاعدتنا فـي تحديـد المـواد وفرزهـا. وكمـا يتضـح مـن 
الشـكل 2 أن 66.8٪ مـن الأرشـيف تتألـف مـن مواضيع تتعلق بالحـرب، و 33.2٪ فقط 
عن مواضيع مدنية. وهذا يؤثر تأثيرًا واضحًا، من الناحية العملية، على شركات التكنولوجيا 
التي تتطلع إلى إعراب المحتوى المشار إليه مع وجود أبسط الفروق الأولية: مواد تتعلق 

بالحرب مقابل مواد تركز على الحياة المدنية. 

وتـزداد دهشـتنا ونحـن نستكشـف أكثـر أنـواع المـواد المتعلقـة بالحـرب تكـرارًا. ويوضـح 
الشـكل 3 أن المـادة الأكثـر ظهـورًا كانـت “العمليـات” حيـث تمثـل 30.3٪ مـن مجموعـة 
بياناتنـا. وتبعتهـا “الملخـص”، بنسـبة 10.4٪؛ ثـم “حـرب غيـر مباشـرة”، بنسـبة 7.2٪؛ 
و “الإعـدام” بنسـبة 3.2٪. وبالتالـي، نـرى فـي هـذه الفئـة أن عمليـات الإعـدام مـع أنهـا 
ليسـت أبـرز أنـواع المـواد العنيفـة ظهـورًا، ربمـا لا تـزال الشـركة ترغب في إعطـاء الأولوية 
لهذا النوع المعين من المحتوى لإجراء مراجعة أكثر إلحاحًا نظرًا للطبيعة البيانية والضارة 
لهـذا المحتـوى دائمًـا. أمـا الفئـات الأخـرى، مـع أنهـا أكثـر انتشـارًا ولا تزال تتعلـق بالحرب، 
فمازال من المحتمل أن تحتوي على مواد غير بيانية أكثر تواترًا، مثل المعدات العسكرية 

والأسلحة والعناصر ذات الصلة. 

نؤكـد أن هدفنـا ليـس الإشـارة إلـى أن شـركات التكنولوجيـا تسـتخدم أدوات بدائيـة أو غير 
حاسـمة للكشـف عن المحتوى المتطرف العنيف على منصاتها. ومن الواضح أن الأمر 
ليس كذلك، وهناك مجموعة كبيرة من الأدوات المعقدة تُستخدم في تحديد المحتوى 
الضار. وهي أداة حسابية الغرض منها تدعيم الممارسات الحالية وعملية تحديد العلامات 

اللغوية لتعزيز عملية الفرز. 

شكل 2: موضوعات المحتوى الموسوم الشاملة

الحرب ٪66.8

الحياة المدنية ٪33.2
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وتوضح النتائج التي توصلنا إليها، في الشكل 4 أن أبرز موضوعات الدعاية التي تركز على 
الحياة المدنية هي: “القانون والنظام”، بنسبة 6٪؛ “الضحايا”، بنسبة 5.2٪؛ “التواصل”، 
بنسبة 4.4٪؛ و “الجولات”، بنسبة 4٪. وجرت العادة أن يعرض محتوى القانون والنظام 
فـي داعـش كلًا مـن مشـاهد دوريـات الشـرطة الطيبة و/أو مشـاهد إعدام/تقطيع أوصال 
المجرمين المذنبين، وهذا يسـتلزم أن نعطيه أولوية المراجعة البشـرية العاجلة فورًا بعد 

شكل 3: الموضوعات في الدعاية التي تركز على الحرب

شكل 4: موضوعات في الدعاية التي تركز على الحياة المدنية
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موضـوع “عمليـات الإعـدام” المتعلقـة بالحـرب. ولا نبالي كثيـرًا بمراجعة فورية للمحتوى 
الـذي يركـز علـى الحيـاة المدنيـة إذ قلمـا تنضح مواده بالعنف، فيمـا عدا الدعاية لما يُبذل 

من تضحيات، ولاسيما الضحايا من المدنيين.

ننـا الخوارزميـة أيضًـا مـن رصـد ومتابعـة مـا يطـرأ علـى ترتيـب الأولويـات وأسـبقية  وتمكِّ
الموضوعـات مـن تغيـرات بمـرور الوقـت على النحو الموضح في الشـكل 5. وهذا يوحي 
بالابتعـاد التدريجـي عـن المـواد التـي تركـز علـى الحيـاة المدنيـة، وتمثـل حوالـي 49٪ مـن 
العناصـر المدرجـة فـي عـام 2015 ولكنهـا لـم تتجـاوز 7٪ فقـط من تلـك المدرجة في عام 
2019. وهـذا يعكـس التغييـرات الجاريـة علـى أرض الواقـع، حيـث خسـر تنظيـم داعـش 
الأراضـي وحـوّل رسـالته مـن التباهـي بنعيـم اليوتوبيـا التـي يتقلبـون فيهـا بزعمهـم إلـى 
مواد أشـد غضبًا وأكثر تركيزًا على الحرب، مرددين ترنيماتهم المجازية الجهادية التقليدية 
“القوى الصليبية” المعادية التي تشـن “حربًا على الإسـلام”. وتحول هدف دعايتهم من 
دعـوة أنصارهـم للهجـرة إلـى سـوريا والعراق دعمًـا “لخلافتهم” إلى مناشـدتهم البقاء في 

بيوتهم وشن هجمات إرهابية هناك. 

وفي هذه الأثناء، شهد خطاب تنظيم داعش تبسيطًا تدريجيًا عمومًا. وفي الواقع، مثلما 
تراجعـت إنتاجيتـه خـلال الفتـرة من 2016 إلى 2019، افتقرت مخرجاتها وموضوعاتها إلى 
التنوع. وهذا ما نراه جليًا في البيانات. وكان ناتجها في عام 2015، كما يوضح الشكلان 6 
و 7، يتألـف مـن جميـع الفئـات الــ 22 الموضحـة أعـلاه. وبحلـول عـام 2019، كان الناتـج 

يتكون من 14 فئة فقط – تسعة منها عن الحرب.

وشـهدت روايات تنظيم داعش تحولًا وتبسـيطًا متزامنًا لم يقتصر بأي حال من الأحوال 
علـى الأرشـيف. وإنمـا كان اتجاهًـا ديناميكيًـا أظهـر بوضـوح كيف تحورت أنشـطة تواصل 
داعـش الرسـمية لتلائـم مقتضياتـه الظرفيـة الجديدة على أرض الواقـع. وما أن تناقصت 
أراضـي تنظيـم داعـش وتغيـر مسـار حربـه، اتخـذ مـن حـروب التمـرد مذهبًـا جديـدًا. وبـدلًا 
مـن القتـال وراء المكاسـب الماديـة والأراضـي، عـادت إلـى قائمـة عملياتـه أنشـطةٌ كانـت 
موجهة أساسًا نحو التوحد التدريجي سرًا. ولهذه الغاية، تغير مضمون دعايتها، فأصبحت 
تـدور حـول التعبيـر عـن العزيمـة وإظهـار الوجـود المسـتمر أكثـر مـن مجـرد تجميـع كـوادر 
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شكل 6: محتوى يركز على الحرب ويركز على الحياة المدنية في عام 2015

شكل 7: محتوى يركز على الحرب ويركز على الحياة المدنية في عام 2019
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جديـدة أو إثـارة الغضـب العالمـي. وعلـى هـذا النحـو، كما يتضح من تتبع الأشـكال 5 و 6 
و 7، قـل تركيـز محتـواه علـى الحيـاة المدنيـة فـي دولة داعـش الأوليـة وازداد على مجهود 

داعش الحربي.

وهـذا الجانـب المرئـي مـن خوارزميتنـا يسـمح لشـركات التكنولوجيـا برصـد التغيـرات فـي 
التركيز والأولوية بمرور الوقت، ما يعزز قدرتها على التكيف إذا استطاعت أن تتوقع نوعًا 

معينًا من المواد دون غيره. 

فائدة تحديد الخصائص الزمنية
يوضـح الشـكل 8 التوزيـع الزمنـي لجميـع عناصـر الأرشـيف. فرزنا كل عنصر مـن العناصر 
البالغ عددها 6,290 حسب تاريخ نشرها ورتبناها على التوالي. وبهذا أصبحنا أعمق فهمًا 
وأدق تصـورًا لمقـدار المحتـوى الـذي نُشـر لهـذه المجموعـة مـن البيانـات بمـرور الوقـت. 
ويسـتمر هـذا التصـور مـع ضبـط الإعـدادات الحية، ويتغيـر في الزمن الحقيقـي، وطرحناه 

هنا على سبيل التوضيح. 

ويشـير الرسـم البيانـي إلـى أن معظـم المحتـوى مأخـوذ مـن 2015، ويتبعـه انخفاض حاد 
يستمر اتساع نطاقه خلال الفترة 2016 – 2019. ولعل هذا يخبرنا أكثر عن طبيعة الأرشيف 
الجزئيـة مـن غيـره. وكمـا نعلـم، تراجع إنتاج تنظيم داعش من الدعاية كثيرًا في الفترة من 
2017 إلى 2019. ومن ثم، نظن يقينًا أن الأرشيف أكمل في هذه السنوات من غيرها. 
وعلى النقيض، مع أن الأرشـيف يضم قدرًا كبيرًا من الدعاية، في الفترة من 2015 إلى 
2016، فهـذا فـي حـد ذاتـه لا يمثـل سـوى شـريحة محـدودة ممـا أنتِـج خـلال هـذه الفترة. 
وعـلاوة علـى ذلـك، فإنـه يضـم عنصـرًا واحـدًا فقـط من عـام 2014 الذي نشـر فيه تنظيم 
داعش آلاف المقاطع من المحتوى. وأرجح ما يفسر التناقض في هذه التغطية أن من 
أنشـأ الأرشـيف بـدأ فـي إنشـائه بعـد إزالة معظـم محتوى تنظيم داعش الرسـمي بالفعل 
من الويب السـطحي. وهكذا، نسـتخلص من ذلك أنهم لم ينتزعوا إلا نسـبة صغيرة من 

المواد الرسمية التي ظهرت في سنوات كانت تعنيهم. 

(2015-12) 430

0

100

200

300

400

500
2019-11
2019-10
2019-09
2019-08
2019-07
2019-06
2019-05
2019-04
2019-03
2019-02
2019-01
2018-12
2018-11
2018-10
2018-09
2018-08
2018-07
2018-06
2018-05
2018-04
2018-03
2018-02
2018-01
2017-12
2017-11
2017-10
2017-09
2017-08
2017-07
2017-06
2017-05
2017-04
2017-03
2017-02
2017-01
2016-12
2016-11
2016-10
2016-09
2016-08
2016-07
2016-06
2016-05
2016-04
2016-03
2016-02
2016-01
2015-12
2015-11
2015-10
2015-09
2015-08
2015-07
2015-06
2015-05
2015-04
2015-03
2015-02
2014-08

شكل 8: إجمالي حجم المحتوى )حسب الشهر(

الحجم

 



20

تحليل شفرة الكراهية: استخدام التحليل التجريبي للنصوص في تصنيف المحتوى الإرهابي 

على أي حال، ظل التراجع السنوي الموضح في الشكل 8 متسقًا إلى حد كبير مع كيفية 
تغير قدرات الإنتاج الإعلامي لتنظيم داعش بعد عام 2015. ولقد أوضح بعض الباحثين 

بالفعل أن عام 2015 كان يمثل علامة فارقة من حيث إنتاج داعش من الدعاية.35 

هذا التراجع يؤكد أن الهيمنة الإقليمية ترتبط ارتباطًا وثيقًا بقدرة تنظيم داعش على إنتاج 
المحتوى. وعندما تولت الجماعة مقاليد أمور ملايين الناس وشاركت في مختلف صور 
الحكم، لم يتمتع دعاتها بقدر أكبر من حرية الحركة والوصول إلى الموارد المالية والبشرية 
فحسب، بل انهالت عليهم الموضوعات التي استخلصوا منها مواد جديدة.36 بالإضافة 
إلى ذلك، عندما بلغ تنظيم داعش ذروته الإقليمية، كان يقاتل في جبهات متعددة في 
وقت واحد بطرق تقليدية في الغالب.37 وهذا يفسح المجال لمزيد من التغطية الدعائية 
أكثر من العمليات السرية، حيث أصبحت الأخيرة أكثر بروزًا عندما أجبِر تنظيم داعش على 

التوجه الدفاعي. 

ويشهد تنظيم داعش تغييرات في تكوينه الداخلي سوف تلعب دورًا في تعجيل تراجعها 
الإعلامي. وبطبيعة الحال، مثلما تغيرت ملامح تمردها، تغيرت أيضًا أولويات تواصلها، 

ما جعلها أقل تركيزًا على التجنيد وأكثر اهتمامًا بالاحتفاظ بقاعدة دعمها المحلية.38 

وأهميته لأهدافنا الحالية لا يمكن إغفالها؛ لأن خوارزميتنا تساعد الشركات على اكتشاف 
فعاليـة مـا يبذلونـه مـن جهود لإزالة هـذا المحتوى. ومن الواضح أن بعض هذا المحتوى 
يصعـب إزالتـه أو إخفـاؤه بسـهولة. أظهـرت دراسـات عديـدة كيـف يـدرك تنظيـم داعـش 
وأنصـاره الحاجـة إلـى إخفـاء أنفسـهم ومحتواهـم عنـد العمـل علـى المنصات الرئيسـية.39 
وتبوء هذه الجهود بفشـل ذريع. ومع ذلك، يمكن الاسـتعانة بأداتنا في تحديد العلامات 
اللغويـة المرنـة التـي يمكنهـا الاسـتمرار بمـرور الوقـت، مـا يؤكـد حاجـة التحليـل إلـى هـذا 

البعد الزمني. 

الخصائص الجغرافية
نظـرًا لقـدرة الأدوات الخوارزميـة علـى اكتشـاف الشـارات والشـعارات وغيرهـا مـن أشـكال 
العلامات التجارية، فقد بحثنا أيضًا عن الخصائص الجغرافية في مجموعة بياناتنا. ونقول 
مجـددًا إن هـذا لـو تـم فـي الوقـت الفعلـي، فسـوف يتيـح لشـركات التكنولوجيـا إمكانيـة 
تدريـب أدواتهـا الحاليـة علـى استكشـاف أي نـوع معيـن مـن أنـواع المحتـوى. وهـذا مفيـدٌ 
لاسـيما فـي سـياق جهـود تعبئـة المقاتليـن الأجانـب، كالذين نشـرهم تنظيـم داعش بين 
عامـي 2013 و 2015 علـى وجـه الخصـوص: إذا اسـتطاع مشـرفو التكنولوجيـا أن يعطـوا 
أولويـة الإزالـة للمحتـوى المنحـدر من وجهة التعبئـة المذكورة )في الحالة المذكورة أعلاه، 

سوريا(، استطاعوا أن يقوضوا جهود الإعلان عن مزايا التجنيد المزعومة. 

لـذا فهرسـنا المـواد وفقًـا للمـكان الذي صـدرت منه فيما يبدو. وفعلنا ذلك اسـتنادًا إلى 
وحدة الإعلام التابعة لتنظيم داعش المسـؤولة عن إنتاج المحتوى. وفي السـنوات التي 
اشـتمل عليهـا أرشـيفنا، أدار تنظيـم داعـش نظامًـا ثلاثـي المسـتويات للإنتـاج الإعلامـي 
يضـم مكاتـب مركزيـة مثل مؤسسـة الفرقان ومركز الحياة الإعلامي، ووكالات مسـاعدة 
مثل وكالة أعماق للأنباء ومركز الفرات الإعلامي، ووحدات إعلامية إقليمية مثل مكاتب 
ولاية الشام وولاية العراق الإعلامية.40 وقبل صيف 2018، انقسمت الشبكة الإعلامية 
لتنظيـم داعـش فـي كل مـن سـوريا والعـراق إلـى 23 مكتبًـا إعلاميًـا إقليميًـا، واحد لولاية 

الرقة، آخر لولاية حلب، وهكذا.41 

 Milton, ‘Communication Breakdown’; Milton, ‘Down, but Not Out’; Winter, ‘Apocalypse, later’; :انظر، على سبيل المثال  35
.Nanninga, ‘Branding a Caliphate in Decline’

 .Aaron Y. Zelin, ‘The Islamic State’s Territorial Methodology’, The Washington Institute for Near East Policy, 2016  36
.https://www.washingtoninstitute.org/policy-analysis/view/the-islamic-states-territorial-methodology :متاح على

 Ahmed S. Hashim, ‘The Islamic State’s Way of War in Iraq and Syria: From Its Origins to للاطلاع على رواية تطورها، انظر  37
 .the Post Caliphate Era’, Perspectives on Terrorism, vol. 13:1, 2019: 23–32

من دلائل ذلك أن تنظيم داعش لم ينشر أي محتوى جديد سواءً فيديوهات أو مجلات عبر مركز الحياة الإعلامي، أكثر مؤسساته   38
الدعائية الناطقة باللغة الأجنبية راديكالية، منذ يناير 2019.

 .Berger and Jonathon Morgan, ‘The ISIS Twitter census’ انظر  39
Abu Abdullah al-Masri, ‘The Isis papers: A masterplan for consolidating power’, The Guardian، 7 ديسمبر 2015.   40

 https://www.theguardian.com/world/2015/dec/07/islamic-state-document-masterplan-for-power. :متاح على
 ،BBC Monitoring, ‘Analysis: The Islamic State restructures its ‘provinces’ a year on from 2017 defeats’  41
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يضـم أرشـيفنا 3,831 عنصـرًا يمكـن تصنيفهـا علـى أنهـا مـن إنتـاج المكاتـب الإعلاميـة 
فـت 554 أخـرى علـى أنهـا مـن إعـداد وحـدة إعلاميـة مركزيـة، لاسـيما  الإقليميـة. وصُنِّ
مؤسسـة الفرقـان، ومركـز الحيـاة الإعلامـي، ومؤسسـة الاعتصام، وإذاعة البيـان أو النبأ. 
وقـد نشـرت وكالـة أعمـاق للأنبـاء باقـي العناصـر البالـغ عددهـا 1,905 عنصـرًا، لكنهـا لـم 

تُصنف جغرافيًا لعدم تحديد مكتب إعلامي في نطاقها في فهرس الأرشيف. 

ويشـير الشـكل 9 إلـى أن 42.6٪ مـن المـواد الموسـومة بمكتـب إعلامـي فـي نطاقهـا 
انحدرت من سوريا. وأن 39.6٪ أخرى أنتجتها مكاتب تنظيم داعش الإعلامية في العراق. 
عـلاوة علـى ذلـك، أعـد المكتـب الإعلامـي لولايـة سـيناء في مصـر 7.9٪ منهـا، أما باقي 
العناصـر فقـد نشـأت، بترتيـب تنازلـي، فـي ليبيـا واليمـن وأفغانسـتان ونيجيريـا وروسـيا 
والجزائـر وإندونيسـيا وباكسـتان والمملكـة العربيـة السـعودية وتركيـا وتونـس وجمهوريـة 

الكونغو الديمقراطية وبنغلاديش والصومال. 

يوضـح الشـكل 10 العناصـر حسـب الولايـة، وليـس الدولـة. ويبيـن أن معظـم محتويـات 
الأرشـيف مـن إنتـاج ثـلاث وحـدات إعلاميـة تابعـة لتنظيـم داعـش: مكتـب ولايـة حلـب 
الإعلامـي فـي سـوريا؛ ومكتـب ولايـة نينـوى الإعلامـي فـي العـراق؛ والمكتـب الإعلامي 

لولاية سيناء في مصر. 

ويتوافق انتشار المحتوى القادم من سوريا والعراق مع الطابع الجغرافي لتنظيم داعش 
عمومًـا خـلال تلـك السـنوات.42 ومـع ذلـك، فـإن المـواد التـي ينتجها مكتب ولاية سـيناء 
لـت أكثـر ممـا يجـب في الأرشـيف، ما يشـير إلى أن منشـئها كان أكثر حرصًا  الإعلامـي مُثِّ
على الوصول إلى المواد المتعلقة بأنشطة داعش في مصر أو أكثر قدرة على الوصول 

إليها. وهذا يشير إلى أصول مُنشئها أكثر مما يشير إلى مصدر المحتوى نفسه.

.Winter, ‘Apocalypse, later’ انظر  42
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الخلاصة  5

اسـتخدمنا فـي هـذه الورقـة البحثيـة تقنيات آلية لمعالجة النصوص وتطوير سلسـلة من 
الأدوات التحليليـة التـي يمكنهـا تحليـل دعاية تنظيم داعش وتصنيفها على نطاق واسـع. 
ومـع أننـا اقتصرنـا علـى مـواد تنظيـم داعـش، فـإن الأفـكار المطروحـة هنـا تنطبـق، مـن 
حيـث المبـدأ، علـى أي صـورة من صور التطرف العنيف. واسـتخدمنا أرشـيفًا من 6,290 
عنصرًا كعينة، وحاولنا أتمتة التصنيف الزمني والجغرافي والموضوعي لمحتوى التطرف 
العنيـف. ونجحـت أداتنـا فـي تصنيـف مجموعـة البيانـات، وسـاعدتنا على تمييـز المحتوى 
الأشـد ضـررًا عـن المحتـوى الأقـل إلحاحًـا مع ما يمثله من صعوبات كبيرة. ولما توسـعنا 
نـا مـن تحديد عدد من الديناميكيـات الأخرى المؤكدة على نطاق  فـي اسـتعمال أداتنـا تمكَّ

واسع، سواء فيما يتعلق بتراجع المخرجات أو الخصائص الجغرافية أو تبسيط السرد. 

وكان هدفنا الرئيسي تطوير طرق يمكنها، عند تطبيقها على مواد مماثلة )بما في ذلك 
الأكبـر منهـا بكثيـر(، تسـريع العمليـة المسـتخدمة فـي تصنيفهـا، وعنـد اللـزوم، فرزهـا ثم 

تعديلها و / أو إحالتها. 

وكان هدفنـا مـن البدايـة إنتـاج أداة يمكنهـا تصنيـف المحتـوى للمسـاعدة في فـرز المواد 
ثم إخضاعها لمراجعة بشرية. وهذه الأداة ليس الغرض منها، بالطبع، العمل في سياق 
مجتـزأ. ونعلـم أن شـركات التكنولوجيـا تسـتعين بأنظمتهـا المتطـورة فـي الكشـف عـن 
المحتـوى وإزالتـه. وهـذا يحـدث فـي سـياق مؤتمـت بالكامـل فـي الغالبيـة العظمـى مـن 
الحالات. ومع ذلك، سوف يواصل المراجعون البشريون دورهم المهم عند الفصل في 

المواد الأكثر إثارة للجدل، وهنا تكمن قدرة أداتنا على تبسيط العمليات الحالية. 

وسوف تزداد أهمية تلك الأدوات، في اعتقادنا، نظرًا لتنوع التحديات التي تواجه شركات 
التكنولوجيا. ومنها حملات التضليل التي تدعمها الدولة، ونشر السلوك المضلل وتعزيز 
نظريـات المؤامـرة. وتعـرض المنظمـات المتطرفـة العنيفـة بضاعتها بكثير مـن الطنطنة 
– وتسـتخدم شـعارات معروفـة لا تتغيـر، وتعتمـد نفس المقدمات والتسلسـلات وذات 
المسارات الصوتية المتداخلة – وهي مواد تصبح قطوفها دانية إذا تعلق الأمر بالكشف 
الآلـي. أمـا إذا تعلـق الأمـر بالحـد مـن الأضـرار التي تحدث على أرض الواقع مع التمسـك 
بمبـدأ حريـة التعبيـر، فـإن قدرتنا على الكشـف عنها لا تكفـي وحدها. ويجب أيضًا معالجة 
هذه المواد وفهمها في سـياقها الأوسـع وعلى مسـتوى القصد من إنتاجها. وهو شـيء 

لا يفعله، في الوضع الحالي، سوى المشرفون على المنصات. 

رت في سـياق هذا التحقيق شـوطًا نحو تبسـيط عملية  وسـوف تقطع الأدوات التي طُوِّ
الفرز قبل إجراء المراجعة البشرية. 
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مشهد السياسة

كتب هذا القسم أرميدا ڤان ريج وڤيڤيان موكسهام-هول، وهما باحثتان مشاركتان في 
معهـد السياسـات فـي كينجـز كوليـدج لنـدن. ويلقـي نظرة عامة على المشـهد السياسـي 

وعلاقته بهذا التقرير.

مقدمة

أساء الإرهابيون ومن يتبنون آراء متطرفة استخدام الإنترنت؛ وأصبحوا يمثلون مشكلة 
متفاقمـة علـى مـدى العقـد الماضـي. وتُسـتخدم منصـات وسـائل التواصـل الاجتماعـي 
وغيرهـا مـن منصـات شـركات التكنولوجيـا الأخـرى فـي تـداول الدعايـة الإرهابيـة أو تجنيـد 
النـاس فـي المنظمـات الإرهابيـة أو التحريـض علـى العنـف. وتبيـن أن تصنيـف ذلـك 
المحتـوى الضـار، أو مجـرد تحديـد غيـر القانونـي منـه وإزالتـه عـن منصـات التواصـل يُمثل 
تحديًـا حقيقيًـا لشـركات التكنولوجيـا وصانعـي السياسـات علـى حد سـواء. وهـذه العملية 
تؤدي لا محالة إلى اتخاذ قرارات بشأن ما يُعد “تطرفًا” أو “إرهابًا”، والموارد والإمكانات 
ـل كل سـاعة، وكيفية حظـر المحتوى  اللازمـة لمراقبـة سـاعات مـن المحتـوى الجديـد تُحمَّ
الضار دون مسـاس بحرية التعبير والفكر والنقاش. ومع الجمع بين هذه العناصر أصبح 
التعامل مع المحتوى الإرهابي على الإنترنت وتصنيف المسموح وغير المسموح يشكل 
تحديًا صعبًا للغاية، وتترتب عليه عواقب فعلية جدًا. وبلغ عدد مشاهدات البث المباشر 
علـى فيسـبوك لهجـوم إرهابـي علـى مسـجدين فـي كرايستشـيرش، نيوزيلنـدا، 4,000 
مشـاهدة على الأقل قبل إزالته، لكن هذا لم يمنع إعادة تحميل اللقطات وتداولها على 

مواقع التواصل الاجتماعي، ومنها فيسبوك.43

منا المشـهد السياسـي لتسـع هيئات تشـريعية فيما يتعلق بالمحتوى الإرهابي على  وقيَّ
الإنترنـت، لنفهـم جيـدًا كيـف تتنـاول البلـدان تحـدي المحتـوى الإرهابـي علـى الإنترنـت، 
وأفضـل طريقـة لتصنيفـه، ومـا اتخذتـه الـدول مـن إجـراءات لإزالـة المحتـوى الضـار. ولـم 
يكن اختيارهم عشوائيًا، ولكنهم أعضاء في اللجنة الاستشارية المستقلة )IAC( لمنتدى 
الإنترنـت العالمـي لمكافحـة الإرهـاب )GIFCT(. وتتكـون اللجنـة الاستشـارية المسـتقلة 
)IAC( نفسها من 21 عضوًا، ومنهم ممثلون لسبع حكومات ومنظمتين دوليتين و 12 
منظمة مجتمع مدني، يتمتعون بخبرات متعددة. الهيئات التشريعية ذات الصلة هي: 

حكومة كندا	 
حكومة فرنسا	 
حكومة غانا	 
حكومة اليابان	 
حكومة نيوزيلندا	 
حكومة المملكة المتحدة	 
حكومة الولايات المتحدة	 
الاتحاد الأوروبي 	 
المديرية التنفيذية للجنة مكافحة الإرهاب التابعة لمجلس الأمن التابع للأمم 	 

)CTED( المتحدة

لكل من هذه الهيئات التشريعية، يتناول هذا التقرير الأسئلة التالية: )1( من هم أصحاب 
المصلحة الرئيسيون في كل هيئة تشريعية؟؛ )2( ما هي التحديات التي يواجهونها؟؛ )3( 
ما هي التطورات السياسـية والتشـريعات الرئيسـية في كل ولاية قضائية؛ و )4( ما هي 

خطط أصحاب المصلحة الرئيسيين للمستقبل؟

Facebook: New Zealand attack video viewed 4,000 times’, BBC News‘، 19 مارس 2019. متاح على:   43
.https://www.bbc.co.uk/news/business-47620519
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وفيمـا يتعلـق بسـؤال البحـث الأول، مـن الواضـح أن هنـاك عـددًا لا يحصـى من أصحاب 
المصلحة في كل هيئة تشريعية، من الإدارات الحكومية ومقدمي خدمات الإنترنت إلى 
شركات وسائل التواصل الاجتماعي ومنظمات المجتمع المدني والجمهور. ولن نسعى، 
في هذا التقرير، لتحديد جميع أصحاب المصلحة التابعين لدولة أو منظمة معينة. وإنما 
سنركز فقط على أصحاب المصلحة الرئيسيين الذين يتحملون مسؤوليات بالغة الأهمية 

للتعامل مع المحتوى المتطرف على الإنترنت.

وقبل أن نجري تقييمًا لكل بلد على حدة، من الممكن أن نطرح عددًا من التحديات التي 
تواجه الجميع. ومن التحديات التي تشترك فيها دول غربية على وجه الخصوص ضرورة 
الموازنـة بيـن الحـق فـي حريـة التعبيـر وضـرورة حماية النـاس. ولقد انتقـد المدافعون عن 
عت إزالـة مقاطع الفيديـو المتطرفة على  حريـة التعبيـر الحكومـات فـي الماضـي لأنها شـرَّ
الإنترنت، محذرين من أن هذا قد ينتهك حرية التعبير ويرقى إلى الرقابة في نهاية الأمر.

وبالرغم من تزايد استخدام المنصات الصغيرة في استضافة المحتوى المتطرف، ليس 
لديهـا الإمكانـات اللازمـة لمراقبـة المحتـوى غيـر القانونـي ومراجعتـه وإزالتـه. أمـا وسـائل 
التواصـل الاجتماعـي وشـركات تكنولوجيـا المعلومـات الكبـرى فمواردها أكثـر وتجهيزاتها 
أفضـل للتعامـل مـع تلـك التحديـات، وثبـت أن الشـركات الصغيرة واجهـت صعوبات في 

التعامل معها في الماضي.

كندا 
وقدمــت إدارة الســـلامة العامــة والتأهــب للطـــوارئ )إدارة الســـلامة العامــة الكنديــة( 
الدعــم الــلازم لتطويــر منصــة تحليــلات المحتــوى الإرهابــي. هيئــة الإحصــاء الكنديــة 
ع الإرهاب في كندا. يقود  )Statistics Canada(، المكتب الإحصائي الوطني الكندي، تتبَّ
المركــز الكندي للمشــاركة المجتمعية والوقاية مــن العنف جهود كندا لمكافحة التطرف 

بالتعاون مع الحكومة والمجتمع المدني ووكالات إنفاذ القانون والمنظمات الدولية. 

وفي عام 2017، أطلق مركز كندا الاستراتيجية الوطنية لمكافحة التطرف في العنف، وتركز 
على الوقاية المبكرة، ووقاية المجموعات المعرضة للخطر، وفصلها عن الأيديولوجيات 
العنيفة.44 وتستخدم كندا التصنيف بالفعل حاليًا في تتبع الإرهاب. تقوم هيئة الإحصاء 
 45.)UCR( الكندية بتتبع الإرهاب استنادًا إلى 13 مدونة انتهاك لبلاغات الجرائم الموحدة
وهـذه المدونـات لا تنـص حاليًـا علـى فئـة معينة للأنشـطة عبـر الإنترنت. ولقـد تبين من 
واقـع دراسـة اسـتقصائية أجريـت علـى 13 مؤسسـة شـرطة بلديـة كنديـة في عـام 2016، 
أن 40٪ لم يكونوا على دراية بمدونات بلاغات الجرائم الموحدة )UCR(، ووجد نصفهم 
تقريبًـا صعوبـة فـي تحديـد القانون الذي يجب اسـتخدامها في حـالات معينة.46 وهذا يبرز 

تحديًا أكبر تواجهه الدول ووكالات إنفاذ القانون في تعريف النشاط الإرهابي. 

انضم جاسـتن ترودو، رئيس وزراء كندا، إلى دعوة كرايستشـيرش للعمل في عام 2019، 
وهـو تعهـد عالمـي للقضـاء علـى المحتـوى المتطـرف الإرهابـي والعنيـف علـى الإنترنت. 
ومن باب الوفاء بهذه الالتزامات، أشركت كندا مؤسسة Tech Against Terrorism في 
 ،)Terrorist Content Analytics Platform( تطويـر منصـة تحليـلات المحتـوى الإرهابـي
الإرهابـي  المحتـوى  معالجـة  مـن  الأصغـر  التكنولوجيـا  شـركات  تمكيـن  إلـى  وتهـدف 
مت لدعم شـركات  ق صُمِّ بفعاليـة أكبـر.47 وهـي منصـة مركزية للمحتوى الإرهابي المحقَّ
التكنولوجيـا الصغيـرة فـي تحديـد المحتـوى الإرهابـي، والمسـاعدة فـي قـرارات الإشـراف 
ـق وتحليله على  علـى المحتـوى.48 وتقـوم بأتمتـة الكشـف عـن المحتـوى الإرهابـي المحقَّ

انظر Canada: Extremism & counter-extremism’, Counter-Extremism Project‘، 23 يونيو 2020. متاح على:   44
.https://www.counterextremism.com/countries/canada

 Patrick McCaffery et al., ‘Classification and Collection of Terrorism Incident Data in Canada’, Perspectives on  45
https://www.universiteitleiden.nl/binaries/content/assets/customsites/ :متاح على .Terrorism, vol. 10:5, 2016: 43

perspectives-on-terrorism/2016/issue-5/505-classification-and-collection-of-terrorism-incident-data-in-canada-by-
.patrick-mccaffery-lindsy-richardson-jocelyn-j.-belanger.pdf

المرجع نفسه.  46
 ‘Press release: Tech Against Terrorism award grant by the Government of Canada to build  47

Terrorist Content Analytics Platform’, Tech Against Terrorism، 27 يونيو 2019. متاح على: 
https://www.techagainstterrorism.org/2019/06/27/press-release-tech-against-terrorism-awarded-grant-by-the-

.government-of-canada-to-build-terrorist-content-analytics-platform/
 ‘Update: Initial version of the Terrorist Content Analytics Platform to include far-right terrorist content’, Tech Against  48

https://www.techagainstterrorism.org/2020/07/02/update-initial-version-of-the- :2 يوليو 2020. متاح على ،Terrorism
.terrorist-content-analytics-platform-to-include-far-right-terrorist-content/

https://www.universiteitleiden.nl/binaries/content/assets/customsites/perspectives-on-terrorism/2016/issue-5/505-classification-and-collection-of-terrorism-incident-data-in-canada-by-patrick-mccaffery-lindsy-richardson-jocelyn-j.-belanger.pdf
https://www.universiteitleiden.nl/binaries/content/assets/customsites/perspectives-on-terrorism/2016/issue-5/505-classification-and-collection-of-terrorism-incident-data-in-canada-by-patrick-mccaffery-lindsy-richardson-jocelyn-j.-belanger.pdf
https://www.universiteitleiden.nl/binaries/content/assets/customsites/perspectives-on-terrorism/2016/issue-5/505-classification-and-collection-of-terrorism-incident-data-in-canada-by-patrick-mccaffery-lindsy-richardson-jocelyn-j.-belanger.pdf
https://www.techagainstterrorism.org/2019/06/27/press-release-tech-against-terrorism-awarded-grant-by-the-government-of-canada-to-build-terrorist-content-analytics-platform/
https://www.techagainstterrorism.org/2019/06/27/press-release-tech-against-terrorism-awarded-grant-by-the-government-of-canada-to-build-terrorist-content-analytics-platform/
https://www.techagainstterrorism.org/2020/07/02/update-initial-version-of-the-terrorist-content-analytics-platform-to-include-far-right-terrorist-content/
https://www.techagainstterrorism.org/2020/07/02/update-initial-version-of-the-terrorist-content-analytics-platform-to-include-far-right-terrorist-content/


تحليل شفرة الكراهية: استخدام التحليل التجريبي للنصوص في تصنيف المحتوى الإرهابي 

27

ق. ودورها الثانوي  المنصات، وهي أول وأكبر مجموعة بيانات للمحتوى الإرهابي المحقَّ
هو السماح بإجراء بحوث أكاديمية مؤمنة تساعدنا في تعميق فهمنا للتهديد الذي يمثله 
المحتـوى الإرهابـي والمتطـرف. وهـذا يسـاعد فـي تعزيـز الالتـزام بدعـوة كرايستشـيرش 
للعمـل لدعـم المنصـات الصغيـرة علـى الإنترنـت بصـورة أفضـل لبنـاء القـدرة علـى إزالـة 

المحتوى المتطرف على الإنترنت.49

الاتحاد الأوروبي
يوجد لدى الاتحاد الأوروبي حاليًا تشريعات تسري على المحتوى المتطرف على الإنترنت. 
ويهدف التوجيه Directive 2017/541 بشأن مكافحة الإرهاب إلى توحيد تشريعات الدول 
الأعضـاء بشـأن تجريـم الاعتـداءات الإرهابيـة. وتحديـدًا، تلـزم المـادة 21 مـن هـذا التوجيـه 
الدول الأعضاء باتخاذ تدابير تضمن الإسـراع بإزالة المحتوى على الإنترنت، ولكنها تركت 
نـوع التدابيـر لتقديـر الـدول الأعضـاء.50 وهـذا يشـمل التحريـض علـى المحتـوى الإرهابـي 
ت بعض الـدول الأعضاء  ومـواد التدريـب والتجنيـد وغيرهـا مـن الأنشـطة الإرهابيـة. وسـنَّ
إجراءات الإخطار والعمل التي تُطبق على منصات الإنترنت ضمن تشريعاتها الوطنية.51 
ومنهـا فرنسـا وألمانيـا وإسـبانيا. وبموجـب المـادة 3.14 مـن توجيـه التجـارة الإلكترونيـة، 
تحتـاج الـدول الأعضـاء إلـى إقـرار إجراءات تنظم إزالة هـذه المعلومات أو تعطيل الوصول 
إليهـا.52 ومـع ذلـك، تحتفـظ الـدول الأعضاء بسـلطة تفسـير هذه المادة علـى النحو الذي 
تراه مناسـبًا، ما يؤدي إلى اختلافات في نطاق تطبيقها على مسـتوى الاتحاد الأوروبي. 
وتوافقـت المفوضيـة الأوروبيـة أيضًـا فـي عـام 2016 علـى مدونـة سـلوك طوعيـة مـع 
القانونـي  الكراهيـة غيـر  مايكروسـوفت وتويتـر وفيسـبوك ويوتيـوب لمواجهـة خطـاب 

على الإنترنت.53

يواجـه الاتحـاد الأوروبـي تحديـات عديـدة فـي تصنيـف المحتـوى المتطـرف عبـر الإنترنـت 
والإجـراءات  المعاييـر  علـى  الاتفـاق  والأولـى ضـرورة  والأهـم  بفعاليـة.  والتعامـل معـه 
المشتركة وتنفيذها في الهيئات التشريعية الوطنية الـ 27 بعد الفترة الانتقالية لبريكست. 
وهـذا التحـدي فـي صميـم عمـل الاتحـاد الأوروبـي، ويؤدي إلـى عدم الانسـجام والتوافق 

بين الدول الأعضاء. 

علـى سـبيل المثـال، فيمـا يتعلـق بإجراءات الإخطار والعمل بشـأن المحتوى غير القانوني 
الذي تستضيفه منصات الإنترنت، لا توجد قواعد حالية على مستوى الاتحاد الأوروبي. 
وبـدلًا مـن ذلـك، قدمـت بعـض الـدول الأعضـاء أطـرًا تنظيميـةً بشـأن إجـراءات الإخطـار 
والعمل. منها من فعل ذلك انطلاقًا من توجيه التجارة الإلكترونية، مثل فرنسا والمملكة 
المتحـدة والمجـر، ومنهـا مـن التـزم بصك قانونـي قائمٍ بذاته، مثل إسـبانيا.54 في بعض 
البلـدان، لا تتوافـق إجـراءات قيـاس المحتـوى علـى الإنترنـت وحظـره وتنقيتـه وإزالتـه مـع 
المـادة 10 مـن الاتفاقيـة الأوروبيـة لحقـوق الإنسـان، وبموجبهـا يجـب أن تكـون القيـود 

المفروضة على حرية التعبير “قانونية وشرعية وضرورية”.55

 Public Safety Canada, ‘Government of Canada announces initiatives to address ،حكومة كندا  49 
 violent extremist and terrorist content online’, News release، 26 يونيو 2019. متاح على: 

https://www.canada.ca/en/public-safety-canada/news/2019/06/government-of-canada-announces- 
.initiatives-to-address-violent-extremist-and-terrorist-content-online.html

 ‘Proposal for a regulation of the European Parliament and of the Council on preventing the ،المفوضية الأوروبية  50
https://ec.europa.eu/commission/ :متاح على .dissemination of terrorist content online’, 2018/0331 )COD(, )3 :2018)أ

.sites/beta-political/files/soteu2018-preventing-terrorist-content-online-regulation-640_en.pdf
 Impact Assessment accompanying the document Proposal for a regulation of the European’ ،51  المفوضية الأوروبية
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 United Nations Security Council, Counter-terrorism Committee Executive Directorate, ‘More support needed  53
for smaller technology platforms to counter terrorist content’, CTED trends alert، نوفمبر 2018: 4. متاح على: 
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شكل 11: المبادرات الحالية في دول الاتحاد الأوروبي الأعضاء بشأن إجراءات 
الإخطار والعمل56

المحتوى غير التشريع قيد الإعدادالقانونالدولة العضو
القانوني المعني

الإخطار والعمل لا يوجدبلجيكا
)N&A(

قانون إعمال الحقوق في الشبكات الاجتماعية ألمانيا
)NetzDG(

خطاب الكراهية

لا يوجدالدنمارك

المرسوم الملكي 2011/1889 بشأن سير عمل مفوضية أسبانيا
حماية حقوق الملكية الفكرية – المعدل حديثًا بالقانون 

رقم 2014/21.

انتهاك حقوق 
التأليف والنشر

القانون رقم 2002/458 بشأن تقديم خدمات مجتمع فنلندا
المعلومات 

انتهاك حقوق 
التأليف والنشر

القانون رقم 575-2004 المؤرخ 21 يونيو 2004 لدعم فرنسا
الثقة في الاقتصاد الرقمي

للمحتوى غير القانوني 
الصريح فقط

القانون CVIII لعام 2001 بشأن بعض جوانب التجارة المجر
الإلكترونية وخدمات مجتمع المعلومات 

انتهاك حقوق 
الملكية الفكرية

لوائح AGCOM بشأن إنفاذ حقوق التأليف والنشر على إيطاليا
الإنترنت، CONS/680/13، 12 ديسمبر 2013

انتهاك حقوق 
التأليف والنشر

لائحة رفض الوصول إلى المعلومات المكتسبة أو ليتوانيا
المنشأة أو المعدلة أو المستخدمة بصورة غير قانونية، 

التي تمت الموافقة عليها بموجب قرار الحكومة رقم 
881 في 22 أغسطس 2007

الأفقي

يحتمل أن تكون لا يوجدبولندا
مبادرة الإخطار والعمل 

قيد العمل

مرسوم بقانون رقم 2004/7 المؤرخ 7 يناير[، قانون البرتغال
التجارة الإلكترونية، 7 يناير 2004

تسوية المنازعات الأولية 
خارج المحكمة

انتهاك حقوق التأليف قانون المسؤولية عن لوحات الإعلانات الإلكترونيةالسويد
والنشر، المحتوى 

العنصري

 الأفقي – لوائح التجارة الإلكترونية S.I. 2002/2013المملكة المتحدة
تحدد متطلبات الإخطار

 Impact Assessment accompanying the document Proposal for a regulation’ :2018 ،الشكل من المفوضية الأوروبية  56
 of the European Parliament and of the Council on preventing the dissemination of terrorist content online’,
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فـي عـام 2018، اقترحـت المفوضيـة الأوروبيـة تشـريعًا لإزالـة المحتـوى المتطـرف فـي 
غضون ساعة واحدة من تحميله. ويضع هذا التشريع مسئولية واجب الحرص على كاهل 
مسـتخدمي هذه المنصات.57 وتُلزم اللائحة المقترحة الدولَ الأعضاءَ بتمكين سـلطاتها 
ووكالات إنفـاذ قوانينهـا مـن التعامـل مع المحتوى الإرهابـي على الإنترنت.58 ولكن ثبت 
أن هـذا لـم يلقـى قبـولًا لـدى بعـض الـدول الأعضـاء وأعضـاء البرلمـان الأوروبـي على حد 
سواء. واستخدم في التشريع تعريفٌ واسعٌ جدًا للإرهاب، واعتُبر شرط الإزالة في غضون 
سـاعة يفـرض قيـودًا شـديدة، ومـن المحتمل أن يعـزز ثقافة الرقابـة.59 وأدخِلت تعديلاتٌ 
علـى التشـريع فـي البرلمـان الأوروبـي تعبـر عـن مخـاوف منتقديـه الرئيسـية.60 تـم تعليق 
المفاوضات الجارية حول تنظيم المحتوى الإرهابي عبر الإنترنت في الاتحاد الأوروبي بين 
المجلس والمفوضية والبرلمان بسبب جائحة فيروس كورونا. وفي يوليو 2020، أعلنت 
المفوضية الأوروبية عن توجيهات غير ملزمة بموجب توجيه خدمات الوسائط السمعية 
والبصريـة )Audiovisual Media Services Directive(، الـذي اعتُمـد فـي الأصـل فـي 
2018. وهذه التوجيهات تعني أن منصات الإنترنت يجب أن تضمن حماية مستخدميها 
من خطاب الكراهية وحماية القصر من المحتوى الضار.61 ويعمل الاتحاد الأوروبي حاليًا 
أيضًا على قانون الخدمات الرقمية )Digital Services Act(، والذي يسـعى إلى “تنظيم 
النظام البيئي على الإنترنت عبر مجموعة من المجالات ومنها ... المحتوى المسيء”.62

فرنسا 
تكليف ضباط من الشـرطة الوطنية المسـؤولة عن مكافحة الجرائم الرقمية بمسـؤولية 
تكنولوجيـا  جرائـم  لمكافحـة  المركـزي  المكتـب  يتولـى  وبالمثـل،  التشـريعات.  إنفـاذ 
 L’Office central de lutte contre la criminalité liée aux( المعلومـات والاتصـالات
technologies de l’information et de la communication( مسـؤولية التحقـق ممـا 
إذا كانـت المنصـات المحظـورة سـابقًا مـن اسـتضافة المحتـوى المتطرف مـازال بها هذا 
غ  المحتوى.63 وهذه الإدارة، لاسـيما مكتب الجرائم السـيبرانية، هي أيضًا الهيئة التي تُبلَّ

بالمحتوى غير القانوني. 

يحـدد  يونيـو 2004  المـؤرخ 21  رقـم 2004-575  القانـون  المـادة 6 مـن  فـي فرنسـا، 
المسـؤولية حيـال منصـات الاسـتضافة. وينـص هـذا القانـون علـى أن الشـركات مـع أنها 
ليسـت مسـؤولة عن الأنشـطة أو المعلومات المنشـورة على منصاتها ما لم تكن على 
علم بالمحتوى غير القانوني ولم تقم بإزالته، فإنها مسؤولة عن التصرف بناءً على إبلاغها 
بـأن المحتـوى غيـر قانونـي. ويجـب أن يكـون للمنصـات آليـة إبـلاغ تسـمح لأي شـخص 
بالإبلاغ عن المحتوى. وفي حالة الإبلاغ، يجب حذف المحتوى غير القانوني في غضون 
24 ساعة، وإلا فيجوز للسلطات إبلاغ المنصة بالعنوان الإلكتروني للمحتوى، ويجب أن 
يُمنع الوصول إليه فورًا.64 في أعقاب الهجوم الإرهابي على مكاتب شارلي إبدو، قدمت 
فرنسـا أيضًـا قانونًـا جديـدًا فـي فبرايـر 2015 يمنـح الشـرطة الوطنية صلاحيـات لإزالة أي 
مواقع ويب بها محتوى غير قانوني دون أمر من المحكمة.65 ويسري المرسوم اللاحق، 
253-2015 الصـادر فـي مـارس 2015 خصوصًـا علـى الاسـتفزاز المباشـر و/أو التحريـض 

على الإرهاب أو الإشادة به.66
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المرجع نفسه: 4.  58
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أصـدرت فرنسـا، فـي الآونـة الأخيرة، تشـريعات تلزم شـركات التكنولوجيـا بإزالة المحتوى 
المتطرف في غضون ساعة من تلقي أمر من الشرطة الفرنسية أو مواجهة غرامات تبلغ 
ل الجهة التنظيمية الفرنسـية، المجلس الأعلى  4٪ من الإيرادات العالمية. وسـوف تُخوَّ
للإنتـاج السـمعي البصـري، سـلطة فـرض غرامات على شـركات التكنولوجيـا التي تنتهك 
هذا التشـريع. والتحدي الرئيسـي الذي يواجه بعض المنصات هو إعادة تحميل المحتوى 
الذي سبق اكتشافه وإزالته. ومع ذلك، يبدو أن الاتجاه الذي حددته المحكمة العليا في 
فرنسا هو عدم وجود ما يُلزم المنصات بمنع تكرار ظهور المحتوى الذي سبقت إزالته – 
ما يعني ضمنًا تضييق نطاق واجب الحرص الواقع على شركات التواصل الاجتماعي.67 
وتقتصر إجراءات الإخطار والعمل على المحتوى غير القانوني، والذي قد يتضمن محتوى 

متطرفًا، ولكن قد لا تشمله بالكامل. 

يبدو أن هناك مخاوف من جانب جماعات حرية التعبير، على وجه الخصوص، من عواقب 
الاضطرار إلى إزالة المحتوى. وهناك نوعان من التحديات: أولهما أن هذا المطلب يمثل 
تحديًـا لشـركات التكنولوجيـا الصغيـرة التـي ليـس لديها الموارد اللازمـة لمراقبة المحتوى 
الضخم على مدار الساعة.68 وقد يضطرون، امتثالًا للتشريع، إلى اللجوء إلى الرقابة بدلًا 
من المخاطرة بمواجهة الغرامات. والثاني أن التشـريع قد يسـتخدم للرقابة على النشـاط 
السياسـي، مـا يثيـر مخـاوف معينـة. وهـذا يوضـح، على وجـه الخصـوص، صعوبة تحديد 

المحتوى الذي يمكن وصفه بالتطرف، لأن الحدود شديدة التميع غالبًا.69

غانا
يوجـد فـي غانـا فـرع واضح لإنفـاذ القانـون مخصـص للجرائـم الإلكترونية مع الاسـتعانة 
بمسـاهمات مـن اليوروبـول والإنتربـول ومـزودي خدمـات الإنترنـت.70 ولكـن، بنـاءً علـى 
المعلومـات المتاحـة للجمهـور، فمـن غيـر الواضـح مـا تبذلـه غانـا مـن جهـود لمكافحـة 
الإرهاب. وليس من الواضح إذا كانت هناك أي جهود جارية لمكافحة المحتوى الإرهابي 
أثارهـا  التـي  والمناقشـات  التحديـات  الأمـر كذلـك، فمـا هـي  كان  وإذا  الإنترنـت،  علـى 

هذا الأمر. 

اليابان 
تأسـس المركز الوطني للجاهزية للحوادث واسـتراتيجية الأمن السـيبراني في عام 2015 
ويُلـزم شـركات البنيـة التحتيـة، مثـل شـركات المرافـق )الغـاز والميـاه والكهرباء( وشـبكات 

النقل والمؤسسات المالية بتعزيز تدابير الأمن السيبراني استباقيًا. 

وفـي عـام 2017، أقـرت اليابـان مشـروع قانـون جديـد مثيـر للجـدل، اسـتهدف مؤامـرات 
ارتكاب الأعمال الإرهابية وغيرها من الجرائم الخطيرة، وحدد 277 جريمة مختلفة، ومنها 
نسـخ الموسـيقى وقطـف الفطـر فـي الغابـات المحميـة.71 وانتُقـدت القوانيـن الجديـدة 
لانتهاكها الحريات المدنية والغموض في كيفية تطبيقها. وناشد بيان القادة الصادر عن 
قمة مجموعة العشرين في أوساكا شركات التكنولوجيا بشدة ألا تسمح بإساءة استخدام 

منصاتها لأغراض إرهابية.72

المرجع نفسه: 10  67
France gives online firms one hour to pull ‘terrorist’ content’, BBC News‘، 14 مايو 2020. متاح على:   68

.https://www.bbc.co.uk/news/technology-52664609
 Benedict Wilkinson and Armida van Rij, ‘An analysis of the Commission for Countering Extremism’s  69 

call for evidence: Report 1 – Public understanding of extremism’, Policy Institute, King’s College London 
9 ديسمبر 2019.

Kristina Cole et al., ‘Cybersecurity in Africa: An Assessment’ https://www.researchgate.net/profile/Seymour_  70
Goodman/publication/267971678_Cybersecurity_in_Africa_An_Assessment/links/54e93dca0cf25ba91c7ef580/

.Cybersecurity-in-Africa-An-Assessment.pdf
Japan passes controversial anti-terror conspiracy law’, BBC News‘، 15 يونيو 2017. متاح على:   71

 https://www.bbc.co.uk/news/world-asia-40283730; Robin Harding, ‘Japan passes pre-emptive anti-terrorism
https://www.ft.com/content/75130598-5181-11e7- :15 يونيو 2017. متاح على ،law’, The Financial Times

.bfb8-997009366969
 ‘G20 Osaka Leaders’ statement on preventing exploitation of the internet for terrorism and violent ،حكومة اليابان  72

https://www.mofa.go.jp/policy/economy/g20_summit/ :متاح على .extremism conducive to terrorism )VECT(’
.osaka19/en/documents/final_g20_statement_on_preventing_terrorist_and_vect.html

https://www.researchgate.net/profile/Seymour_Goodman/publication/267971678_Cybersecurity_in_Africa_An_Assessment/links/54e93dca0cf25ba91c7ef580/Cybersecurity-in-Africa-An-Assessment.pdf
https://www.researchgate.net/profile/Seymour_Goodman/publication/267971678_Cybersecurity_in_Africa_An_Assessment/links/54e93dca0cf25ba91c7ef580/Cybersecurity-in-Africa-An-Assessment.pdf
https://www.researchgate.net/profile/Seymour_Goodman/publication/267971678_Cybersecurity_in_Africa_An_Assessment/links/54e93dca0cf25ba91c7ef580/Cybersecurity-in-Africa-An-Assessment.pdf
https://www.bbc.co.uk/news/world-asia-40283730
https://www.ft.com/content/75130598-5181-11e7-bfb8-997009366969
https://www.ft.com/content/75130598-5181-11e7-bfb8-997009366969
https://www.mofa.go.jp/policy/economy/g20_summit/osaka19/en/documents/final_g20_statement_on_preventing_terrorist_and_vect.html
https://www.mofa.go.jp/policy/economy/g20_summit/osaka19/en/documents/final_g20_statement_on_preventing_terrorist_and_vect.html


تحليل شفرة الكراهية: استخدام التحليل التجريبي للنصوص في تصنيف المحتوى الإرهابي 

31

نيوزيلندا
تتضمـن الاسـتجابة الشـاملة لمكافحـة الإرهـاب فـي نيوزيلنـدا التنسـيق بيـن مختلـف 
م جهـود  الإدارات الحكوميـة والمجتمعـات المحليـة ومنظمـات القطـاع الخـاص. وتُقـدَّ
الحوكمـة رفيعـة المسـتوى مـن خـلال لجنـة العلاقـات الخارجيـة والأمـن التابعـة لمجلس 
الـوزراء ومجلـس الاسـتخبارات والأمـن. وأدرِجـت اسـتراتيجية نيوزيلندا الشـاملة في خطة 

استراتيجية مكافحة الإرهاب، الصادرة في فبراير 73.2020

مجموعة السلامة الرقمية في وزارة الداخلية مسؤولة عن تنظيم المحتوى عبر الإنترنت، 
مثـل الأفـلام ومقاطع الفيديو والمنشـورات الأخـرى التي قد تُصنف علـى أنها موجودة 
ف الضرر بأنه أي محتوى علـى الإنترنت “يصف أمورًا مثل الجنس  “لإحـداث ضـرر”. ويُعرَّ
أو الرعـب أو الجريمـة أو القسـوة أو العنـف أو يصورهـا أو يعبر عنهـا أو يتعامل معها بأي 
حال بطريقة تجعل المنشور يضر بمصلحة الجمهور”.74 وفيما يبدو أن تحديد هذه المواد 
يسـتند إلـى حـد كبيـر علـى أنظمـة الإبـلاغ الخارجيـة أو أنظمة تصنيـف المحتـوى الداخلية 
الموجودة بالفعل على منصات وسـائل التواصل الاجتماعي؛ ويبدو أن الحكومة نفسـها 
لا تجـري عمليـة الفحـص التـي تخصها. ويسـتند رفض أي محتـوى يتعلـق بنيوزيلندا إلى 
 Films, Videos,( 1993 قانون الأفلام ومقاطع الفيديو والمنشورات والتصنيفات لعام
Publications and Classifications Act 1993(، وتـم تحديثـه بتعديـل أجـري فـي عـام 
2019 عقـب هجـوم كرايستشـيرش الإرهابـي، والـذي تـم تصويـره وعرضـه عبـر الإنترنت. 
وقامـت شـركات خدمات الإنترنت ومقدمـو خدمات منصات التواصـل الاجتماعي بإزالة 
فيديـو هـذا الهجـوم طوعيًـا بمجـرد إخطارهـم بالمـواد المرفوضـة على الإنترنـت من قبل 
مجموعة الأمان الرقمي )Digital Safety(. وقد يؤدي عدم الامتثال للقانون إلى عقوبات 

بالسجن تصل إلى 14 عامًا وغرامات تصل إلى 200,000 دولار نيوزيلندي.

وكانـت جريمـة القتـل غير المسـبوقة التي بُثت على الهواء مباشـرة ولم يسـبق لها مثيل 
وراح ضحيتها 50 شـخصًا في كرايستشـيرش في عام 2019 سـببًا لدعوة كرايستشيرش 
للعمل التي أطلقتها نيوزيلندا وفرنسا بهدف “القضاء على المحتوى الإرهابي والمتطرف 
العنيف على الإنترنت''.75 وأدى هذا إلى حشد 48 دولة، منها 31 دولة جديدة، لإصلاح 
منتدى الإنترنت العالمي لمكافحة الإرهاب )GIFCT(. ووضع منتدى GIFCT بروتوكولًا 
مشتركًا للاستجابة للأزمات في عام 2019، واختبرته غوغل في نيوزيلندا، لتمكين الإدارة 

المنسقة لتأثير أي هجوم متطرف على الإنترنت.76

المملكة المتحدة 
ـف وزارة الداخليـة بتشـريعات وسياسـات مكافحـة الإرهـاب.  فـي المملكـة المتحـدة، تُكلَّ
وتعمـل وزارة الداخليـة، في إطار هذا الاختصاص، بشـكل وثيـق مع مركز الأمن القومي 
الـذي أنشـئ فـي عـام 2016 وهـو جـزء مـن مقـر الاتصـالات الحكوميـة. وتقع علـى عاتق 
إدارة الشؤون الرقمية والثقافة والإعلام والرياضة )DCMS( مسؤولية الحفاظ على أمن 
الإنترنت وتوافره.77 كما تعمل وزارة الداخلية بشكل وثيق مع أطراف آخرين لتطوير تقنية 
محددة للمساعدة في منع المحتوى المتطرف العنيف على الإنترنت والتصدي له. ومن 
أصحـاب المصلحـة مجموعة شـركات التكنولوجيا والذكاء الاصطناعـي التي تطور أدوات 
 .)ASI Data Science سـابقًا( Faculty للتعامـل مـع المحتـوى المتطـرف، مثـل شـركة
والمجموعة الثانية هي المنصات التي يُسـاء اسـتخدامها بتحميل المحتوى غير القانوني 
وتداولـه، مثـل فيسـبوك وتويتـر ومايكروسـوفت. وهنـاك أيضًـا هيئـات منفصلـة، مثـل 
مفوضية مكافحة التطرف، وهي تابعة لوزارة الداخلية، ومجلس المملكة المتحدة لأمان 
الإنترنت، والتي تسعى إلى التعامل مع أضرار الإنترنت ومنها جرائم الكراهية والتطرف.78

 Officials’ Committee for Domestic and External Security Coordination, Counter-Terrorism ،حكومة نيوزيلندا  73
’Coordination Committee, ‘Countering terrorism and violent extremism national strategy overview، فبراير 2020. 

.https://dpmc.govt.nz/sites/default/files/2020-02/2019-20%20CT%20Strategy-all-final.pdf :متاح على
حكومة نيوزيلندا، ’Department of Internal Affairs, ‘Objectionable and restricted material. متاح على:   74

.https://www.dia.govt.nz/Censorship-Objectionable-and-Restricted-Material
.https://www.christchurchcall.com/ انظر  75

.https://www.gifct.org/joint-tech-innovation/ :متاح على .GIFCT, Joint Tech Innovation منتدى  76
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 ،)CTIRU( أنشـأت وزارة الداخليـة وحـدة إحالـة الشـرطة لمكافحـة الإرهـاب علـى الإنترنـت
ويسـتطيع أي شـخص إبلاغهـا بالمحتوى المشـتبه بـه. وقامت وحـدة CTIRU بإزالة أكثر 
من 300,000 مقطع من المحتوى الإرهابي على الإنترنت.79 وفي فبراير 2018، أعلنت 
حكومـة المملكـة المتحـدة عن توصلها لتقنية جديدة تسـعى إلى تحليـل مقاطع الفيديو 
بدقـة لتحديـد ما إذا كانت دعايـة لتنظيم داعش.80 صُممت هذه التكنولوجيا، باسـتخدام 
التعلـم الآلـي، خصيصًـا لشـركات التكنولوجيـا الصغيـرة التـي لـم يكـن لديها القـدرة على 
تطويـر تلـك الأدوات بأنفسـها، علـى عكـس الشـركات الكبرى مثـل فيسـبوك ويوتيوب. 
ـف المحتـوى فـي مسـار تحميـل المنصـة، مـا يعنـي رفـض الفيديـو قبـل  ويوضـع مصنِّ
وصوله إلى المنصة. وهو أسـلوب وقائي يمكننا من اتخاذ الإجراءات قبل نشـر الفيديو 
الذي يحتمل أن يكون ضارًا على الإنترنت. ولم تستبعد أمبر رود، وزيرة الداخلية في ذلك 
الوقت، أي تشـريع في المسـتقبل يُلزم الشـركات التي تفتقر إلى موارد المراقبة الفعالة 
ت المملكـة المتحـدة أيضًـا تشـريعات للتعامـل مـع  الأخـرى باسـتخدام هـذه الأداة. وسـنَّ

المحتوى غير القانوني على الإنترنت من خلال إطار عمل للإخطار والعمل.81

فـي بيـان أبيـض مشـترك بيـن وزارة الداخليـة وإدارة DCMS بشـأن أضـرار الإنترنـت مـن 
العـام الماضـي، اقترحت الحكومة إنشـاء هيئة تنظيمية مسـتقلة لمواجهـة تحدي تحديد 
مسـؤوليات تنظيم المحتوى على الإنترنت.82 ويُعد مشـروع القانون أيضًا أداة لمحاسبة 
المنصـات على نشـر أي محتوى ضار على مواقعهـا الإلكترونية. ومع ذلك، هناك تقارير 
تفيد بتأخير عرض مشروع القانون الذي ينشئ تلك الهيئة على البرلمان حتى عام 2023 
أو 83.2024 وبدلًا من ذلك، مُنحت شركة Ofcom لتنظيم وسائل الإعلام والاتصالات 
مزيـدًا مـن الصلاحيـات لإلـزام شـركات التكنولوجيـا بمسـؤوليتها عـن حمايـة النـاس مـن 
المحتـوى الضـار، بمـا فـي ذلـك المحتـوى المتطـرف.84 وبالإضافـة إلـى ذلـك، أعلنـت 
المملكة المتحدة في سبتمبر 2019 أنها ستمول الأبحاث في مجال تطوير التكنولوجيا 
لكشـف مقاطـع الفيديـو التـي تـم تغييرها تلقائيًـا للتحايل علـى طرق الكشـف الحالية.85 

ويطمحون إلى إتاحة هذه الأداة مجانًا لجميع شركات التكنولوجيا. 

الولايات المتحدة
 )Bureau of Counterterrorism( في الولايات المتحدة، يتحمل مكتب مكافحة الإرهاب
فـي وزارة الخارجيـة، بقيـادة منسـق مكافحـة الإرهـاب، مسـؤولية “تطويـر اسـتراتيجيات 
ومقاربـات منسـقة لهزيمـة الإرهـاب فـي الخـارج و ]تأميـن[ تعـاون الشـركاء الدوليين في 
تبـادل  لتحسـين  التكنولوجيـا  أيضًـا مـع شـركات  المكتـب  يعمـل  الإرهـاب”.86  مكافحـة 
المعلومـات.87 تعمـل وزارة الأمـن الداخلـي بشـكل وثيـق مـع حلفـاء الولايـات المتحـدة، 
المحتـوى  مـع  للتعامـل   ،Tech Against Terrorism مثـل  منظمـات  إلـى  بالإضافـة 
المتطـرف علـى الإنترنت على وجه التحديـد. وتعمل الولايات المتحدة أيضًا مع المنتدى 
العالمـي لمكافحـة الإرهـاب، وهـو منتـدى متعـدد الأطراف يركـز على تطويـر نهج طويل 

الأجل لمكافحة التهديد الذي يمثله الإرهاب.

جـاء فـي اسـتراتيجية الولايـات المتحـدة لمكافحـة الإرهاب لعـام 2018 أن “مكافحـة تأثير 
الإرهابيين على الإنترنت” تمثل مجالًا ذا أولوية، وأن الولايات المتحدة سوف تهدف إلى 
مكافحة استخدام الإرهابيين فضاء الإنترنت لتجنيد الأفراد وجمع الأموال والتطرف أثناء 

حكومة جلالتها، ’Home Office, ‘The United Kingdom’s strategy for countering terrorism، يونيو 2018: 35.   79
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/ :متاح على

.file/716907/140618_CCS207_CCS0218929798-1_CONTEST_3.0_WEB.pdf
 ،Home Office, ‘New technology revealved to help fight terrorist content online’, press release ،حكومة جلالتها  80

https://www.gov.uk/government/news/new-technology-revealed-to-help-fight-terrorist- :13 فبراير 2018. متاح على
.content-online

المفوضية الأوروبية، 2018)ب(: 20.  81
 Houses of Parliament, 2020; Home Office and Department for Digital, Culture, Media & Sport, 2019  82

Online harms bills: warning over ‘unacceptable’ delay’, BBC News‘، 29 يونيو 2019. متاح على:   83
.https://www.bbc.co.uk/news/technology-53222665

المرجع نفسه.   84
 ،‘UK to help develop new tech to stop sharing of terrorist content’, press release ،حكومة جلالتها، وزارة الداخلية  85

https://www.gov.uk/government/news/uk-to-help-develop-new-tech-to-stop-sharing-of- :24 سبتمبر 2019. متاح على
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.under-secretary-for-civilian-security-democracy-and-human-rights/bureau-of-counterterrorism/

الحكومة الأمريكية، وزارة الخارجية، Country reports on terrorism 2019’, Bureau of Counterterrorism‘، يونيو 2020. متاح على:   87
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العمـل مع الشـركاء.88 وللولايات المتحـدة ثلاث أولويات لمكافحة تأثيـر الإرهابيين على 
الإنترنت: 1( مشاركة القطاع الخاص؛ 2( دعم جهود الرسائل المضادة من قبل شركات 

التكنولوجيا ومنظمات المجتمع المدني؛ و 3( حماية حقوق التعديل الأول.89

يطـرح التعديـل الأول تحديًا لصناع السياسـة الأمريكيين في تنظيـم المحتوى المتطرف 
علـى الإنترنـت. ويختلـف السـياق فـي الولايـات المتحدة نوعًا ما عن السـياق فـي أوروبا، 
لأن الكثير من الخطاب يخضع للحماية بموجب التعديل الأول. وما قد يُعد من المحتوى 
غيـر القانونـي فـي فرنسـا أو المملكـة المتحـدة قـد يُعـد قانونيًـا فـي الولايـات المتحـدة 
الأمريكيـة.90 والفـارق بيـن المحتـوى “القانونـي لكنـه ضـار” أو “القانونـي لكنـه مسـيء” 
ب على مزودي خدمة الإنترنت مهمة إزالة المحتوى  والمحتوى غير القانوني الصريح يصعِّ
 Communications( المسـيء. ومع ذلك، فإن المادة 230 من قانون آداب الاتصالات
المحتـوى  التكنولوجيـا بالإشـراف علـى  لعـام 1996 تسـمح لشـركات   )Decency Act
المسـيء الـذي ربمـا يكـون قانونيًـا.91 ولقـد أظهـرت قـرارات المحكمـة العليـا، على مدى 

عقود، فروقًا أدق في هذا التقارب بين حرية التعبير مقابل تسهيل العنف.92

المديرية التنفيذية للجنة الأمم المتحدة لمكافحة الإرهاب 
 )CTED( التابعـة للأمـم المتحـدة التنفيذيـة للجنـة مكافحـة الإرهـاب  أنشِـئت المديريـة 
بموجـب قـرار مجلـس أمـن الأمـم المتحـدة رقـم 1535 )2004( كهيئـة خبـراء لدعـم لجنـة 
مكافحـة الإرهـاب التابعـة لمجلـس الأمـن )CTC(.93 وكان هدفهـا الأولـي تقييـم تنفيـذ 
الدول الأعضاء في الأمم المتحدة لقرارات مجلس الأمن بشأن مكافحة الإرهاب ودعم 
جهودها بالحوار. وتعمل المديرية التنفيذية )CTED( عن كثب مع مجلس الأمن وشركات 
التكنولوجيـا الكبـرى مـن خـلال منتـدى GIFCT ومنظمـات المجتمـع المدنـي. وأطلقـت 
مبـادرة التكنولوجيـا فـي مواجهـة الإرهـاب )Tech Against Terrorism(، وهـي مبـادرة 
شـراكة بيـن القطاعيـن العام والخاص تسـعى إلـى “دعم قطـاع التكنولوجيـا العالمي في 

الاستجابة لاستخدام الإرهابيين للإنترنت مع احترام حقوق الإنسان”.94

يوجـد حاليًـا العديـد مـن قـرارات مجلـس الأمـم المتحدة بشـأن إسـاءة اسـتخدام الإنترنت 
لأغـراض إرهابيـة. ويشـير قـرار مجلـس الأمـن 2129 )2013( إلـى تطـور العلاقـات بيـن 
الإرهـاب وتكنولوجيـا المعلومـات والاتصالات، واسـتخدام تقنيات حديثـة مثل الإنترنت 
فـي ارتـكاب الأعمـال الإرهابيـة وتسـهيلها، مـن خـلال السـماح بالتحريـض علـى الأعمـال 
الإرهابيـة أو التجنيـد أو جمـع الأمـوال أو التخطيـط لهـا.95 ويعيـد هـذا القـرار أيضًـا إنفـاذ 
ولايـة المديريـة التنفيذيـة لمكافحـة الإرهـاب )CTED(. وتطالـب القـرارات 2354 )2017( 
و 2395 )2017( و 2396 )2017( الدول الأعضاء بالتعاون لمنع المنظمات الإرهابية من 
اسـتغلال الإنترنـت، والعمـل مع القطـاع الخاص والمجتمـع المدني لوضـع تدابير فعالة 
لمنع إساءة استخدام الإنترنت لأغراض إرهابية.96 وبالإضافة إلى ذلك، أطلقت المديرية 
 )GIFCT( الجنوبيـة ومنتـدى مكافحـة الإرهـاب بالتعـاون مـع كوريـا   )CTED( التنفيذيـة
ومبـادرة التكنولوجيـا فـي مواجهـة الإرهـاب )Tech Against Terrorism( منصتها لتبادل 
المعرفة عبر الإنترنت في عام 2017 لتعزيز تبادل الممارسات الجيدة.97 وتهدف المنصة 
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إلـى دعـم شـركات التكنولوجيـا الصغيـرة لمراقبـة المحتـوى ومكافحـة التطـرف العنيـف 
على الإنترنت.98

أقـرت المديريـة التنفيذيـة لمكافحـة الإرهـاب )CTED(، في تنبيهـا للاتجاهات الصادر في 
نوفمبـر 2018، بالتحـدي الـذي تواجهـه المنصات الصغيرة ومـزودو خدمات الإنترنت في 
تنظيم المحتوى غير القانوني والإرهابي الذي تهدف منصة تبادل المعرفة إلى المساعدة 
فـي التصـدي لـه. وتُظهـر منشـوراتها أوجـه التناقـض فـي الأسـاليب التـي تتبعهـا الـدول 
الأعضـاء فـي الأمـم المتحـدة وشـركات التكنولوجيا، مع مجموعة كبيرة من الممارسـات 
الحاليـة.99 وتختلـف مـن شـركات التكنولوجيـا ذاتية التنظيم، ولا سـيما الشـركات الكبرى 
مثـل فيسـبوك وتويتـر، إلـى البلـدان التـي لـم تصـدر بعـد لوائـح للتدابيـر من نـوع الإخطار 

والعمل، مثل هولندا.

الخلاصة
قدمنـا فـي هـذا التقريـر مشـهدًا للسياسـات المتعلقـة بكيفيـة تعامـل تسـعة تشـريعات 
مختلفـة مـع المحتـوى الإرهابـي علـى الإنترنـت. وتشـترك الدول فـي اعترافها بأن إسـاءة 
اسـتخدام الإنترنت من قبل المتطرفين والإرهابيين مشـكلة يجب معالجتها، سـواء على 
مسـتوى الدولـة أو مـن داخل القطـاع الخاص. وجميع البلـدان التي أخضعناهـا لتحليلاتنا 
لديهـا أو تعمـل علـى وضـع سياسـات وأدوات للتعامل مـع هذه القضية. ومـع أن جميع 
يمثلـه  الـذي  بالتهديـد  علنًـا  تعتـرف  يبـدو  فيمـا  واحـدة،  باسـتثناء  التشـريعية،  الهيئـات 
المتطرفون والإرهابيون الذين يستخدمون فضاء الإنترنت لتحقيق مآربهم، فإن الإجماع 
أقـل علـى صرامـة المطالـب التـي ينبغـي أن تفرضهـا كل دولة علـى شـركات التكنولوجيا 
لمكافحة هذا التهديد. ونرى أيضًا أن البلدان تشـترك في العديد من التحديات والشـركاء 
والتشـريعات في التعامل مع المحتوى المتطرف على الإنترنت. ومع ذلك، هناك أيضًا 
اختلافـات بيـن هـذه الهيئـات التشـريعية التسـع فـي الوسـائل التـي تسـتخدمها للتعامـل 
المنظمـات  التعبيـر. وكانـت  الإنترنـت، واعتبـارات حريـة  المتطـرف علـى  المحتـوى  مـع 
والمؤسسـات متعـددة الأطـراف، مثـل الاتحـاد الأوروبـي والمديريـة التنفيذيـة لمكافحـة 
الإرهـاب )CTED(، فـي بعـض الأحيـان تواجـه تحديـات لأن اختصاصهـا يأتـي مـن شـتى 
البلـدان )مديريـة CTED(، أو الخلافـات علـى مسـتوى الـدول الأعضـاء حـول المطلـوب 
)الاتحـاد الأوروبـي(. ومـن الأمور التي تبدو شـائعة التعـاون مع المبـادرات العالمية، مثل 
منتـدى GIFCT، واسـتخدام أدوات طورتهـا المنظمـات، مثـل مبـادرة التكنولوجيـا فـي 

.)Tech Against Terrorism( مواجهة الإرهاب

Counter-terrorism Committee Executive Directorate التابعة لمجلس الأمن التابع للأمم المتحدة، 2018: 2.  98
انظر، على سبيل المثال، Counter-terrorism Committee Executive Directorate التابعة لمجلس الأمن التابع للأمم المتحدة، 2018.  99
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