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الملخص التنفيذي

مثلما يحدث التطرف عبر الإنترنت، يقع على أرض الواقع أيضًا. ولكن لا يزال دور الإنترنت 
فـي ذلـك محـل خـاف. ولا شـك، هنـاك مجتمعـات راديكاليـة ومتطرفـة علـى الإنترنـت. 
ويبحـث هـذا التقريـر فـي قدرة تطبيقات الذكاء الاصطناعي على المسـاهمة في مكافحة 
الراديكاليـة. ويحـدد التقريـر إمكانيـات هذه التكنولوجيا بمختلـف صورها، وحدودها، لدعم 
صانعـي القـرار والخبـراء فـي شـق غمـار الضوضـاء المحيطـة بهـا، واتخاذ قرارات مسـتنيرة 

لا تتأثر بما حولها من ضجيج. وأكثر النتائج لفتًا لانتباه:

1. يمكن تعديل إعدادت محركات البحث وأنظمة التوصية للإشارة 
إلى المحتوى المعتدل ومكافحة الراديكالية

تمتاز محركات البحث وأنظمة التوصيات بإمكانيات كبيرة تمكنها من تأمين المسـاحات 
على الإنترنت وتقليل فرص مواجهة المحتوى المتطرف، ومن ثم منع التطرف العنيف. 
تساعدنا محركات البحث على التجول في خضم المعلومات التي يزخر بها الإنترنت، بما 
فـي ذلـك المحتـوى المتطـرف. يمكـن تعديل الخوارزميات لتشـير إلـى المحتوى المعتدل 
بدلًا من المحتوى المتطرف. وبالمثل، فإن أنظمة التوصية التي تقترح الفيديو أو الأغنية 
أو الفيلـم التالـي بنـاءً علـى سـجل التصفـح يمكنهـا أن تعـزز وجهـات النظـر المتطرفـة مـن 
خال التوصية بالمحتوى التأكيدي. وقد يتصدى نظام التوصية المتوازن للروايات الخبيثة 
بمحتـوى معـارض أو ينشـر معلومـات عـن مشـاريع ونقـاط اتصـال تتعلـق بمنـع التطرف 

العنيف ومكافحته.

2. معالجة اللغات الطبيعية يمكنها مساعدتنا في ترجمة لغات 
الأقليات لتحسين إدارة المحتوى ودعم الإشراف على محتوى 

مواقع الويب المتخصصة على المدى البعيد
وتوفر معالجة اللغات الطبيعية )NLP( إمكانية إدارة المحتوى عبر الإنترنت، خاصة فيما 
يتعلـق باللغـات التـي تتحدثهـا مجموعات صغيرة من الأشـخاص فقـط. وفيما يبدو غالبًا 
أن تعديل المحتوى بلغات الأقلية لا يدر أرباحًا تكفي لاستثمار فيها. وكثيرًا ما لا تتمتع 
المنصـات الأصغـر بالخبـرة الفنيـة أو المـوارد الازمـة لأنظمـة إدارة المحتوى، بل يتطلب 
استخدام النماذج الحالية وقتًا وجهدًا كبيرين. وآخرون يدعمون ما يمكن اعتباره تطرفًا في 
تفسـير معنى حرية التعبير، ومن ثم لا يريدون تقييد المسـتخدمين. وتسـاعدنا المعالجة 
اللغويـة الطبيعيـة المحسـنة فـي ترجمـة المحتـوى إلـى لغـات يعمـل بهـا عـدد كبيـر مـن 
المشرفين المدربين ذوي الخبرة. وتكتشف المعالجة اللغوية الطبيعية أنماطًا دلالية غير 
عادية على مواقع الويب أيضًا. وهذا قد يفيدنا في دعم اكتشـاف الرسـائل المهمة على 
المنصات التي لا تريد أو لا تسـتطيع الاسـتثمار في إدارة المحتوى. ومع ذلك، يجب أن 

تحترم هذه التدابير معايير الخصوصية وحقوق الإنسان في جميع الأوقات.

3. تفتقر معالجة المعلومات المضللة والتلاعب بالمحتوى 
عبر الإنترنت إلى الحلول الآلية

والتاعـب  المضللـة  المعلومـات  ترصـد  مقنعـة  آليـة  أدوات  تظهـر  لـم  الآن  وحتـى 
بالمحتوى وتعالجهما، وهذا قانوني بالرغم من أضراره. وهناك تحسـن هائل في معرفة 
المستخدمين الرقمية يؤهلهم لفرض سيادتهم الرقمية، وفيما يبدو أن هذا النهج أنفع 

على المدى القصير.
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4. ومهما كان الذكاء الاصطناعي خارقًا لن “يدق ناقوس الخطر” 
إذا ظهر شخص راديكالي على الإنترنت

ولا يسـتطيع الذكاء الاصطناعي العام أن يراقب المحتوى وسـلوك الأفراد، بذكاء خارق، 
على الإنترنت و “يدق ناقوس الخطر” إذا اجتمعت مؤشرات الراديكالية معًا، وسيبقى من 
نسج الخيال لسببين. أولًا، لا توجد بيانات كافية لتغذية الخوارزميات بمعلومات محددة 
عـن الراديكاليـة، ومتـى يلـوذ الراديكالـي بالعنـف. ومـا لـم يكـن هنـاك ابتكار تقني يسـمح 
بإنشـاء أنظمة موثوقة ببيانات أقل بكثير، فليس هناك ما يدعو لاسـتعانة بالمسـاعدة 
الفنيـة لأنهـا لا تسـتطيع التنبـؤ بشـئ موثـوق بـدون بيانـات كافية عن الحالات السـابقة. 
ولا تكفي معلوماتنا عن الراديكالية والإرهاب لإنشاء أي خوارزمية، بسبب ندرتهما وقلة 
تنوعهمـا لحسـن الحـظ. ثانيًـا، يتطلـب التنبـؤ بسـلوك الأفـراد بيانـات عـن الأفـراد يمكـن 
تصنيفهـا بوضـوح، وقـد تتجـرد عـن الخصوصيـة جملـة وتفصياً وقد تفضـي إلى فرض 
المراقبـة أكثـر مـن ذي قبـل. ولا يتوافـق السـيناريو الموضـح أعـاه مـع الديمقراطيـات 

الليبرالية التي تتمتع في جوهرها بحقها في الخصوصية.
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مقدمة  1

هنـاك اعتقـاد شـائع بـأن الـذكاء الاصطناعـي سـوف يُحـدث ثـورة فـي كل شـيء، بما في 
ذلك الأمن القومي. ومازال السؤال عن تأثير الإنترنت في تسهيل الراديكالية با جواب، 
لكن الهجمات الإرهابية التي وقعت في هالي في ألمانيا الشـرقية، وكريستشـيرش في 
نيوزيلندا، وكنيس بواي في كاليفورنيا، مجرد ثاثة أمثلة حديثة على أهمية دور الإنترنت 

في تعزيز الراديكالية اليوم.

كيف يساعدنا الذكاء الاصطناعي في مكافحة الراديكالية عبر الإنترنت؟ وتتفرع الخبرة في 
هذا الشـأن إلى فروع عديدة، لكن نجدها في من يتمتعون بخلفيات في المجال الأمني 
ومكافحـة الإرهـاب مـن الباحثين والخبراء، وكذلك صانعي السياسـات وخبراء التكنولوجيا 
ب على صانعي  الذين يعكفون على دراسة هذا المجال. ومشهد المعلومات الحالي يصعِّ
القـرار تمييـز الغـث مـن السـمين عند تصفيـة المعلومات في الوقـت الراهن. ويلقي هذا 
التقرير الضوء على آخر التطورات في مجال الذكاء الاصطناعي، ويضعها في سياق جهود 

الديمقراطيات الليبرالية في مكافحة الراديكالية.

ومن باب التيسير عليهم، يلقي هذا المنشور الضوء على بعض حدود الذكاء الاصطناعي 
وإمكانياتـه فـي مكافحـة الراديكاليـة عبـر الإنترنـت. ويقـدم الفصـل الثانـي شـرحًا موجـزًا 
للمفاهيـم والأفـكار التـي يقـوم عليهـا الـذكاء الاصطناعـي. ونطـرح فـي نهايـة الفصـل 
“رؤيـة متعمقـة” ونولـي اهتمامًـا خاصًا لجودة البيانـات والتاعب في مجموعات البيانات 
وإخضاعهـا للأهـواء. ويناقـش الفصـل الثالـث إمكانـات الابتـكارات التكنولوجيـة القائمـة 
على الذكاء الاصطناعي والقيود المفروضة عليها لتوفير مساحة “صحية” على الإنترنت 
تخلو من المحتوى الإرهابي والمواد الدعائية والمشاركة الزائفة. ونفترض أن هذه البيئة 
م الفصل مجموعة من المفاهيم  الصحية على الإنترنت تسهم في منع الراديكالية. ويقيِّ
الشـائعة القائمـة علـى الـذكاء الاصطناعي، بدءًا مـن التزييف العميق إلى جيوش البوتات 
التـي تنشـر أخبـارًا زائفـة، ويبيـن سـبب قدرة محـركات البحث وأنظمة التوصية، ولاسـيما 
المعالجـة اللغويـة الطبيعيـة، علـى المسـاهمة فـي تحقيق هذا الهـدف بطريقة أو بأخرى. 
وخصصنا الفصل الرابع “للذكاء الاصطناعي العام” الافتراضي، وهو نظام شامل يحدد 
الأفـراد الخاضعيـن للراديكاليـة، ومـن ثـم يسـتطيع أن يسـاعد فـي إنفـاذ القانـون ومنـع 
الجريمـة قبـل حدوثهـا. ويوضـح هـذا الفصـل أيضًـا أن تقنية الـذكاء الاصطناعي لن يُكتب 
لها البقاء في المستقبل القريب إلا في عالم الخيال. وهذا يقودنا إلى مناقشة الأسباب 
الكامنـة وراء ذلـك الأمـر. وفـي الديمقراطيـات الليبراليـة، لا تُناقَـش البيانـات الضخمـة، 
لا سيما ما يتعلق منها بالأمن التقليدي، إلا بعد حماية الخصوصية وإعطائها الأولوية. 
ونغوص في الفصل الرابع “غوصًا عميقًا” يشبع نهم الباحثين عن المزيد. ونختتم التقرير 

بالفصل الخامس.

يسـتند التقريـر إلـى مقابـات أعددنـا لهـا بعـض الترتيبات مـع عدد من الباحثيـن وصانعي 
السياسـات والمستشـارين وممثلـي القطـاع الخـاص. وتأثـرت المواقـف الـواردة فـي هذا 
التقرير بم توصلت إليه نتائج البحوث المكتبية والمراقبة الإعامية. وتحدثت إلى عدد من 
أصحاب المصلحة لأضع منظورًا متعدد التخصصات يراعي تشـتت مشـهد المعلومات 
مـن حولنـا. وفُرضـت علـى الأبحـاث قيـود واضحـة لصلتهـا بمعلومات عـن التعلم الآلي، 
وهـذه المعلومـات إمـا أنهـا لـم تتحـرر مـن قبضـة الاسـتخبارات الأمنيـة أو قيـود شـركات 

القطاع الخاص.
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ما هو الذكاء الاصطناعي؟  2

الـذكاء الاصطناعـي مصطلـح شـائع جـدًا اليـوم، ولكـن ليـس لـه تعريـف موحـد مشـترك 
حـول العالـم. وهـذا يرجـع جزئيًـا إلـى أن دراسـة الـذكاء الاصطناعي موضوع سـريع وشـائع 
جدًا، ويطرح نتائج جديدة دائمًا ويطمس الحدود بين الحوسبة والإحصاءات والروبوتات. 
وبالرغـم مـن عـدم وجـود إجمـاع على التعريف، فإنـه يؤثر على معظم جوانب حياتنا. وهذا 
النوع من التكنولوجيا يحدد مشترواتنا التالية عبر الإنترنت، ويتحكم في يومياتنا، ويوجه 

سياراتنا بدون سائق.

ويوضـح Alexa، مسـاعد أمـازون الصوتـي، مـدى التطـور الـذي تحقـق فـي أنظمـة اتخـاذ 
قراراتنـا الآليـة: ويسـتطيع Alexa أن ينظـم لنـا مواعيدنـا بـكل سـهولة، بمـا فـي ذلـك 
حجـز تذاكـر العـروض الفنيـة، وحجـز طاولـة فـي مطعم، وطلـب أوبر وإبـاغ أحبائنا بموعد 
وصولنـا.1 يشـير مصطلـح الـذكاء الاصطناعـي عمومًـا إلـى المجـال الـذي يعنـى بدراسـة 
الأنظمـة التكنولوجيـة المؤتمتـة والتكيفية. ويقوم الذكاء الاصطناعي بالمهام المطلوبة 

بدون توجيه مستمر، ويستطيع تحسين الأداء بالتعلم من التجارب السابقة.2

دارتمـوث كوليـدج،  فـي  عُقـد  مـرة فـي مؤتمـرٍ  الـذكاء الاصطناعـي لأول  اسـم  أُطلـق 
التفـاؤل  إلـى  الباحثيـن  أوليًـا دفـع  هانوفـر، نيوهامبشـر فـي عـام 1956. وحقـق نجاحًـا 
بأن اسـتخدام الخوارزميـات القائمـة علـى الكمبيوتـر سـوف يحقـق تقدمًـا سـريعًا. ونجحوا 
في هذه المراحل المبكرة في كتابة كود لحل المشاكل؛ وتضمنت البرامج عناصر معينة 
لتحسين الأداء بالتعلم. ودخل الذكاء الاصطناعي مرحلة “خريف العمر”، لضعف قدرات 
الذاكرات والمعالجات، ثم توقف الاسـتثمار في أبحاثه وقل الاهتمام بها في سـتينيات 

القرن الماضي.

ولـم يشـهد الـذكاء الاصطناعـي هـذه الضجـة فـي القـرن الحـادي والعشـرين إلا بفضـل 
التطورات التقنية التي يقودها القطاع الخاص بشكل أساسي. وازدهر هذا المجال مع تزايد 
البرامج وحلول التخزين الشـامل الرخيصة، وتعدد الخبراء المتخصصين وأصبح الوصول 
إلى البيانات أسهل. ما هي مزايا الذكاء الاصطناعي؟ أولًا، يسهل عملية تحليل البيانات 
المجمعة؛ لأنه أسرع في إجراء عملية التحليل وأكفأ من التقنيين. ثانيًا، هذه التكنولوجيا 
قـادرة علـى العمـل مـع عـدم اليقيـن، وهذه القـدرة تمكنها مـن التنبؤ بالمسـتقبل. وهذه 
التنبؤات سواء كانت موثوقة أو غير موثوقة، لا يهم كثيرًا. إنها بالضبط قدرة الخوارزميات 
علـى التنبـؤ، وهـذا مصـدر قوتهـا. وبالمقارنـة، لا يسـتطيع العقل البشـري اتخـاذ القرارات 
بناءً على مجموعات البيانات الكبيرة والظروف المتنوعة وعدم اليقين. ويمكن اعتبار قوة 

التنبؤ على أنها قدرة مميزة للخوارزميات.

والتركيـز علـى مصطلـح “الـذكاء الاصطناعـي” فـي حد ذاتـه مضلل. فهو يشـير إلى وجود 
تشـابه مـع الـذكاء البشـري أو عمليـات التعلـم البشـري. وتُعد الأنظمة العصبيـة العميقة 
من تقنيات التعلم الآلي الخاصة التي ترتب فيها وحدات المعالجة في طبقات متعددة، 
وفكرتهـا مسـتوحاة بالفعـل مـن بنيـة الدمـاغ البشـري. ومـع ذلـك، تختلـف قـدرات هـذه 
الأنظمـة اختافًـا كبيـرًا عـن الخايا العصبية البشـرية. وتسـتطيع الخوارزميـة ملء البيانات 
المفقـودة، حتـى فـي الحـالات المعقـدة، باسـتخدام نمـاذج التنبـؤ، لكنهـا لا تسـتطيع أن 
تضفـي علـى نتائجهـا معانـي محـددة. وتظهـر أوجـه الاختـاف بيـن ذكاء الإنسـان والآلـة 
بوضـوح عنـد النظـر إلـى مـا تسـتطيع الشـبكة العصبيـة ومـا لا تسـتطيع تحقيقـه. وعلـى 
سبيل المثال، تستطيع الخوارزمية تحديد سرطان الثدي في مراحله المبكرة بدقة موثوقة 
تفـوق قـدرات الإنسـان. لأن معـدل خطئهـا فـي تحليـل صـور التصويـر الشـعاعي للثـدي 

 .Hao, K. )2019a(, ‘Inside Amazon’s plan for Alexa to run your entire life’, MIT Technology Review  1
https://www.technologyreview.com/s/614676/amazon-alexa-will-run-your-life-data-privacy/ :متاح على

https://course.elementsofai.com/1/1 :متاح على .Reaktor & University of Helsinki )2018(, ‘How should we define AI?’  2

https://www.technologyreview.com/s/614676/amazon-alexa-will-run-your-life-data-privacy/
https://course.elementsofai.com/1/1
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أقل من معدل خطأ فني الأشـعة.3 من ناحية أخرى، لا تفهم الخوارزمية – ولا تسـتطيع 
تفسـير معانـي – مشـاعر المريـض ولا تتفاعـل معهـا. فالتعاطف يحتاج إلى سـنوات من 
الماحظـة، ناهيـك عـن الـذكاء العاطفـي الـذي تفتقـر إليـه الخوارزميـات. هـذا فضـاً عـن 
أن كلمـة “ذكاء” فـي مصطلـح الـذكاء الاصطناعـي تعنـي أن النظـام قـادر علـى توليـد فكر 
أصلـي، وهـو أمـر بعيـد المنـال حتمًـا. يسـتطيع برنامـج غوغـل ألفا جـو )AlphaGo( للذكاء 
الاصطناعـي حسـاب التحـركات الواعـدة فـي لعبـة Go شـديدة التعقيـد بسـهولة، وهـذا 
لا يعني أن AlphaGo يفهم اللعبة نفسـها.4 لا يسـتطيع AlphaGo تفسـير سـياق تلك 
التحركات، أو أنها بالنسـبة له مجرد لعبة، أو ما جدوى هذه اللعبة أصاً. ويمتاز الإنسـان 
دون غيره من المخلوقات بقدرته على إسناد المعنى والسياق؛ لذا يعلم معظم الأطفال 
سـبب اسـتمتاعهم بممارسـة الألعاب. ومع أن النظام يعجز عن تفسـير سـبب قيامه بما 
يفعل، فإنه يسـتطيع تحديد أفضل خطوة ممكنة في موقف معين وفقًا للهدف الذي 
يحتاج برنامجه إلى تحقيقه. ويحلل جميع الخيارات، ويحدد كيف يقلل مخاطرها حسابيًا، 

ثم يتعامل مع عدم اليقين.

وإذا دققنـا النظـر لوجدنـا أن نقـاط القـوة والضعـف فـي الـذكاء الاصطناعـي تنقسـم إلـى 
فئتيـن. وقـد يُعتبـر AlphaGo ذكاءً اصطناعيًـا “ضيقًـا” لأنـه يـؤدي مهمـة واحـدة، بينمـا 
يسـتطيع الـذكاء الاصطناعـي “العـام” التعامـل مـع أي مهمـة فكريـة )ولا نجـد هـذا الذكاء 
الاصطناعـي حاليًـا إلا فـي الخيـال العلمـي(. وذكاء النظـام إمـا أن يكـون ضعيفًـا أو قويًـا، 
وهـذا مـا نعبـر عنـه بقولنـا ذكاء اصطناعـي ضيـق أو عـام تباعًـا. وينطبق مصطلـح “الذكاء 
الاصطناعـي الضيـق” علـى أي نظـام يتحلـى بالـذكاء بتحقيـق النتائج المرجـوة. وقد يكون 
الـذكاء ضحـاً ويعتمـد علـى هيـاكل خاطئـة غالبًا: فمثاً لا تسـتطيع الخوارزميـات المدربة 
علـى تحديـد القطـارات في الصور الإشـارة إلى القطار نفسـه، ولكـن يمكنها التعرف على 
المسـارات المتوازيـة كثيـرة التكـرار التـي تظهـر على صور القطارات. واعتمـدت الخوارزمية 
علـى هيـاكل خاطئـة فـي شـبكاتها العصبيـة لأنهـا قدمـت النتيجـة المرجـوة.5 وهـذا الأمـر 
مخاطـره واضحـة: لـم تظهـر تبعاتـه المحتملة بعـد. ومن تبعاته المعروفـة مثاً أن أنظمة 
التعـرف علـى الوجـوه لا تسـتطيع التعـرف علـى أصحـاب البشـرة الملونـة بسـهولة.6 قـد 
يكـون للـذكاء الاصطناعـي العـام عقـل حقيقـي أو وعـي أو ذكاء فائـق تسـتخدمه وسـائل 
الإعام السائدة في الإشارة إليه. ونكرر أن الأنظمة الفائقة الذكاء لا نجدها هكذا إلا في 

الخيال العلمي.

ولقـد تغيـر معنـى مصطلـح الـذكاء الاصطناعـي بمـرور الوقـت. وفـي الوقـت الحاضـر، 
مثلمـا يسـتخدم الـذكاء الاصطناعـي والتعلـم الآلـي بمعنـى واحـد فـي العديد مـن المنابر 
الإعامية؛ يستخدمان هكذا في هذا التقرير أيضًا. وللتعلم الآلي نوعان شائعان عمومًا: 
أحدهمـا مراقَـب والآخـر غيـر مراقَـب. ويعنـي التعلـم الآلـي المراقَـب أن الخوارزميـة تُـدرب 
علـى تحليـل البيانـات بنـاءً علـى مجموعـة بيانـات تدريبيـة معينـة تتضمـن بيانـات مسـبقة 
التسـمية. وهذه التسـمية بمثابة قرار بين نوعين من البيانات “بيانات تناسـب الحالة” أو 
“بيانات لا تناسـب الحالة”. ومن ثم فإن البيانات المسـماة تعطي معنى لنقاط البيانات 
التـي تتطلـب مدخـات بشـرية. ولنضـرب مثـاً بصـورة التفاحـة. فـإذا كانت كذلـك فعاً، 
فإنها تسـمى “تفاحة”. ويتطلب تدريب الخوارزمية الوصول إلى كمية كبيرة من البيانات 
الواضحـة التسـمية. ويمكننـا اسـتخدام مجموعـة بيانـات معينـة لاختبـار أداء الخوارزميـة، 
ونجاحها في الاختبار يعني أنها تستطيع بعد ذلك تسمية البيانات الجديدة. وميزة التعلم 
المراقَـب أن الخوارزميـة تنظـم البيانـات حسـب برمجتهـا تمامًـا. وعمليـة تسـمية البيانـات 
يدويًـا مرهقـة ومكلفـة. وكثيـرون مـن مسـتخدمي الانترنـت يسـمون البيانات بأنفسـهم، 
لأن بعض مواقع الويب تطرح أسـئلة “أنا لسـت روبوتًا” المعروفة للتأمين. وقد تطلب 
ـم علـى جميـع الصـور التي يـرى فيها سـيارات مثاً.  تلـك الأسـئلة مـن المسـتخدم أن يعلِّ
وهنا تحديدًا يقوم المستخدم بتسمية البيانات. وهي طريقة للتحقق تطبقها غوغل في 
reCaptcha، وتستخدم نتائجها في ترويض مجموعات بيانات التعلم الآلي.7 قد يُستفاد 

من البيانات المسماة في السيارات المسيرة بدون سائق مثاً.

 Hao, K. )2020(, ‘Google’s AI breast cancer screening tool is learning to generalize across countries’,  3
https://www.technologyreview.com/f/615004/googles-ai-breast-cancer- :متاح على .MIT Technology Review

screening-tool-is-learning-to-generalize-across-countries/
https://www.nature.com/news/ :متاح على .Gibney, E. )2017(, ‘Self-taught AI is best yet at strategy game Go’, Nature  4

self-taught-ai-is-best-yet-at-strategy-game-go-1.22858
 .Thesing, L. et al. )2019(, ‘What do AI algorithms actually learn? – On false structures in deep learning’, Arxiv  5

https://arxiv.org/abs/1906.01478 :متاح على
Simonite, T. )2019(, ‘The best Algorithms Struggle to Recognize Black Faces Equally’, Wired. متاح على:   6

https://www.wired.com/story/best-algorithms-struggle-recognize-black-faces-equally/
https://www.google.com/recaptcha/intro/v3.html :با تاريخ(. متاح على( Google ReCaptcha  7

https://www.technologyreview.com/f/615004/googles-ai-breast-cancer-screening-tool-is-learning-to-generalize-across-countries/
https://www.technologyreview.com/f/615004/googles-ai-breast-cancer-screening-tool-is-learning-to-generalize-across-countries/
https://www.nature.com/news/self-taught-ai-is-best-yet-at-strategy-game-go-1.22858
https://www.nature.com/news/self-taught-ai-is-best-yet-at-strategy-game-go-1.22858
https://arxiv.org/abs/1906.01478
https://www.wired.com/story/best-algorithms-struggle-recognize-black-faces-equally/
https://www.google.com/recaptcha/intro/v3.html
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وهنـاك أيضًـا التعلـم الآلـي غيـر المراقَـب. وهنا يجب أن تعثر خوارزميـة التعلم الآلي على 
أنماط في البيانات غير المسماة وغير المنظمة بدون ترويضها على التوافق بين بيانات 
المدخـات وبيانـات المخرجـات. وتعثـر الخوارزميـات غيـر المراقَبـة علـى الأنمـاط داخـل 
مجموعات البيانات دون أن تحتاج إلى تعليمات أو تصنيفات أخرى. ولا تعرف الخوارزمية 
مـدى فائـدة الأنمـاط التـي تعثـر عليهـا لمبرمجـي الخوارزميـة، وهنـا يكمـن التحـدي. وقـد 
تصـل إلـى نتائـج لا صلـة لهـا بالموضـوع أصـاً. ومـع ذلـك توفـر علينـا جهـودًا كثيفة في 
تسـمية البيانـات وتسـتفيد مـن هـذا الكـم الهائـل مـن البيانـات غيـر الموسـومة والمتاحـة 
للجميـع. ويمكـن اسـتخدام التعلـم غيـر المراقَب كخطوة أولى قبـل التعامل مع خوارزمية 

التعلم المراقَب.

وكثيـرًا مـا تتحـدث التقاريـر والأخبـار عـن التعلـم العميـق. وهـي تقنيـة خاصـة مـن تقنيـات 
التعلم الآلي، وتعتمد على ربط عدة وحدات معالجة بشـبكة واحدة يتيح نطاقها إمكانية 
تحليـل المشـكات الأكثـر تعقيـدًا. وبالمثـل، كثيـرًا مـا تتصـدر الشـبكات العصبيـة عناوين 
الأخبـار. وفكرتهـا مسـتوحاة مـن بنيـة الدمـاغ البشـري، وتتيـح إمكانيـة تخزيـن المعلومات 
ومعالجتهـا فـي وقـت واحـد. وكان لهـذه الشـبكات دور كبيـر فـي اختراق البيانـات الكبيرة، 

لأنها تتيح إمكانية معالجة كميات ضخمة من البيانات.
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الغوص العميق

البيانات – الجودة والتحيز والتلاعب
لا يـكاد يمـر اجتمـاع أو مؤتمـر عـن الـذكاء الاصطناعـي إلا ويُسـتخدم فيه شـعار “البيانات 
نفـط الغـد”. لكـن هـل هـذا الـكام صحيح فعاً؟ بالتأكيـد، يحتاج التعلم الآلـي إلى الكثير 
مـن البيانـات، والحصـول عليهـا ليـس سـهاً، ولكنـه باهـظ الثمـن. وأيضًا، كلما تحسـنت 
الخوارزميات، ازدادت بها البيانات. ومع ذلك، لكل نقطة من نقاط البيانات قيمة تميزها 
عـن غيرهـا، حيـث تنطبـق قاعـدة تناقـص المـردود. ومـا تتعلمـه الخوارزميـة مـن البيانـات 
المبكرة أكثر من ما تتعلمه من تكرارها ولو للمرة المليون. وبالمثل، تعمل الخوارزميات 
تهـا للعديـد مـن الاحتمـالات – مجموعـة  جيـدًا لاسـيما إذا كانـت بياناتهـا التدريبيـة قـد أعدَّ
بيانات تتضمن عناصر عادية وغير عادية. لذا، فالبيانات ند النفط من حيث ارتفاع أسعارها 
وزيادة الطلب عليها )العديد من نماذج الأعمال الجديدة تعتمد على البيانات في استخدام 
التعلم الآلي( وفي الوقت الحالي، لا تتوفر هذه السلعة إلا في إيدي قلة محدودة نسبيًا. 
وبينما تسـاهم كل قطرة نفط في إجمالي إنتاج النفط، يختلف تأثير نقاط البيانات على 

قيمة البيانات ككل.

والخوارزميـات عرضـة للتحيـز، وهـو تشـويه منهجـي للواقـع مـن خـال توظيـف عينـات 
البيانـات. وسـوف يـؤدي التحيـز فـي المدخـات حتمًـا إلـى تحيـز فـي الناتـج، وكلمـا ازداد، 
تضاعـف تأثيـره. وتبيـن وجـود تحيـز فـي مجموعـات البيانـات الحاليـة عـدة مرات، لاسـيما 
ضد النسـاء وأصحاب البشـرة الملونة. على سـبيل المثال، اضطرت أمازون إلى إزالة أداة 
مواردهـا البشـرية المؤتمتـة، لأنهـا تميـز ضـد النسـاء. وصنفـت الخوارزميـة الرجال أفضل 
من النسـاء لأنها دُربت على مسـتندات تطبيقية من العقد الماضي. ولا يخفى علينا أن 
الذكـور يهيمنـون علـى قطـاع التكنولوجيـا إلـى حـد كبيـر، وهـذا مـن التحيـز الـذي ظهـر في 

قرارات الخوارزمية.8 

والبيانـات الجيـدة غيـر المتحيـزة أمـر حتمـي للخوارزميـة. وأسسـت الأمـم المتحـدة، بعـد 
مشـاورات طويلـة، منظمـة Tech Against Terrorism، التـي أنشـأت منصـة تحليـات 
المحتـوى الإرهابـي )TCAP( لإنشـاء هـذه المجموعـة من البيانات لتكون مرجعًا يسـتعين 
 Tech بـه القطـاع الخـاص والأوسـاط الأكاديميـة والمجتمـع المدنـي. وكان الهـدف مـن
Against Terrorism فـي الأصـل إدراج محتـوى القاعـدة وتنظيـم داعـش، لكنهـا أعلنـت 
لاحقًـا أنهـا ستوسـع نطـاق TCAP لتشـمل الإرهـاب اليمينـي المتطـرف أيضًـا. وهنـاك 
مجالات أخرى تستحق الاهتمام أيضًا، مثل الإرهاب الذي تغذيه أيديولوجية تكره المرأة، 
كما رأينا في حركة Incel. ومن الواضح أن مجموعات البيانات هذه يجب أن تتوافق مع 

معايير أمان البيانات وأن تأخذ في الاعتبار الآثار الصحية العقلية المحتملة للمراجعين.

ومـع ذلـك، فالبيانـات عرضـة للتاعـب. ويصعـب، علـى الخبـراء غيـر التقنييـن أكثـر مـن 
غيرهـم، اكتشـاف مجموعـة البيانـات التـي عُبـت بهـا مـن الخـارج. وأثبت باحثـون صينيون 
أن البيانـات لا تحتـاج بالضـرورة إلـى الكثيـر مـن التغييرات للتاعب بالخوارزمية. وأسـفرت 
تجاربهـم عـن اختيـار سـيارة ذاتيـة القيـادة السـير علـى الجانـب العكسـي من الطريـق. وهذا 
يوضـح هشاشـة الأنظمـة.9 فيمـا يخـص تطبيقـات الـذكاء الاصطناعـي المصممة لمنع 
الراديكالية عبر الإنترنت، يمكن أن يؤدي التاعب إلى نتيجة عكسية. ولنا أن نتخيل، على 
سبيل المثال، نظامًا لتعديل المحتوى الخادع يقرر إزالة ملفات تعريف الحزب السياسي 
المعارض في الفترة التي تسبق الانتخابات. ومن نقاط الضعف الأخرى التي تظهر في 
التدريـب العدائـي لأنظمـة التعلـم الآلـي: التنافس بيـن نظاميْن لتحسـين الأداء المتبادل. 
وعلـى سـبيل المثـال، يقـوم أحـد أنظمـة التعلـم الآلي بإنشـاء وجوه زائفـة والآخر يصفيها 
ويستخلصها من مجموعة الوجوه الحقيقية. وكلما تطور أداء نظام التصفية، ازداد نظام 

تزييف الوجوه مهارة. ولم تتأكد حتى الآن العواقب المترتبة على ذلك.

 .Dastin, J. )2018(, ‘Amazon scraps secret AI recruiting tool that showed bias against women’, Reuters Technology News  8
https://www.reuters.com/article/us-amazon-com-jobs-automation-insight/amazon-scraps-secret-ai- :متاح على

recruiting-tool-that-showed-bias-against-women-idUSKCN1MK08G
 .Knight, W. )2019(, ‘Military artificial intelligence can be easily and dangerously fooled’, MIT Technology Review  9

https://www.technologyreview.com/2019/10/21/132277/military-artificial-intelligence-can-be-easily-and- :متاح على
dangerously-fooled/

https://www.reuters.com/article/us-amazon-com-jobs-automation-insight/amazon-scraps-secret-ai-recruiting-tool-that-showed-bias-against-women-idUSKCN1MK08G
https://www.reuters.com/article/us-amazon-com-jobs-automation-insight/amazon-scraps-secret-ai-recruiting-tool-that-showed-bias-against-women-idUSKCN1MK08G
https://www-technologyreview-com.cdn.ampproject.org/c/s/www.technologyreview.com/s/614497/military-artificial-intelligence-can-be-easily-and-dangerously-fooled/amp/
https://www-technologyreview-com.cdn.ampproject.org/c/s/www.technologyreview.com/s/614497/military-artificial-intelligence-can-be-easily-and-dangerously-fooled/amp/
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الذكاء الاصطناعي في مواجهة   3
الراديكالية عبر الإنترنت – ليس 

كل ما يلمع ذهبًا

كيـف تسـتخدم الإحصـاءات واتخـاذ القـرار الآلـي فـي مكافحـة الراديكاليـة عبـر الإنترنـت؟ 
كالعـادة، ليـس كل مـا يلمـع ذهبًا، وحـول الذكاء الاصطناعي ضوضاء تصم الآذان. وهذا 
ـب علـى الخبـراء غيـر التقنييـن فهـم مقـدار المـادة الموجـودة بالفعـل. ويتعمـق هـذا  يُصعِّ
الفصـل فـي طـرح إمكانيـات وقيود الابتـكارات التكنولوجية الشـائعة القائمة على التعلم 
الآلـي. ويركـز علـى العناصـر السـائدة فـي أحاديث العامة. من التزييـف العميق إلى تعديل 
المحتـوى الآلـي ومحـركات البحـث ومعالجـة اللغـة الطبيعيـة، يهـدف هـذا الفصـل إلـى 
مسـاعدتنا فـي تقييـم اسـتخدامات التكنولوجيـا فـي مكافحـة الراديكاليـة. وهنـاك تداخـل 
حتمـي بيـن مختلـف عناصـر هـذه البيئـة، لاسـيما أنهـا تتغيـر سـريعًا وتتوالـى تطوراتهـا 

بكل جديد.

3-1 تشكيل تجربة المستخدم عبر الإنترنت – الواضح الذي 
لا تخطئه العين

تتأثر تجربة المستخدم على الإنترنت بالتعلم الآلي تأثرًا ملحوظًا لأنه يشكل ما لا تخطئه 
أعين المسـتخدمين بكل سـهولة. تتسـم الخوارزميات بتنوع صورها وقدرتها الكبيرة على 
مواجهـة الراديكاليـة، لأنهـا تسـهم فـي تنقيـة الإنترنـت مـن المحتوى الضـار. ويتناول هذا 

التقرير محركات البحث وأنظمة التوصية والإدارة المؤتمتة للمحتوى.

تسـاعد محـركات البحـث المسـتخدمين فـي نهايـة الأمـر علـى التجـول في ماييـن مواقع 
الويب والعثور على المحتوى ذي الصلة عبر الإنترنت. وتقودنا محركات البحث إلى الاتجاه 
الصحيـح، ضمـن كتلـة المعلومـات والبيانـات عبـر الإنترنـت؛ كأنهـا دليـل مـن أدلـة أرقـام 
الهواتـف فـي القـرن الحـادي والعشـرين. وتُعـد خوارزميـات محـركات البحـث هـي العمـود 
الفقري للنجاح. وكان مشـهد محركات البحث قبل عشـر سـنوات، أكثر تنوعًا، وفي نهاية 
الأمـر، أصبحـت الريـادة لغوغـل بفضـل وصفتهـا السـحرية، بعـد أن عـزز الثقـة فـي أدواتها 
مـن خـال تقديـم محتـوى ذي صلـة. وتلبـي اليـوم مليـارات مـن طلبـات البحـث يوميًـا، 
منها 15٪ استفسارات جديدة. ولا تعثر الخوارزميات سهلة الاستخدام على المعلومات 
المطلوبـة فحسـب، بـل تتعـرف أيضًـا علـى الأخطـاء الإمائيـة وتقتـرح تلقائيًـا الكلمـة 
التاليـة فـي شـريط البحـث. وفـي النهايـة، تحـدد برمجـة الخوارزميـة المعلومـات التي يجب 
تقديمهـا. وحسـب مـا ذُكـر أن إمكانيـة الوصـول إلـى كتيبـات القنابـل علـى الإنترنـت أدت 
يقي اللتيْن  مباشرة إلى أنشطة إرهابية، كما يتضح من حالة نويل فيلينتزاس وآسيا صدِّ
 ،Inspire استخدمتا، كما لاحظ وكيل مكتب التحقيقات الفيدرالي، مجلة تنظيم القاعدة
 The Anarchist Cookbook منشورات مدونة حول المتفجرات المحلية الصنع و كتاب
لصنـع المتفجـرات المحليـة الصنـع.10 نفـذت بريطانيـا عمليـة كـب كيك، وقـام فيها جهاز 
الاستخبارات البريطاني )MI6( ومكاتب الاتصالات البريطانية )GCHQ( بإزالة دليل لصنع 
القنابـل المحليـة الصنـع مـن مجلـة Inspire واسـتبداله بوصفـات “أفضـل كـب كيـك في 
أمريكا”. باختصار: من الأهمية القصوى بمكان أن نعرف سواءً كان العثور على أدلة صنع 
القنابـل المؤقتـة ممكنًـا أو كان هنـاك تاعب بالخوارزميات لتعجيز الباحثين عن المحتوى 
ب الوصول  المتطرف على الإنترنت. وهذا لن يثني عباقرة التكنولوجيا تمامًا، ولكنه يصعِّ

إلى ذلك المحتوى.

 United States District Court, Eastern District of New York )2015(, United States of America vs. Noelle Velentzas and  10
https://www.justice.gov/ :متاح على .Asia Siddiqui. Complaint and affidavit in support of arrest warrant, 2014R00196

sites/default/files/opa/press-releases/attachments/2015/04/02/velentzas-siddiqui-complaint.pdf

https://www.justice.gov/sites/default/files/opa/press-releases/attachments/2015/04/02/velentzas-siddiqui-complaint.pdf
https://www.justice.gov/sites/default/files/opa/press-releases/attachments/2015/04/02/velentzas-siddiqui-complaint.pdf
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أنظمة التوصية أداة مائمة للعثور على المقطع أو الأغنية أو المقالة أو عنصر التسوق 
التالـي بنـاءً علـى العناصر التي سـبق اسـتخدامها أو شـراؤها. وتؤدي أنظمـة التوصية إلى 
اكتشاف الأغنية الجديدة أو تسهيل العثور على الفراش المناسب لمرتبة اشتُريت حديثًا. 
ومع ذلك، فإن الخوارزميات التي تقترح أشياءً تاليةً يتعين النظر أو الاستماع إليها يمكنها 
أيضًا إنشاء فقاعات تصفية تعزز الافتراضات باقتراح مواد مماثلة. وهذا قد يؤدي أيضًا 
إلى تعزيز المواقف المتطرفة. ولا يستطيع المستهلك أن يختار كيفية التوصية بالأشياء 
أو تزكيتهـا بحريـة، لعـدم وضـوح الكيفيـة التـي تقترح بهـا الخوارزميات عناصـرَ جديدةً على 
وسائل التواصل الاجتماعي ومواقع الموسيقى أو الفيديو أو الأفام: المزيد من نفس 
الشيء، وجهات النظر المتعارضة أو كاهما معًا. وتبين من البحث عن المحتوى المقترح 
 YouTube تلقائيًا على منصات التواصل الاجتماعي الأكبر من عام 2019 أن خوارزميات
علـى وجـه الخصـوص سـاهمت فـي تعزيـز وجهـات النظـر المتطرفـة. وبمجـرد مشـاهدة 
مقطـع فيديـو لمحتـوى متطـرف أو هامشـي، يوصَـى بمحتـوى مماثـل.11 هـذا الأمر في 
حد ذاته مقلق لأن موقع YouTube هو أشـهر مواقع التواصل الاجتماعي بين البالغين 
فـي الولايـات المتحـدة الأمريكيـة، وليـس مسـتبعدًا أن يتلقـى العديـد من المسـتخدمين 

أخبارهم من الموقع.12

تعرضـت وسـائل التواصـل الاجتماعـي المعروفـة لانتقـادات شـديدة مـرارًا وتكـرارًا لعـدم 
تحركهـا بحسـم كافٍ لمناهضـة اسـتغال الإرهابييـن منصاتهـا. وانطلقـت دعـوات تنـادي 
بمسؤولية الوسطاء عن التعامل مع هذا المحتوى، نظرًا لأن وسائل التواصل الاجتماعي 
بمثابـة منابـر شـبه عامـة يقصدهـا النـاس ويتبادلـوا فيهـا أحاديثهـم ويقومـوا بأعمالهـم. 
وهنـاك منافـذ خدميـة متخصصـة لا حصـر لهـا تقدم اليوم مشـهدًا متنوعًـا من الخدمات 
الإلكترونيـة عبـر الإنترنـت بكامـل نطاقـه وبنيته التحتية، بدءًا مـن تطبيقات التواصل التي 
تحافـظ بدرجـة كبيـرة علـى عـدم كشـف الهويـة، والمنصات المتخصصة التـي ليس لديها 
إمكانات أو ميل لمتابعة المحتوى، إلى خدمات الاسـتضافة التي تسـمح بنشـر البيانات 
ومقاطـع الفيديـو الحيـة. وتعرضـت مواقـع الويـب والخدمـات المتعلقـة بصناعة الألعاب 
مؤخـرًا لانتقـادات شـديدة لعـدم منع الاسـتخدام الضـار.13 توصلت جامعة سوانسـيا في 
بحوث أجرتها مؤخرًا إلى كيفية استخدام تنظيم داعش مجموعة من خدمات الاستضافة 
لصحيفتـه الإلكترونيـة Rumiyah، مـا أدى إلـى إلغـاء مركزيـة المحتـوى وتعزيـز التحديـات 
لإزالتـه بسـرعة وفعاليـة.14 هنـاك حاجـة ماسـة إلى مزيد مـن البحوث والبيانـات الوصفية 

حول كيفية استخدام الإرهابيين الخدمات المتخصصة.

3-2 إدارة المحتوى الذي أنشأه المستخدم
ثـورة ويـب 2.0 فـي التفاعـل عبـر الإنترنـت. أتـاح إمكانيـة الانتقال بعيدًا عـن مواقع الويب 
الثابتـة إلـى تفاعـات تحـدث فـي وقتهـا الفعلـي مـن قبـل أعـداد كبيـرة من المسـتخدمين 
المجتمعـات  العديـد مـن  يعـزز  العالمـي  الترابـط  هـذا  أن  مـع  العالـم.  أنحـاء  فـي جميـع 
المدنيـة ويدعمهـا علـى نطـاق غيـر مسـبوق، فقد فـرض تحديات جديـدة أيضًا على جهود 

مكافحة الراديكالية.

الإدارة المؤتمتـة للمحتـوى علـى منصـات التواصـل الاجتماعـي تهـدف إلـى منـع انتشـار 
المحتـوى الإرهابـي. وتقـوم خوارزميـات التعلـم الآلـي بتصفيـة 98٪ مـن المحتـوى الضار 
بالفعل على فيسبوك، كما ورد في أحدث تقرير لتقارير التقييم الذاتي لاتحاد الأوروبي 
حـول ممارسـة التضليـل الإعامـي.15 النسـبة المتبقيـة 2٪ يؤشـر عليهـا المسـتخدمون. 
وذكر موقع تويتر أنه يتصدى لعشـرة حسـابات في الثانية؛16 ويزيل جوجل، مالك موقع 
يوتيـوب، 80٪ مـن مقاطـع الفيديـو غيـر الائقـة قبـل أن يشـاهدها أحـد، حسـب مـا ورد 

.Reed et al )2019(, ‘Radical Filter Bubbles’, in the 2019 GRNTT Series, an Anthology, RUSI, London  11
 Perrin, A. & Anderson, M. )2019(, ‘Share of U.S. adults using social media, including Facebook, is mostly  12

https://www.pewresearch.org/fact-tank/2019/04/10/ :متاح على .unchanged since 2018’, Pew Research Centre
share-of-u-s-adults-using-social-media-including-facebook-is-mostly-unchanged-since-2018/

 Schlegel, L. )2020(, ‘Points, Ratings and Raiding the Sorcerer’s Dungeon: Top-Down and Bottom-Up Gamification  13
https://gnet-research.org/2020/02/17/points-rankings-raiding- :متاح على .of Radicalisation and Extremist Violence’

the-sorcerers-dungeon-top-down-and-bottom-up-gamification-of-radicalization-and-extremist-violence/
 Macdonald, S. et al )2019(, ‘Daesh, Twitter and the Social Media Ecosystem’, The RUSI Journal, vol. 164,  14

no. 4, pp.60–72.
https://ec.europa.eu/newsroom/ :فيسبوك )2019(، تقرير فيسبوك عن تنفيذ مدونة ممارسات التضليل الإعامي. متاح على  15

dae/document.cfm?doc_id=62681
Twitter )2019(, Twitter Progress Report: مدونة قواعد الممارسة لمناهضة التضليل الإعامي. متاح على:   16

https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=62682

https://www.pewresearch.org/fact-tank/2019/04/10/share-of-u-s-adults-using-social-media-including-facebook-is-mostly-unchanged-since-2018/
https://www.pewresearch.org/fact-tank/2019/04/10/share-of-u-s-adults-using-social-media-including-facebook-is-mostly-unchanged-since-2018/
https://gnet-research.org/2020/02/17/points-rankings-raiding-the-sorcerers-dungeon-top-down-and-bottom-up-gamification-of-radicalization-and-extremist-violence/
https://gnet-research.org/2020/02/17/points-rankings-raiding-the-sorcerers-dungeon-top-down-and-bottom-up-gamification-of-radicalization-and-extremist-violence/
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=62681
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=62681
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=62682
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عنهمـا.17 فيمـا يبـدو أن هـذا مـن مظاهـر النجـاح فـي الإدارة، ومـن الإنصـاف أن نقـول 
إن إدارة المحتـوى قـد تحسـنت خـال السـنوات الأخيـرة. ومع ذلك، لا تـزال هناك ثغرات 
هائلة، لاسيما عند مغادرة مناطق اللغة القياسية. وفي الوقت الحالي، اقتصر مستودع 
فيسبوك اللغوي للتحقق من المعلومات على 14 لغة رسمية في أوروبا من أصل 26. 
وتخضع 15 دولة أفريقية للمراقبة الآن، بفضل التعاقد مع طرف ثالث، لكن هذا العدد 
أقل من ثلث دول القارة.18 لم يتضح بعد إن كان هذا ينطبق على اللغات الرسمية فقط 
أو يشمل اللهجات أيضًا. ويعد حذف المحتوى المقدم بلغات الأقليات للمراجعة ظاهرة 

معروفة من أقاليم ودول أخرى متنوعة وكثيفة السكان، مثل الهند.19 

وكما ناقشنا سابقًا، لا تستطيع الخوارزميات أن تضفي معنى على البيانات، ما يعني أن 
الخوارزميات تعجز عن فهم سـياق حدوث السـلوك الخبيث. وهناك أمثلة من سـريانكا 
توضـح أن خوارزميـات الفيسـبوك عجـزت عـن تقييـم السـياق الثقافـي متعـدد الطبقـات. 
ولقـد تسـللت المنشـورات، قبـل تفجيـرات عيـد الفصـح فـي كولومبـو في أبريـل 2019، 
لأن الخوارزميـات عجـزت عـن فهـم مـدى تعقد خطاب الكراهيـة فيها. وبالرغم من الجهود 
المعاديـة  المشـاعر  اسـتقطاب  أججـت  والتـي  الكراهيـة،  عـن خطـاب  للإبـاغ  المبذولـة 
للمسلمين، فشل فيسبوك في إزالة هذا المحتوى أو توفير الإدارة المناسبة للمحتوى 
اسـتجابة لهـذا الأمـر.20 لتصنيـف اللغـة العاميـة المسـتخدمة فـي الحـض علـى الكراهيـة، 
كان ينبغي أن تفهم خوارزميات إدارة المحتوى أعراق طرفي الحديث. وتتفاقم المشكلة: 
اللغات التي لا تستخدم الأبجدية الاتينية كثيرًا ما “تُترجَم” إليها من باب التيسير. وبعض 
اللغـات ليـس بهـا صيغـة زمنيـة نحويـة تعبـر عن المسـتقبل صراحةً، فكيف يبـدو التهديد 
الذي يشير إلى المستقبل؟ إذا كنا نعتزم توسيع نطاق التصفية الآلية، فيجب أن نواجه 

إخفاقات هذا التصميم أولًا.

تحـرص العديـد مـن شـركات التواصـل الاجتماعي على منع الجهات الخبيثة من اسـتغال 
منصاتهـا. وتعتمـد فعاليـة الخوارزميـات فـي كشـف المـواد الدعائيـة أو النشـاط الإرهابي 
بـت الخوارزميـة عليهـا ومـدى توافرهـا. واعتـرف موقـع  أيضًـا علـى جـودة البيانـات التـي دُرِّ
فيسبوك بأن نقص بيانات التدريب كان سبب إخفاقه في تحديد وتصفية البث المباشر 
لعمليات إطاق النار، مثل هجوم كرايستشيرش الذي بُث على الهواء مباشرة. ويستخدم 
تدريبـات  أثنـاء  المحمولـة  البريطانيـة  الشـرطة  التقطتهـا كاميـرات ضبـاط  الآن لقطـات 

الإرهابيين.21 

وتُعـد المعالجـة اللغويـة الطبيعيـة )NLP( القائمـة علـى التعلـم الآلـي مـن الابتـكارات 
التي تسـاعدنا في إدارة المحتوى الذي أنشـأه المسـتخدم وتوسـيع نطاق الإشـراف على 
المحتوى. وتعبر عن الإجراءات والأدوات الفنية لتحليل اللغة ومعالجتها. يتشعب تطبيق 
المعالجـة اللغويـة الطبيعيـة )NLP(: تنتشـر المعالجـة اللغويـة الطبيعيـة )NLP( فـي كل 
مـكان، مـن بوتـات الدردشـة لدعـم العماء، وبرامج الإماء، والترجمـة الآلية إلى التحدث 
إلـى Siri. وإذا أردنـا أن نـرى مـدى التقـدم الـذي حققتـه التكنولوجيا في السـنوات الأخيرة، 
فلننظـر إلـى ترجمـة اللغـات، علـى وجـه الخصـوص. وفـي الماضـي، كان نجـاح الترجمـة 
التـي تُجـرى عبـر الإنترنـت جزافيًـا، أمـا الآن، باتـت الترجمـة تجـرى بدقة يُعتمـد عليها. ومع 
ذلك، لا تخلو الترجمة الآلية من العيوب ولا تؤخذ عن المترجمين الفوريين على عاتها. 
وظهـرت خدمـة الترجمـة مـن غوغـل )Google Translate( وتناقـل المترجمون التحريريون 
أخبارها عندما ظهرت لقطة لترجمة “أنا ذكي” و “أنا جميل” من الإنجليزية إلى الإسبانية 
والفرنسـية بصيغـة المذكـر. واسـتخدمت صيغـة المؤنـث فـي جملـة “أنـا جميلـة ولسـت 
ذكيـة”.22 وإصـاح هـذه العيـوب قيـد البحث والتطويـر. وتوصلت شـركة Baidu الصينية 
إلى تقنية جديدة تسمى التورية )Masking(، وتسمح لبرنامج الترجمة أن يتحرر من قيود 

https://ec.europa.eu/newsroom/dae/ :متاح على .Google )2019(, EC EU Code of Practice on Disinformation  17
document.cfm?doc_id=62680

’Africa Times )2019(, ‘Facebook expands fact-checking to 15 African nations. متاح على:   18
https://africatimes.com/2019/10/10/facebook-expands-fact-checking-to-15-african-nations/

 .Perrigo, B. )2019(, ‘Facebook Says It’s Removing More Hate Speech Than Ever Before. But There’s a Catch’, Time  19
https://time.com/5739688/facebook-hate-speech-languages/ :متاح على

Wijeratne, Y. )2019a(, ‘The Social Media Block isn’t helping Sri Lanka’, Slate. متاح على:   20
 https://slate.com/technology/2019/04/sri-lanka-social-media-block-disinformation.html 

و Wijeratne, Y. )2019b(, ‘Big Tech is as Monolingual as Americans’, Foreign Policy. متاح على: 
https://foreignpolicy.com/2019/05/07/big-tech-is-as-monolingual-as-americans/

 Manthorpe, R. )2019(, ‘Police share ”shooting“ video with Facebook to help identify live-streamed attacks’,  21
https://news.sky.com/story/police-share-shooting-video-with-facebook-to-help-identify-live- :متاح على .SkyNews

streamed-attacks-11843511
https://www.linkedin.com/posts/marta-ziosi-3342007a_googletranslate- :متاح على ،‘Marta Ziosi’, LinkedIn  22

googletranslate-women-activity-6603598322009808896-MQJX

https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=62680
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=62680
https://africatimes.com/2019/10/10/facebook-expands-fact-checking-to-15-african-nations/
https://time.com/5739688/facebook-hate-speech-languages/
https://slate.com/technology/2019/04/sri-lanka-social-media-block-disinformation.html
https://foreignpolicy.com/2019/05/07/big-tech-is-as-monolingual-as-americans/
https://news.sky.com/story/police-share-shooting-video-with-facebook-to-help-identify-live-streamed-attacks-11843511
https://news.sky.com/story/police-share-shooting-video-with-facebook-to-help-identify-live-streamed-attacks-11843511
https://www.linkedin.com/posts/marta-ziosi-3342007a_googletranslate-googletranslate-women-activity-6603598322009808896-MQJX
https://www.linkedin.com/posts/marta-ziosi-3342007a_googletranslate-googletranslate-women-activity-6603598322009808896-MQJX
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ترجمة الكلمة بكلمة )الترجمة الحرفية( ويراعي السياق، ليحقق نتائج أدق.23 وقد يُستفاد 
مـن هـذا الأمـر فـي التقارير الأخيرة حول حركة بوغالو اليمينية المتطرفة، والتي يُقال إنها 
تسـتخدم لغـة مشـفرة عبـر الإنترنـت للإفـات مـن عمليـات الإزالـة الآليـة علـى منصـات 

وسائل التواصل الاجتماعي.24

تمتاز التكنولوجيا بإمكانيات كبيرة لدعم إدارة المحتوى على مواقع الويب مع تفهم تام 
لحريـة التعبيـر. وظهـرت 8chan و 4chan و Gab، وهـي مـن أشـهر الأمثلـة الدالـة علـى 
الإيديولوجية اليمينية المتطرفة والعديد من صور الكراهية الأخرى المرتبطة بالجماعات 
مثل معاداة السامية وكراهية الأجانب وتفوق البيض. وقد يعزز نهج “انعدام السياسات” 
وجـود البيئـات المتطرفـة التـي يُسـمح فيهـا بمشـاركة كل شـيء، باسـتثناء المحتـوى غير 
القانونـي مثـل المـواد الإباحية للأطفال، بموجب تشـريعات الولايات المتحدة. والعجيب 
أن مطلقي النار في كنيس بواي، و ولمارت في إل باسو، والمسجد في كرايستشيرش 
فـي عـام 2019، قـد نشـروا جميعًـا فـي 8chan قبـل ارتكابهـم هجماتهـم الإرهابية. ومن 
الضروري إجراء المزيد من البحوث الدقيقة، إلا أن هذه المنشورات الأخيرة تظهر بوضوح 
وسـط المـزاح والسـخرية والكلمـات المسـيئة للغايـة كمـا تعودناهـا علـى تلـك المواقـع. 
ويشيرون جميعًا إلى هجمات أخرى ويتبادلون رابطًا إلى بيان أو بث مباشر أو منشورات 
أخرى؛ ويقول مطلقو النار أنهم قد يموتون. وتكتسي المنشورات بنغمة رقيقة حنونة. 
ومن المتصور أن المنشـور إذا اسـتوفى ثمة مؤشـرات، فإن المعالجة اللغوية الطبيعية 
يمكنهـا تحديـد مسـتويات التهديـد المتصاعـدة. وقـد تحتـاج هـذه المؤشـرات إلـى تعديـل 

حسب خصائص المنصة.

وتسـتطيع المعالجـة اللغويـة الطبيعيـة )NLP(، عـن طريـق تحسـين إدارة المحتـوى، أن 
تخلق مرونة في مجتمعات الإنترنت باستخدام لغات الأقليات. وتخفق الإدارة المؤتمتة 
للمحتـوى فـي تحقيـق نتائـج موثوقـة للغـات الأقليـات. وبـدلًا مـن تمنـي تحسـن آداء 
الخوارزميـات قريبًـا بالرغـم مـن عـدم قـدرة الحافـز الاقتصـادي علـى إجبـار الشـركات علـى 
الاستثمار في تجسينها، ربما نجد الحل في المعالجة اللغوية الطبيعية )NLP(، وقد يكمن 
الحل في تحسين الترجمة إلى لغات المشرفين المتمرسين والمدربين. وقد تراقب إدارة 
المحتـوى لغـات أخـرى لا تحظـى بتغطية جيدة إذا كان مسـتوى الترجمـة الآلية مقبولًا.25 
مـع ذلـك، يجـب أن تحتـرم التطبيقـات المحتملـة دائمًـا معاييـر الخصوصيـة وتتوافـق مع 

حقوق الإنسان.

3-3 محتوى مصطنع يوجهه الذكاء الاصطناعي – كيف تقلب 
الطاولة

ويـؤدي التاعـب بالمحتـوى إلـى تسـرب الفكـر الراديكالـي إلـى الخطـاب العـام، ويسـهل 
الراديكالية ويحرك العنف في دنيا الواقع. لم يعُد التضليل السياسي استراتيجية جديدة، 
لكـن إمكانيـة الوصـول إلـى جماهيـر كبيـرة بمعـدلات غيـر مسـبوقة بضغطـة زر لتوجيـه 
النقاشات العامة تطرح تحديات جديدة. ويبحث هذا الفصل في طرق مواجهة المتصيدين 

والبوتات والأخبار الزائفة والتزييف العميق.

المتصيدون أو البوتات عبارة عن حسابات تواصل اجتماعي تنشر محتوى معينًا أو تخلق 
تفاعـاً مصطنعًـا علـى منصـات التواصـل الاجتماعـي. “يمكـن برمجـة هـذه البوتـات لأداء 
مهـام مرتبطـة عـادةً بالتفاعـل البشـري، بمـا فـي ذلـك متابعـة المسـتخدمين، وتفضيـل 
التغريـدات، والرسـائل المباشـرة )DM( لمسـتخدمين آخريـن، والأهـم مـن ذلـك، يمكنهـا 
تغريـد المحتـوى، وإعـادة تغريـد أي شـيء نشـرته مجموعـة مسـتخدمين أو تتميـز بوسـم 
محـدد.”26 لا تحتـاج برمجـة البـوت معرفـة تقنيـة متطـورة، ويمكـن القيـام بهـا بسـهولة، 

بمساعدة كتيبات متاحة بسهولة عبر الإنترنت.27 

’Baidu Research )2019(, ‘Baidu’s Pre-training Model ERNIE Achieves New NLP Benchmark Record. متاح على:   23
http://research.baidu.com/Blog/index-view?id=128

https://www.vice.com/en_us/ :متاح على .Owen, T. )2020(, ‘The Boogaloo Bois are all over Facebook’, Vice  24
article/7kpm4x/the-boogaloo-bois-are-all-over-facebook

.Wijeratne, Y. )2019b(  25
Symantec Security Response )2018(, ‘How to Spot a Twitter Bot’, Symantec Blogs/Election Security. متاح على:   26

https://www.symantec.com/blogs/election-security/spot-twitter-bot
Agarwal, A. )2017(, ‘How to write a Twitter Bot in 5 Minutes’, Digital Inspiration. متاح على:   27

https://www.labnol.org/internet/write-twitter-bot/27902/

http://research.baidu.com/Blog/index-view?id=128
https://www.vice.com/en_us/article/7kpm4x/the-boogaloo-bois-are-all-over-facebook
https://www.vice.com/en_us/article/7kpm4x/the-boogaloo-bois-are-all-over-facebook
https://www.symantec.com/blogs/election-security/spot-twitter-bot
https://www.labnol.org/internet/write-twitter-bot/27902/
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يُطلق على المتصيدين المسـتخدمين بأعداد كبيرة اسـم شـبكة أو جيش المتصيدين أو 
البوتـات. ويؤثـر المحتـوى المُتاعـب بـه الـذي تُنسـقه تطبيقـات التراسـل المتعـددة علـى 
المواقـف العامـة أو الخطـاب العـام وفقًـا لأجنـدة الفـرد ذاتهـا. ومـن أشـهر الأمثلـة علـى 
ذلـك التدخـل الروسـي فـي الانتخابـات الأمريكيـة لعـام 2016، حيـث دعمـت الاشـتباكات 
الوهميـة المفروضـة اسـتراتيجيًا حملـة دونالـد ترامـب وهاجمـت هياري كلينتون. وتشـير 
التقديـرات إلـى أن 5٪ إلـى 15٪ مـن الحسـابات علـى الإنترنـت زائفـة )هـذه الأرقـام محـل 
خـاف(.28 وبحسـب دراسـة أجرتهـا Pew Research، فـإن أكثـر خمسـمائة بـوت نشـاطًا 
دة، فيما يمثل أكثر خمسـمائة شـخص  علـى تويتـر مسـؤولة عـن 22٪ مـن الروابـط المغـرَّ
نشاطًا حوالي 6٪ فقط. وفي الوقت نفسه، فإن 66٪ من الحسابات التي تتبادل روابط 
المواقـع الأكثـر شـعبية بوتـات و 34٪ فقـط مـن البشـر.29 أجـرت كاترزينـا بروتشـكيفيش 
مؤخرًا بحثًا استقصائيًا أوضحت فيه الحاجة إلى تنظيم مزرعة الترولات،30 وقد سبق لها 
العمل لدى شركة ترولات بولندية لمدة ستة أشهر. وكانت تدير هي وزماؤها محادثات 
عبـر الإنترنـت لصالـح العمـاء بمقابـل، ومـن بينهـم جهـات البث العامة. ولـم يتضح بعد 
مـدى ترجمـة المشـاركة عبـر الإنترنـت إلـى أصـوات فعليـة،31 لكـن لا يقبـل السياسـيون 

ولا المؤسسات في الدول الديمقراطية  كسب الحجج بالمال.

يـرى مـارك زكربيـرغ، الرئيس التنفيذي لشـركة فيسـبوك، أن الـذكاء الاصطناعي هو الحل 
لإدارة المحتـوى، ويتضمـن تحديـد المشـاركات الوهميـة وإزالتهـا أيًـا كان نوعهـا. وحسـب 
زكربيرغ، تستطيع الأنظمة الآلية فقط معالجة محتوى مليون مستخدم بلغات مختلفة 
ومـن خلفيـات ثقافيـة متنوعـة.32 ومـع ذلـك، لـم تتضـح التفاصيل بعد. واعتـرف زكربيرغ 
أيضًا في جلسة استماع في مجلس الشيوخ الأمريكي في 2018 أن الذكاء الاصطناعي 
قـد يكـون جاهـزًا فـي غضـون خمـس إلـى عشـر سـنوات لاكتشـاف الفـروق الدقيقـة فـي 
اللغة، لكن لم تظهر التطورات التقنية بعد.33 تدعي الحلول التكنولوجية الحالية أن تحديد 
البوتـات ممكـن. وهنـاك افتـراض أن البـوت الـذي يُعد لغرض معين يسـتطيع أن ينشـئ 
موضوعًا واحدًا أو محتوى موضوعيًا ضيقًا للغاية ويشـارك فيهما، على عكس الإنسـان 
لأنـه قـد يهتـم بعـدد مـن الموضوعـات أكبر. وتشـمل معلومـات التحليـل الإضافية تاريخ 
ووقت إنشـاء الحسـاب.34 تتعارض هذه التكنولوجيا الواعدة مع النتائج التي توصل إليها 
مركـز الناتـو للتميـز فـي ريغـا. أثبتـت التحريـات التـي أجريـت مؤخـرًا، وشـملت فيسـبوك 
وتويتر وإنستغرام ويوتيوب، أن تحديد المشاركة المصطنعة وإزالتها غير كافٍ.35 وتمكن 
الباحثـون، مقابـل 300 يـورو فقـط، من شـراء 3,530 تعليقًا و 25,750 إعجابًا و 20,000 
مشـاهدة و 5,100 متابـع. وأخفقـت المنصـات فـي تصنيـف السـلوك أو الحسـابات غير 
الأصلية: بعد أربعة أسابيع من الشراء، كانت أربعة عناصر من كل خمسة عناصر لا تزال 
على الإنترنت. وحتى بعد الإباغ عن إحدى العينات، ظل 95٪ من المحتوى على الإنترنت 
بعد مرور ثاثة أسابيع على إخطار مواقع الويب. وحيث أن الجهات الفاعلة مصممة على 
نشر المحتوى الضار عبر حسابات زائفة أو جيوش البوتات، يجب أن يكون لدى المنصات 
نهج استباقي لتحديد الحسابات الزائفة حتى لا تصبح إدارة المحتوى كالحرث في الماء.

الأخبـار الكاذبـة أو الأخبـار التافهـة تطـرح محتـوى مختلقًا أو معلومـات خاطئة أو نظريات 
مؤامـرة بشـكل مباشـر، ولا تتعـارض مـع القانـون بالضـرورة ولكنها تمثل ضـررًا بالتأكيد. 
وهنـاك مصطلحـات أشـد تمييـزًا تفـرق بين المعلومات المضللـة والمعلومات الخاطئة. 
أمـا الأولـى فهنـاك مـن يتعمـد نشـرها، والثانية تتفرق عن غير قصد. وكلٌ منهما يسـاعد 
علـى تسـلل الفكـر المتطـرف إلـى الخطـاب العـام، مـا يسـهل الراديكاليـة ويحـرك العنـف 

Burns, J. )2018(, ‘How many Social Media Users are Real People?’, Gizmodo. متاح على:   28
https://gizmodo.com/how-many-social-media-users-are-real-people-1826447042

Wojcik, S. et al. )2017(, ‘Bots in the Twittersphere’, Pew Research Centre. متاح على:   29
https://www.pewresearch.org/internet/2018/04/09/bots-in-the-twittersphere/

Davies, C. )2019(, ‘Undercover reporter reveals life in a Polish troll farm’, The Guardian. متاح على:   30
https://www.theguardian.com/world/2019/nov/01/undercover-reporter-reveals-life-in-a-polish-troll-farm

https://www.sueddeutsche.de/digital/ :متاح على .Eckert, S. et al. )2019(, ‘Die Like Fabrik’, Sueddeutsche Zeitung  31
paidlikes-gekaufte-likes-facebook-instagram-youtube-1.4728833

 Cao, S. )2019(, ‘Facebook’s AI Chief Explains How Algorithms Are Policing Content – And Whether It Works’,  32
https://observer.com/2019/12/facebook-artificial-intelligence-chief-explain-content- :متاح على .The Observer

moderation-policy-limitation/
 Harwell, D. )2018(, ‘AI will solve Facebook’s most vexing problems, Mark Zuckerberg says. Just don’t ask when or how’,  33

https://www.washingtonpost.com/news/the-switch/wp/2018/04/11/ai-will-solve- :متاح على .The Washington Post
facebooks-most-vexing-problems-mark-zuckerberg-says-just-dont-ask-when-or-how/

Gupta, S. )2017(, ‘A Quick Guide to Identify Twitterbots Using AI’, Hackernoon. متاح على:   34
https://hackernoon.com/a-quick-guide-to-identify-twitterbots-using-ai-c3dc3a7b817f

 Bay, S. & Fredheim R. )2019(, ‘Falling Behind: How social media companies are failing to combat inauthentic  35
https://www.stratcomcoe.org/how-social-media-companies- :متاح على .behaviour online’, NATO STRATCOM COE

are-failing-combat-inauthentic-behaviour-online

https://gizmodo.com/how-many-social-media-users-are-real-people-1826447042
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فـي دنيـا الواقـع. وقـد تكـون المعلومـات المضللـة جـزءًا مـن اسـتراتيجية سياسـية، وإذا 
انتشرت انتشارًا فعالًا )ربما عبر الحسابات الزائفة المذكورة أعاه وجيوش البوتات(، تأثر 
بهـا الخطـاب العـام. ققـد كانـت “بيتزاغيـت”، مثـاً، نظريـة مؤامـرة مـن الحملـة الانتخابية 
الأمريكيـة عـام 2016. وبعـد تسـريب رسـائل بريـد جون بوديسـتا الإلكترونـي، وكان حينئذ 
مدير حملة المرشحة الرئاسية الديمقراطية هياري كلينتون، ادعى المعارضون أن بريده 
الإلكترونـي بـه رسـائل مشـفرة تربـط بيـن مسـؤولين كبـار فـي الحـزب الديمقراطـي وبيـن 
الاتجـار بالبشـر وجنـس الأطفـال. وخال الحملة الانتخابية، نشـر أنصـار اليمين المتطرف 
هـذه النظريـة علـى مواقـع الصـور 4chan و 8chan وكذلـك علـى Reddit وتويتـر. وقيـل 
أن بعـض المطاعـم سـهلت جرائـم مشـتهي الأطفـال المزعوميـن. وتلقـى أصحـاب هـذه 
المطاعـم والعاملـون فيهـا تهديـدات بالقتـل وغيـره. وفـي النهايـة، قـرر إدغـار ماديسـون 
ويلـش، متأثـرًا بالمنشـورات عبـر الإنترنـت، أن يذهـب إلـى أحـد هـذه المطاعـم. وأطلـق 
ثـاث طلقـات. ولـم يصـب أحـد. وبعـد حـادث إطاق النـار، أنكر في التحقيقـات وأن هذه 

المعلومات مجرد أخبار كاذبة.

ومـع أن المحتـوى لا يمثـل انتهـاكًا للقانـون، يعاقـب أصحـاب هـذه المنصـات انتهـاكات 
المعاييـر العامـة التـي وضعهـا المجتمـع نفسـه. وقـد تتعـارض تصفية الأخبـار الزائفة مع 
نمـوذج الأعمـال المتبـع فـي شـركات التواصـل الاجتماعـي. ويزيـد المحتـوى الجـذاب من 
تجمـع المسـتخدمين ومشـاركتهم، ويشـجع النـاس علـى قضـاء المزيد مـن أوقاتهم على 
ـن الشـركات مـن تجميـع المزيـد مـن البيانـات عن عمائهـا. وهذه  مواقـع الويـب، مـا يمكِّ
ن الإعان الموجه وتزيد عوائده.  البيانات هي العمود الفقري لنموذجها المالي، لأنها تحسِّ
ر  ومـع ذلـك، تبـذل مختلـف الجهـات الفاعلة جهـودًا للتعامل مع الأخبـار الزائفة. ولقد طوَّ
باحثـون مـن جامعـة واترلـو الكنديـة أداةً قائمـةً على الذكاء الاصطناعـي لدعم التحقق من 
صحـة المعلومـات بمسـتوى غيـر مسـبوق. وبمجـرد تحقـق النظـام مـن بيانـات مقـال ما 
مقابل مصادر أخرى، يقدم مؤشـرًا عن الأخبار سـواء كانت زائفة أو لا. ويرى الباحثون أن 
النظام قد حالفه التوفيق تسع مرات من أصل عشرة.36 وقد تكون هذه الخطوة مهمة 

في مكافحة الأخبار الزائفة.

مايكروسـوفت  مـن  الخـاص  للقطـاع  جهـد مشـكور  وهـي   ،Newsguard أداة  وتطـرح 
عمـاق التكنولوجيـا، مثـالًا علـى عـدم كفاءتـه. و Newsguard عبـارة عـن وظيفة إضافية 
لمتصفحـات الويـب تقـوم بقيـاس مصداقيـة المنافـذ الإعاميـة فـي صـورة تقييمـات. 
وتشـير إلى مصداقية المعلومات بوسـم صغير يظهر على وسـائل التواصل الاجتماعي. 
وهو حل مُرهق: يُطلب من المسـتخدم بشـكل اسـتباقي تنزيل هذه الوظيفة الإضافية، 
ولكنهـا لا تسـاعد بعـد ذلـك فـي تقييـم مقالات معينـة وإنما تقدم تصنيفًـا عامًا للمنفذ 
الإعامي فحسب. وما كان لهذه الأداة أن تساعد في فضيحة بيتزاغيت المذكورة أعاه، 
لأنها انتشرت من خال الحسابات الخاصة. وصُنفت Breitbart )بريتبارت(، وهي وسيلة 
لنشر تفوق البيض والأيديولوجية اليمينية المتطرفة، أو قناة الدعاية الروسية RT بوسم 
أخضـر عـام، أمـا Newsguard فتسـلط الضـوء فـي النـص أدنـاه علـى وسـمها أن هـذه 
المواقـع عليهـا “قيـود كبيـرة”. وهاجمـت Breitbart فيسـبوك أيضًـا: وأطلـق فيسـبوك 
قسـمًا “إخباريًـا” يعـرض قصصًـا إخباريـةً مـن منافذ إعامية تم التحقـق منها. وتم تحديد 
هـذه المنافـذ الإعاميـة بالتعـاون مـع الصحفييـن، وتلتـزم بتوجيهـات فيسـبوك الداخليـة 
لمناهضـة خطـاب الكراهيـة والمحتـوى المتصيـد. وأثـار انضمـام Breitbart إلـى المنافـذ 
الإعاميـة احتجاجـات. ويدافـع فيسـبوك عـن قـراره حتى الآن، متذرعًا بحريـة التعبير. وفي 
تلك الأثناء، أعلن تويتر، في أعقاب الانتخابات العامة البريطانية عام 2019، فرض حظر 

على جميع الإعانات السياسية.37

يؤدي حظر المحتوى المتطرف عمومًا إلى فرضية توفير مساحة أنقى على الإنترنت عن 
طريـق الحـد مـن فـرص الدخـول في مواجهة مع المحتـوى المتطرف على الإنترنت. ومع 
ذلك، فإنها تشكل دائمًا جانبًا من الرد على المحتوى الضار على الإنترنت، لأنها لا تنظر 

في الأسباب الجذرية للرأي المعبر عنه.

Grant, M. )2019(, ‘New tool uses AI to flag fake news for media fact-checkers’, Waterloo News. متاح على:   36
https://uwaterloo.ca/news/news/new-tool-uses-ai-flag-fake-news-media-fact-checkers

لا تزال التفرقة بين الإعان السياسي وإعان القضايا محل خاف، وليس لهما تعريفات تحظى بقبول عالمي.   37
وأفضت الصعوبات الناشئة عن ذلك إلى انطاق دعوات للتعامل مع جميع الإعانات بمعيار واحد صارم لتعزيز 

 Frederik J. Zuiderveen Borgesius et al. )2018(: :الشفافية والسماح بدراسة تأثيرها. للمزيد من المعلومات
 .Online Political Microtargeting: Promises and Threats for Democracy. Utrecht Law Review, 14 )1(. 82-96

 https://www.ivir.nl/publicaties/download/UtrechtLawReview.pdf; :متاح على 
و )Call Universal Advertising Transparency by default )2020. متاح على: 

https://epd.eu/wp-content/uploads/2020/09/joint-call-for-universal-ads-transparency.pdf

https://uwaterloo.ca/news/news/new-tool-uses-ai-flag-fake-news-media-fact-checkers
https://www.ivir.nl/publicaties/download/UtrechtLawReview.pdf
https://epd.eu/wp-content/uploads/2020/09/joint-call-for-universal-ads-transparency.pdf
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التزييـف العميـق عبـارة عـن نسـخة متطرفـة مـن بيانـات ملفقـة تـم التاعب بهـا، ويعني 
ل علـى شـخص بشـئ لـم يقلـه”. تتيـح أحـدث التطـورات التكنولوجيـة  فـي جوهـره “التقـوُّ
للمسـتخدمين إنشـاء مقاطـع فيديـو لأشـخاص معينيـن باسـتخدام تعبيـرات وجوههـم 
وأصواتهم. فنجد مقاطع فيديو مسـجلة لسياسـيين يتكلمون، تبدو واقعية للغاية، مع 
أنهم في الحقيقة لم ينطقوا بكلمة واحدة مما جاء فيها. فقد حاول سياسي هندي في 
حملته الانتخابية الأخيرة أن يخطب ود شريحة سكانية متعددة اللغات؛ فاستخدم مقطع 
فيديـو مزيفًـا تزييفًـا عميقًـا، مـا أثـار ردود فعـل متباينـة.38 وحـذرت بعـض المنظمات من 
تقنيـة التزييـف العميـق، وعممـت النتائـج التـي توصلت إليها، مثـل الفيديو الذي أيد فيه 
بوريس جونسون وخصمه جيريمي كوربين كلٌ منهما الآخر في انتخابات ديسمبر 2019. 
ونجـد غالبيـة البيانـات الملفقـة فـي المـواد الإباحيـة، مـا يجعـل النسـاء أكثـر ضحايـا هـذه 
التكنولوجيا الجديدة. وهذا يعني أن امرأة قد تجد مقاطع فيديو إباحية من بطولتها دون 
علمها أو موافقتها. وفيما يبدو أن هذه التقنية، إذا استُخدمت مع أدوات إخفاء الهوية، 
قـد تلحـق ضـررًا بالغًـا. وتعمـل هـذه الأدوات علـى تغييـر الصور ومقاطـع الفيديو بطريقة 
ل تعديـاً طفيفًا  يسـتحيل بهـا علـى الخوارزميـات أن تكشـف زيـف الإصـدار الجديـد المعـدَّ
باعتبـاره الوجـه الأصلـي. وإنمـا تتعامـل معـه كعنصـر جديـد تمامًـا. ومـع ذلـك، يسـتطيع 
ب  لة. وهذا قد يصعِّ المستخدمون التعرف على الوجه الأصلي في النسخة الجديدة المعدَّ
 )GIFCT( إزالتها بطريقة سريعة وفعالة. وأنشأ منتدى الإنترنت العالمي لمكافحة الإرهاب
الـذي تقـوده الصناعـة اتحـادًا لتبادل الهاشـات – قاعدة بيانات “بصمـات” المحتوى الضار 
الرقمية، وتسـمى هاشـات.39 ويسـعى المنتدى إلى تعزيز فعاليتها بالتعاون بين شركات 
مختلفة.40 لم يتضح بعد مدى قدرة قاعدة البيانات على الصمود لاسـتخدام المنهجي 
لبرمجيـات إخفـاء الهويـة، لاسـيما أن المحتـوى المتطـرف منتشـر انتشـارًا اسـتراتيجيًا من 

خال مجموعة من الجهات الفاعلة وعبر المنصات.

يحتاج التزييف الواقعي العميق إلى معرفة متخصصة – لاسيما إذا كان الهدف منها خداع 
الناس. وتقف المعرفة التقنية الازمة حائاً دون التوسـع السـريع في هذه التكنولوجيا، 
لاسـيما إذا كان تحقيـق الهـدف ذاتـه ممكنًـا بطـرق أخـرى أسـهل. وأيضًـا، يـرى هوانـغ أن 
أدوات إخفـاء الهويـة قـد تُعـرض صاحبهـا لانكشـاف والانفضـاح، وفـي هـذا خطـر قائم. 
وتتراجع إغراءات أدوات التزييف العميق في التأثير على اتجاه الحمات بفضل سياسات 
الحظر وخشـية الانفضاح بين العامة.41 اسـتخدمت تويتر وسـومه الجديدة على المحتوى 
المتاعَب به لأول مرة على المحتوى الذي أنشأه مدير وسائل التواصل الاجتماعي بالبيت 
الأبيض.42 تنص السياسـة على أنها سـتبلغ عن مقاطع الفيديو أو الصور المُتاعب بها 

ولكن لن تزيلها، ما لم يكن هذا المحتوى يهدد سامة الشخص المعني.

تتطلب السيطرة على المعلومات المضللة والمشاركة المصطنعة معرفة رقمية أقوى 
بيـن المسـتخدمين. وتوضـح الأبحـاث التـي تُجـرى حـول نشـر الأخبـار الزائفـة علـى تويتـر 
أن الأكاذيـب تنتشـر بسـرعة أكبـر وعلـى نطـاق أوسـع مـن الحقيقـة، وهذا بسـبب التفاعل 
البشري. وتعزز البوتات رواجها، لكنها لا تسبب انتشار الأكاذيب على نطاق واسع. وأرجع 
الباحثون سبب الاستجابة العاطفية والجدة النسبية للمحتوى إلى هذا الانتشار.43 تظهر 
النتائج بوضوح عدم وجود بديل عن التعليم المناسب لتمكين المستخدمين من التجول 

عبر الإنترنت بخفة ومرونة.

Christopher, N. )2020(, ‘We’ve just seen the First Use of Deepfakes in an Indian Election Campaign’, Vice. متاح على:   38
https://www.vice.com/en_in/article/jgedjb/the-first-use-of-deepfakes-in-indian-election-by-bjp
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Llansó, E. )2019(, ‘Platforms want centralised Censorship. That should scare you’, Wired. متاح على:   40

 https://www.wired.com/story/platforms-centralized-censorship/; and Windwehr, S. and York, Jillian )2020(,
 .‘One Database to rule them all: The invisible Content Cartel that undermines the freedom of expression online’, EFF

https://www.eff.org/deeplinks/2020/08/one-database-rule-them-all-invisible-content-cartel-undermines- :متاح على
freedom-1.

.Hwang, T. )2020(, ‘Deepfakes – A grounded threat assesment’, Centre for Security and Emerging Technology  41
Dent, S. )2020(, ‘Twitter labels video retweeted by Trump as ”manipulated data“’, Engadget Online. متاح على:   42

https://www.engadget.com/2020/03/09/twitter-labels-trump-retweet-manipulated-media/
 .Vosoughi, S. et al. )2018(, ‘The spread of true and false news online’, Science vol. 359, no. 6380, pp.1146–51  43

https://science.sciencemag.org/content/359/6380/1146 :متاح على

https://www.vice.com/en_in/article/jgedjb/the-first-use-of-deepfakes-in-indian-election-by-bjp
https://www.gifct.org/joint-tech-innovation/
https://www.wired.com/story/platforms-centralized-censorship/
https://www.eff.org/deeplinks/2020/08/one-database-rule-them-all-invisible-content-cartel-undermines-freedom-1
https://www.eff.org/deeplinks/2020/08/one-database-rule-them-all-invisible-content-cartel-undermines-freedom-1
https://www.engadget.com/2020/03/09/twitter-labels-trump-retweet-manipulated-media/
https://science.sciencemag.org/content/359/6380/1146
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التنبؤ بالراديكالية قبل حدوثها –   4
الذكاء الاصطناعي العام لإنفاذ 

القانون

مـن السـهل أن نتخيـل الغرفـة التـي يحـدث فيهـا السـحر؛ دعنـا نسـتعير هـذه الصـورة مـن 
Minority Report الكاسيكي الخيالي العلمي: شاشة زرقاء كبيرة تعمل باللمس، تعرض 
نتائج آلة فائقة الذكاء يُفترض أنها تساعد في إنفاذ القانون. وتعتمد النتيجة المعروضة 
على البيانات المتاحة عن الأفراد وكذلك السلوك المباشر عبر الإنترنت. تنطلق صفارات 
إنذار النظام التحذيرية بمجرد رصد تزايد عوامل الخطر البالغ وتشـير إلى ارتفاع خطير في 
مسـتوى الراديكاليـة. ووفقًـا للسـلوك المرصـود، سـوف يرسـل النظـام حينئـذٍ الوحـدات 
ن الشـرطة من التحرك السـريع قبل حدوث أي  المناسـبة إلـى الموقـع. وهـذا النظـام يمكِّ
شـيء، بفضـل القـدرة التنبؤيـة للنظـام القـوي القائم علـى الذكاء الاصطناعـي. وقد يبدو 
هـذا السـيناريو مغريًـا، حتـى لـو كان مبالغًـا فيه ويذكرنا بالخيال العلمـي أكثر منه بالواقع. 
وهنـاك مـن يتلـذذ بهـذه التطـورات عنـد الربـط بيـن التقنيـات الجديـدة والأمـن. يركـز هـذا 
الفصـل فقـط علـى أسـطورة الذكاء الاصطناعي العام الخارق لمراقبة المحتوى وسـلوك 

الأفراد على الإنترنت لمواجهة الراديكالية.

وتعكـف مشـاريع الشـرطة التنبؤيـة علـى استكشـاف كيـف يسـتطيع الـذكاء الاصطناعـي 
أن يسـاعد جهـات إنفـاذ القانـون فـي عملهـا. وهـذه المشـاريع عبارة عن تطبيقـات للتعلم 
الآلـي التـي تتنبـأ بالجرائـم قبـل وقوعهـا بنـاءً علـى عاقـات إحصائيـة معينـة لدعـم إنفـاذ 
القانـون.44 وتُعـد فعاليـة هـذه الأنظمـة مثـار جـدل قـوي. وعلـى سـبيل المثـال، توقفـت 
شـرطة كنـت فـي المملكـة المتحـدة عـن اسـتخدام البرنامـج الأمريكـي PredPol للتنبـؤ 
 Big بالجرائـم، لأن قيمتهـا المضافـة لـم تكـن مقنعـة.45 أفادت منظمة الحقـوق المدنية
Brother Watch بـأن الأقليـات تخضـع لتدابيـر بوليسـية مفرطـة تُعيـد تأجيـج التحيـز ضد 
مناطـق معينـة فـي مشـاريع الشـرطة التنبؤيـة، وتؤدي زيادة الدوريات فـي المناطق التي 
ثبـت تاريخيًـا أنهـا أكثـر عرضـة للجرائـم إلى تزايد الإباغ عن الجرائم وتنشـيء حلقة محكمة 
لتعزيز التحيز الهيكلي.46 وينطوي هذا التحول نحو استخدام مؤشرات التنبؤ بالجريمة على 
تفكير تفسيري وصور غير سببية من التفكير في المخاطر. ويشير التغيير إلى تحرك نحو 
التأكيد على أهمية السياق في تحليل المخاطر ويمكن اعتباره خطوةً بعيدًا عن التنميط، 
الـذي يُنظـر إليـه علـى أنـه غيـر عـادل وتمييزي في العديـد من المجتمعـات.47 أكد التنميط 

العنصري أو الإثني على العاقة بين إنفاذ القانون والمجتمعات التعددية.48

وقد يبدو النهج القائم على المؤشرات مغريًا في جهود مكافحة الراديكالية عبر الإنترنت. 
وقـد تُتخـذ قائمـة المؤشـرات المسـتندة إلـى السـلوك عبـر الإنترنـت وكذلـك المحتـوى 
المسـتهلك أساسًـا لدعـم البحـث عـن الأفراد الراديكاليين حاليًا. ومـع ذلك، يصعب تخيل 
الانتقال من أنظمة الشرطة التنبؤية الحالية إلى أعمال مكافحة الراديكالية، لأسبابٍ ثاثةٍ 

في المقام الأول.

والعقبة الأولى هي عدم وضوح أو فهم العمليات الراديكالية بدقة.49 ولم يتضح بعد متى 
يتحرك الفرد المتطرف تحديدًا لارتكاب جريمة، ما يبرر التدخل. ولحسن الحظ، لا تحدث 

 Moses, B. L. & Chan, J. )2018(, ‘Algorithmic prediction in policing: assumptions, evaluation, and accountability’,  44
.Policing and Society, vol. 28, no. 7, pp.806–22

 Big Brother Watch Submission to the Centre for Data Ethics and Innovations )2019(, ‘Bias in Algorithmic  45
https://bigbrotherwatch.org.uk/wp-content/ :متاح على .Decision Making )Crime and Justice(’, Big Brother Watch

uploads/2019/06/Big-Brother-Watch-submission-to-the-Centre-for-Data-Ethics-and-Innovation-Bias-in-Algorithmic-
Decision-Making-Crime-and-Justice-June-2019.pdf

المرجع نفسه.  46
 Monaghan, J. & Molnar, A. )2016(, ‘Radicalisation theories, policing practices, and ”the future of terrorism?“’,  47

.Critical Studies on Terrorism, vol. 9, no. 3, pp.393–413
’Open Society Foundations )2019(, ‘Ethnic Profiling: What it is and Why it must end، متاح على:   48

https://www.opensocietyfoundations.org/explainers/ethnic-profiling-what-it-and-why-it-must-end
.Molnar و Monaghan انظر  49

https://bigbrotherwatch.org.uk/wp-content/uploads/2019/06/Big-Brother-Watch-submission-to-the-Centre-for-Data-Ethics-and-Innovation-Bias-in-Algorithmic-Decision-Making-Crime-and-Justice-June-2019.pdf
https://bigbrotherwatch.org.uk/wp-content/uploads/2019/06/Big-Brother-Watch-submission-to-the-Centre-for-Data-Ethics-and-Innovation-Bias-in-Algorithmic-Decision-Making-Crime-and-Justice-June-2019.pdf
https://bigbrotherwatch.org.uk/wp-content/uploads/2019/06/Big-Brother-Watch-submission-to-the-Centre-for-Data-Ethics-and-Innovation-Bias-in-Algorithmic-Decision-Making-Crime-and-Justice-June-2019.pdf
https://www.opensocietyfoundations.org/explainers/ethnic-profiling-what-it-and-why-it-must-end
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الراديكاليـة والإرهـاب بقـدرٍ كافٍ لتوفيـر مجموعـة مـن البيانـات الموثوقـة. والراديكاليـة 
عمليـة فرديـة معقـدة للغايـة، ومـع أن الباحثيـن قـد حـددوا عناصـر معينـة يتكـرر حدوثهـا 
فـي عمليـات الراديكاليـة،50 فإن المعلومات المتاحة لا تكفي لتدريب الخوارزمية. وتحتاج 
أنظمـة الـذكاء الاصطناعـي الحاليـة إلـى قـدر هائـل مـن البيانـات لتطويـر قدراتهـا التنبؤية. 
ولا يبـدو الأمـر واعـدًا، مـا لـم تحـدث طفرة تكنولوجية فـي تكنولوجيا الـذكاء الاصطناعي 
ننا من التعامل مع البيانات المحدودة جدًا. ولا نرى اليوم دلائل تبشر بهذا التحول. تمكِّ

تعمل الأنظمة الشُرطية التنبؤية الحالية بناءً على افتراضات جماعية إلى جانب معلومات 
تحـدد مواقـع المناطـق المعرضـة للجريمـة ووقـت وقوعهـا. وهـذا يعنـي أن هنـاك مزيجًـا 
من المعلومات المفتوحة المصدر والبيانات الحكومية والبيانات التي تقدمها الشركات 
ـن مـن طـرح تنبـؤات مسـتنيرة. وباتـت الافتراضـات  الخاصـة يغـذي الخوارزميـات لتتمكَّ
الأساسـية أكثـر اقتصاديـةً وأقـرب إلـى الاختيـار العقانـي. ولنضـرب مثـاً بعملية سـطو: 
بمجـرد نجـاح المجـرم فـي ارتـكاب جريمـة مـا في وقت ومـكان ما، من المرجـح أن يرتكب 
جريمته التالية في موقع ووقت مشـابهين لينجح مجددًا. وتكمن الفكرة في أن المجرم 
يريـد الحـد مـن المخاطـر مـع تحقيـق أقصـى قـدر ممكـن مـن النجـاح. ولا تسـري هـذه 
الافتراضـات بالضـرورة علـى الراديكاليـة والإرهـاب. وهـذا يعنـي أن اختيـار الإرهـاب يخضع 
لمنطق عقاني، ولكنه لا يحدث بالطريقة ذاتها كما في جريمة السطو. وعلى النقيض 
من ذلك، لايزال الموت في سبيل الهدف السامي عامل جذب واضح في حملة داعش 

الدعائية “الموت واحد – فليكن شهادة” لانضمام إلى الخافة.51 

والسـبب الثالـث هـو القيـود التـي تفرضهـا الديمقراطيـات الليبراليـة النابعـة مـن فكـرة أن 
الفـرد ينعـم بحمايـة الدولـة ومـن الدولـة. وكتجربـة فكريـة: مـا المطلوب للتنبؤ بالسـلوك 
الفـردي؟ سـوف تحتـاج الخوارزميـة التـي تتنبـأ بسـلوك الفـرد إلى بيانات أكثـر مختلفة عن 
المعلومات المتاحة عن الجماعة. أي أنها تستلزم بيانات عن سلوك الأفراد غير مجهولة 
المصـدر، وكلمـا كثُـرت كان أفضـل، لضمـان موثوقيـة التنبـؤات. وهـذا يتطلـب مراقبـة 
السـلوك الفـردي بطريقـة غيـر مسـبوقة: مـن الضـروري تغطيـة المجتمـع بأكملـه لحظـة 
بلحظـة. وهـذا لا يتوافـق مـع حقـوق الخصوصيـة الحاليـة. ولا تقبلـه المجتمعـات الحـرة 
لدواعٍ أخاقية ومعنوية. وقد لا تُفلت من تداعيته الحقوقُ الأساسية، مثل حرية التعبير 
والصحافـة وتكويـن الجمعيـات وسـرية الاتصـالات، ومـا إلـى ذلك.52 ولـن يزيدنا هذا في 

الأساس إلا مرارة وألمًا.

.Neumann انظر  50
Kingsley, P. )2014(, ‘Who is behind Isis’s terrifying online propaganda operation?’, The Guardian. متاح على:   51

https://www.theguardian.com/world/2014/jun/23/who-behind-isis-propaganda-operation-iraq
.Ganor, B. )2019(, ‘Artifical or Human: A New Era of Counterterrorism Intelligence?’, Studies in Conflict and Terrorism  52

https://www.theguardian.com/world/2014/jun/23/who-behind-isis-propaganda-operation-iraq
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الغوص العميق

الذكاء الاصطناعي الديمقراطي عن طريق التصميم
لا يرتـوي  البيانـات  مـن  للمزيـد  شـها  وتعطُّ البيانـات  علـى  الخوارزميـات  تعمـل 
ب أولًا علـى مجموعـة ضخمـة مـن البيانـات، ثـم تُختبـر بمزيـد  أبـدًا. ويجـب أن تُـدرَّ
مـن البيانـات لمواصلـة طريقهـا وشـق غمـار المزيـد مـن المعلومـات. ومـن غيـر 
المستغرب أن تتبادر إلى الذهن حماية الخصوصية والبيانات، لاسيما مع قضايا 

الذكاء الاصطناعي والأمن.

معاييـر  لتسـتوفي  المؤتمتـة  القـرار  صنـع  أنظمـة  تنظيـم  محاولـة  مـن  وبـدلًا 
تصميـم  داخـل  الديمقراطيـة  القيـم  نسـج  ينبغـي  الديمقراطيـة،  المجتمعـات 
التكنولوجيـا فـي المقـام الأول. وينبغـي أن تكـون “الخصوصيـة” هـي الوضـع 
الافتراضي للتطوير التكنولوجي، بمعنى معالجة بيانات المستخدم وفقًا لأعلى 
معاييـر الخصوصيـة، مـا لـم يوافـق المسـتخدمون علـى الإفصـاح عـن بياناتهـم. 
وتظهـر تأثيراتـه علـى تنظيـم المحتـوى على منصات وسـائل التواصل الاجتماعي 
والتتبـع الجماعـي للبيانـات السـلوكية الشـخصية. وعـاوة علـى ذلـك، يتعيـن أن 
ن المشغلين البشريين من قياس  تقدم الأنظمة نتائج شفافة أو تفسيرات تمكِّ
تقييمـات الخوارزميـة وتحديـد مـدى مصداقية النتائج. ويُعد هذا بدياً واضحًا لما 
يُعـرف “بـذكاء الصنـدوق الأسـود الاصطناعي” الحالي، ولا يمكن تفسـير نتائجه. 
وقد تؤدي زيادة الشفافية في مجال أنظمة التوصية أو تنظيم المحتوى، مثاً، 
إلى تعزيز البحوث والمصلحة العامة، ما يؤدي إلى فهم الراديكالية عبر الإنترنت 
بصـورة أفضـل. ولا يمكـن تطبيـق المسـاءلة فـي عمليـات صنـع القـرار إلا بتعزيز 
شفافية الذكاء الاصطناعي والثقة فيه. وتخضع تطبيقات صنع القرار المؤتمتة 
لعمليـات تدقيـق تضمـن التنفيـذ القانونـي وتقـدم حوافـز تعـزز مبـدأ الإنصـاف 

والديمقراطية في الذكاء الاصطناعي.
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الخلاصة  5

وكان الهدف من هذا التقرير أن نناقش كيف تعزز التقنيات الداعمة للذكاء الاصطناعي 
جهود مكافحة الراديكالية عبر الإنترنت.

يقـدم الـذكاء الاصطناعـي فرصًـا جديـدةً لتحليـل البيانـات الضخمـة والتنبـؤ بالمسـتقبل. 
وهنـاك مجـال لتطبيـق التكنولوجيـا في حدود ضيقـة تدعم منع التطرف العنيف وتقليل 
مخاطر مواجهة المحتوى الراديكالي عبر الإنترنت. ومن أهم الأدوات الواعدة القائمة على 
 .)NLP( الذكاء الاصطناعي محركات البحث وأنظمة التوصية والمعالجة اللغوية الطبيعية
وتوفر المعالجة اللغوية الطبيعية )NLP( إمكانية إدارة المحتوى عبر الإنترنت، خاصة فيما 
يتعلـق باللغـات التـي تتحدثهـا مجموعـات صغيرة من الأشـخاص فقـط. والعوائد المالية 
المفتـرض أن تحققهـا المنصـات الكبيـرة لتسـتثمر فـي إدارة محتـوى لغـات الأقليـات – 
ولاسيما المشرفين على المحتوى البشري – ليست كبيرة بما يكفي في الغالب. وكثيرًا 
مـا لا تتمتـع المنصـات الأصغـر بالخبـرة الفنية أو الموارد الازمة لأنظمة إدارة المحتوى، 
بـل يتطلـب اسـتخدام النمـاذج الحاليـة وقتًـا وجهـدًا كبيريـن. وهنـاك منصـات أخـرى تدعم 
مـا يُعـد تطرفًـا فـي تفسـير معنـى حريـة التعبيـر، بزعـم أنهـا لا تريـد تقييـد المسـتخدمين. 
وتسـاعدنا المعالجـة اللغويـة الطبيعيـة )NLP( المحسـنة فـي ترجمـة المحتـوى إلـى لغـات 
بون. ويمكنها أيضًا اكتشاف أنماطٍ دلالية غير عادية على مواقع  يجيدها المشرفون المدرَّ
الويـب التـي تُعـرض عـن الاسـتثمار فـي إدارة المحتـوى. ومـع ذلـك، يجـب أن تحتـرم هـذه 

التدابير معايير الخصوصية وحقوق الإنسان دائمًا.

ولا تـزال إدارة المحتـوى علـى منصـات التواصـل الاجتماعـي الكبيـرة تمثـل تحديًـا. وتقـف 
الخوارزميـات عاجـزة عـن تصفيـة المحتـوى الضـار في خضم هذا العـدد الهائل من اللغات 
ن من السـياق الثقافي. نحتاج إلى خطاب عام  المسـتخدمة جنبًا إلى جنب مع نطاق ملوَّ
وشامل حول ما يسمى “مواد المنطقة الرمادية” – المحتوى الضار لكنه قانوني. وينبغي 
أن يتوافق المجتمع كله على أرضية مشتركة تتضح فيها حدود حرية التعبير عبر الإنترنت. 
وينبغـي ألا يُتـرك هـذا القـرار للشـركات الخاصة وحدها. وبالمثـل، لم يكتمل تطوير تقنية 
الذكاء الاصطناعي، ولا يمكنها محاربة المشاركة المصطنعة عبر الإنترنت، بما في ذلك 
المتصيـدون والبوتـات والأخبـار الزائفـة. ولا تـزال هـذه الأجهـزة حـرة طليقـة لـم تُكتشـف 
بالكامـل. ويجـب إشـراك المسـتخدمين فـي الأمـر وتعليمهـم الالتـزام بسـلوك مسـؤول 
علـى الإنترنـت يـؤدي إلـى السـيادة الرقمية؛ وينبغي أن يسـمح تصميم المنصات بوجود 
نظام “إخطار وإجراء” يتسم بالشفافية. ومع ذلك، يجب ألا نلقي المسؤولية على عاتق 
العمـاء أو المسـتخدمين وحدهـم. ويجـب تعزيـز الأمن والأمان على الإنترنت بسياسـات 
تثني عن نشر المحتوى الضار أو الملفق عبر الإنترنت وتمنع نماذج الأعمال التي تعطي 
الأولوية للمحتوى الضار، لأنها تزيد من المشـاركة عبر الإنترنت، وبالتالي تعزز مكاسـب 
الإعانات. والخاصة أن يجتنب مشغلو المنصات إزالة الكثير من المحتوى والتعدي على 

حرية التعبير مع استمرار اتخاذ التدابير المناسبة لمنع المحتوى الضار.

وربمـا اتضـح لنـا الآن أن الـذكاء الاصطناعـي العـام، وهـو نظـام فائـق الـذكاء، ليـس خيـارًا 
للتنبـؤ براديكاليـة الأفـراد عبـر الإنترنـت لسـببين. الأول تقنـي: فـي ظـل الوضـع الحالـي 
لتكنولوجيـا الـذكاء الاصطناعـي، فـإن الخوارزميـات تحتـاج إلـى كميـات هائلة مـن البيانات 
لطرح تنبؤات مفيدة عن المستقبل. ولحسن الحظ، لا تحدث الراديكالية والإرهاب بالقدر 
الكافي لإنتاج بيانات كافية لذكاء اصطناعي عام يتنبأ بسلوك الأفراد نحو الراديكالية عبر 
الإنترنت. وبلغت الإيجابيات الكاذبة والسلبيات الكاذبة معدلات لا تطاق. ومن الأجدى 
أن نستثمر في الموارد البشرية. ويتعلق السبب الثاني بالخصوصية: النظام الذي يراقب 
سـلوك الأفـراد عبـر الإنترنـت لحظـة بلحظـة، ويخـزن البيانـات ويحللها، لن يمتثـل لمعايير 

الخصوصية في الديمقراطيات الليبرالية. وقد يفضي إلى مراقبة المجتمع بأسره.
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وينبغي أن تُوضع معايير واضحة لتطبيق التقنيات القائمة على الذكاء الاصطناعي على 
المدى البعيد. وينبغي أن تحمي هذه المعايير المستخدمين من افتقار أدوات صنع القرار 
المؤتمتـة إلـى العـدل والإنصـاف، مـن خـال مجموعـات البيانـات المتحيـزة أو المعالجـة 
التمييزية للمحتوى مثاً على أساس النوع أو الجنس أو الدين أو أي خصائص أخرى يكفل 
حمايتهـا قانـونُ حقـوق الإنسـان. ويجـب أن تُعـرض نتائـج الخوارزميـات بشـفافية تسـمح 
بالمسـاءلة عـن القـرارات المبنيـة علـى حسـابات خوارزميـة. ويجـب أن تسـلك التكنولوجيـا 
طريـق المسـتقبل بتطويـر ذكاء اصطناعـي يحتـرم حقـوق الخصوصية ويخلـو من التمييز، 

ويفهمه المشغل.
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المشهد السياسي

كتـب هـذا القسـم أرميـدا ڤـان ريج ولوسـي تومـاس، وهما باحثتان مشـاركتان في معهد 
السياسات في كينجز كوليدج لندن. ويلقي نظرة عامة على المشهد السياسي وعاقته 

بهذا التقرير.

مقدمة

يمثـل منـع تمجيـد العنـف والإرهـاب، وانتشـار المعلومـات المضللـة، وغيرهـا مـن صـور 
المحتـوى المتطـرف عبـر الإنترنـت تحديـات تواجهها الجهات الفاعلة السياسـية ومنصات 
التكنولوجيا في جميع أنحاء العالم. الذكاء الاصطناعي ومكافحة التطرف العنيف: كتاب 
تمهيدي، تقرير لمنتدى الإنترنت العالمي لمكافحة الإرهاب )GIFCT(، يلقي نظرة عامة 
شـاملة علـى الفـرص والتحديـات التـي يقدمهـا الـذكاء الاصطناعـي فـي مجـال مكافحـة 

التطرف العنيف.

شـركات  وكذلـك  والدولـي،  الوطنـي  الصعيديـن  علـى  السياسـات  صنـاع  ويتعـرض 
التكنولوجيـا، لضغـوط متزايـدة للإسـراع بـإدارة المحتـوى المتطـرف وإزالتـه بفعاليـة أكبـر. 
ومن الأسباب الداعية إلى ذلك وقوع أضرار فعلية ومأساوية، من حيث تكرارها واتساع 
نطاقها، نتيجة للمحتوى الضار عبر الإنترنت، مثل إطاق النار على مسجد كرايستشيرش 
في مارس 2019، وإطاق النار على كنيسة تشارلستون في الولايات المتحدة الأمريكية 
عـام 2015، وإطـاق النـار علـى مسـجد مدينـة كيبيك الكندية عـام 2017. وبذلت صناعة 
التكنولوجيـا وصانعـو السياسـات الوطنييـن ومتعـددي الجنسـيات جهـودًا حثيثـة فيمـا 
بعـد لإزالـة بعـض المحتـوى المتطـرف الـذي ينتجه تنظيـم الدولة الإسـامية والجماعات 
الجهادية العنيفة، فضاً عن المحتوى الذي ينادي بالتعصب للبيض وكره النساء ومعاداة 

السامية وكراهية الإسام.

الذكاء الاصطناعي ومكافحة التطرف العنيف: كتاب تمهيدي يتناول بالوصف والتحليل 
تقنيـات الـذكاء الاصطناعـي الحاليـة التـي صُممـت لتعزيـز وتعجيـل والتدقيـق فـي إدارة 
المحتـوى علـى الإنترنـت وإزالتـه. ومنهـا الأدوات “المدربة” على اللغـات لتحديد المحتوى 
الضـار والإبـاغ عنـه، والتكنولوجيـا التي تكتشـف فيديوهات التزييف العميق، فضاً عن 
عمليات التعلم الآلي لبناء أدوات خوارزمية لتحديد الهوية. ويستعرض التقرير العديد من 
التحديات والعقبات التي تحول دون الانتشار الفعال لهذه التقنيات. أولًا، تستطيع أنظمة 
التوصية القائمة على تقنية الذكاء الاصطناعي ذاتها أن تقود المستخدمين إلى “جحور” 
المحتوى الضار بشكل متزايد. ثانيًا، التركيز على إدارة محتوى اللغات الأوروبية يؤدي إلى 
إغفال المحتوى غير الظاهر وعدم الاعتراف بوجوده وعدم إدارته كما يجب. ثالثًا، لا توجد 
حاليًـا أي تدابيـر فعالـة لمواجهـة المعلومـات المضللـة عبـر الإنترنـت، مـن وجهتـيْ النظـر 
التقنيـة والأخاقيـة. وأخيـرًا، يعتمـد نظـام الذكاء الاصطناعي العام الـذي يراقب التواصل 
المباشـر عبـر الإنترنـت علـى مسـتويات مسـتحيلة من البيانات المعروفـة المصدر، ما قد 

يهدد الخصوصية وحقوق حرية التعبير.

وفي هذا التقرير، نستعرض طرق التعامل مع هذه الفرص والتحديات لدى تسع جهات 
رئيسية فاعلة في السياسات الوطنية والإقليمية: كندا وفرنسا واليابان وغانا ونيوزيلندا 
والمديريـة  الأوروبيـة  والمفوضيـة  الأمريكيـة  المتحـدة  والولايـات  المتحـدة  والمملكـة 
التنفيذيـة لمكافحـة الإرهـاب التابعـة للأمم المتحدة. ونقدم لمحة عامة لهذه الجهود كل 

على حدة، ونختتم بتقديم بعض التوصيات السياسية.
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الذكاء الاصطناعي ومكافحة التطرف العنيف: التعامل 
مع التحديات وتقييم التطورات الجديدة

كندا
رت الحكومـة الكندية اسـتراتيجية قويـة لمكافحة الإرهاب، وتمثل جهودها ومبادراتها  طـوَّ
لمكافحـة التطـرف العنيـف عبـر الإنترنـت جانبًـا واحـدًا من سياسـة أعم وأشـمل لمكافحة 
التطرف العنيف. وكغيرها من الحكومات، للأسف، كان استثمارها واهتمامها بمكافحة 

التطرف العنيف عبر الإنترنت نتيجةً لوقوع ضرر فعلي.

وفي أواخر يناير 2017، أطلق اكسـندر بيسـونيت، من سـكان كيبيك، النار على مصلين 
في المركز الثقافي الإسامي في مدينة كيبيك، ما أسفر عن مقتل ستة وإصابة خمسة. 
وتوصلـت التحقيقـات لاحقًـا إلـى أن بيسـونيت، قبـل إطاق النار، كان عنصرًا نشـطًا في 
الدوائر اليمينية المتطرفة والعنصرية على الإنترنت، وكان يتابع بانتظام حسابات أصحاب 
نظريـات المؤامـرة والقومييـن البيـض وشـخصيات اليمين المتطرف علـى الإنترنت مثل 

بن شابيرو وأليكس جونز صاحب موقع InfoWars الإلكتروني.53

وعلـى عكـس مرتكبـي العديـد مـن الهجمـات الإرهابيـة المعروفـة الأخـرى التـي يغذيهـا 
المحتـوى عبـر الإنترنـت، لـم يصـدر عـن بيسـونيت بيان أو تصريـح بنواياه عبـر الإنترنت.54 
ومع ذلك، باتت البيانات الإرهابية اتجاهًا عامًا متزايدًا يمكن مكافحته بالذكاء الاصطناعي. 
وكثيرًا ما تشير بيانات اليمين المتطرف بعضها إلى بعض؛ الإعجاب بالهجمات السابقة 
أو الأخيرة أو تكرار الميمات أو مختصرات الإنترنت مثاً. ويستطيع الذكاء الاصطناعي أن 
يساعدنا في تحديد عدد مرات تحميل المحتوى الضار، مثل البيانات اليمينية المتطرفة، 

للتدخل قبل وقوع الهجمات على أرض الواقع.

تتعامـل كنـدا مـع التطـرف العنيـف عبر الإنترنت، كما أوضحت في اسـتراتيجيتها الوطنية 
لمكافحة راديكالية العنف، بطريقة55 ثاثية الأبعاد: صياغة رسـائل مضادة مع المجتمع 
المدني، ودعم أبحاث مكافحة التطرف العنيف ومشاركتها في المبادرات الدولية وتعزيز 
شـراكتها مـع شـركات التكنولوجيـا. والثالـث، علـى وجـه الخصـوص، هـو المسـاحة التـي 

استثمرت فيها كندا في العاقة بين الذكاء الاصطناعي–مكافحة التطرف العنيف.

 Tech Against Terrorism الأهـم مـن ذلـك أن كنـدا، فـي عـام 2019، كلفـت مبـادرة
الدولية التي ترعاها الأمم المتحدة وتعمل مع صناعة التكنولوجيا العالمية بتطوير منصة 
تحليات المحتوى الإرهابي )TCAP(،56 وهي قاعدة بيانات محملة بمواد ومحتوى إرهابي 
تـم التحقـق منهـا مسـتقاة مـن مجموعـات البيانات الحاليـة ومصادر مفتوحـة. والمأمول 
أن تعمـل منصـة تحليـات المحتـوى الإرهابـي )TCAP( كخدمـة تنبيـه فـوري للمحتـوى 
الإرهابـي والمتطـرف العنيـف علـى منصـات الإنترنـت الصغيـرة: سـيتم تبـادل المحتـوى 
ـد علـى هـذه المنصات بسـرعة مع فرقها القائمة بـإدارة المحتوى والتصرف  الضـار المؤكَّ
بنـاءً عليـه. وسـوف تعمـل منصـة تحليـات المحتـوى الإرهابـي )TCAP(، علـى المـدى 

ن.57 المتوسط والبعيد، كأرشيف تاريخي للتحليل الأكاديمي الكمي والنوعي المحسَّ

 ،‘Quebec Mosque Killer Confided He Wished He Had Shot More People, Court Told’ ،)2018 17 أبريل( .Riga, A  53
https://montrealgazette.com/news/local-news/quebec-mosque-shooter-alexandre- :متاح .Montreal Gazette

 .bissonnette-trawled-trumps-twitter-feed/ 
 Mahrouse, G. )2018(, ‘Minimizing and denying racial violence: Insights from the Quebec Mosque shooting’, :انظر أيضًا

.Canadian Journal of Women and the Law, vol. 30, no. 3, pp.471–93
على سبيل المثال، روبرت باورز )مرتكب حادث إطاق النار على كنيس في بيتسبرغ عام 2018(، ديان روف )إطاق النار على كنيسة   54

تشارلستون عام 2015(، برينتون تارانت )إطاق النار على مسجد كرايستشيرش عام 2019(، باتريك كروسيوس )إطاق النار عام 2019 
في إل باسو(، أندرز بريفيك )مذبحة أوتويا 2011(، ونشر كثيرون غيرهم بيانات عبر مختلف منصات الإنترنت قبل هجماتهم بوقت 
 Ware, J. )2020(, Testament to Murder: The Violent Far-Right’s Increasing Use of Terrorist Manifestos :قصير. انظر

https://icct.nl/publication/testament-to- :متاح .– Policy Brief, International Centre for Counter-Terrorism – The Hague
murder-the-violent-far-rights-increasing-use-of-terrorist-manifestos/

National Strategy on Countering Radicalization to Violence’, Public Safety Canada‘. متاح:   55
https://www.publicsafety.gc.ca/cnt/rsrcs/pblctns/ntnl-strtg-cntrng-rdclztn-vlnc/index-en.aspx#s7

تناولنا منصة تحليات المحتوى الإرهابي )TCAP( أيضًا في قسم المشهد السياسي من تقرير الشبكة العالمية للتطرف   56
والتكنولوجيا )GNET( عن “تحليل شفرة الكراهية: استخدام التحليل التجريبي للنصوص في تصنيف المحتوى الإرهابي.” متاح: 

https://gnet-research.org/wp-content/uploads/2020/09/GNET-Report-Decoding-Hate-Using-Experimental-Text-
Analysis-to-Classify-Terrorist-Content.pdf

 ‘Press Release: Tech Against Terrorism Participates in UN General Assembly Week in New York’,  57
https://www.techagainstterrorism.org/2019/10/08/press-release-tech-against- :متاح .Tech Against Terrorism

terrorism-participates-in-un-general-assembly-week-in-new-york/

https://montrealgazette.com/news/local-news/quebec-mosque-shooter-alexandre-bissonnette-trawled-trumps-twitter-feed/
https://montrealgazette.com/news/local-news/quebec-mosque-shooter-alexandre-bissonnette-trawled-trumps-twitter-feed/
https://icct.nl/publication/testament-to-murder-the-violent-far-rights-increasing-use-of-terrorist-manifestos/
https://icct.nl/publication/testament-to-murder-the-violent-far-rights-increasing-use-of-terrorist-manifestos/
https://gnet-research.org/wp-content/uploads/2020/09/GNET-Report-Decoding-Hate-Using-Experimental-Text-Analysis-to-Classify-Terrorist-Content.pdf
https://gnet-research.org/wp-content/uploads/2020/09/GNET-Report-Decoding-Hate-Using-Experimental-Text-Analysis-to-Classify-Terrorist-Content.pdf
https://www.techagainstterrorism.org/2019/10/08/press-release-tech-against-terrorism-participates-in-un-general-assembly-week-in-new-york/
https://www.techagainstterrorism.org/2019/10/08/press-release-tech-against-terrorism-participates-in-un-general-assembly-week-in-new-york/
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مـن أهـداف منصـة تحليـات المحتـوى الإرهابـي )TCAP( المعلنـة، فـي فضـاء الـذكاء 
فات المحتوى الخوارزمية.58  الاصطناعـي علـى وجـه التحديد، دعم نظام إيكولوجي لمصنِّ
الـذكاء   ،)GNET( العالميـة للتطـرف والتكنولوجيـا التمهيـدي للشـبكة  التقريـر  ويوضـح 
الاصطناعـي ومكافحـة التطـرف العنيـف، أن “الخوارزميـات تحتـاج إلـى كميـات هائلة من 
البيانـات لطـرح تنبـؤات مفيـدة عـن المسـتقبل”.59 تعتمد آليـات إدارة المحتوى المؤتمتة 
المسـتندة إلـى التعلـم الآلـي والمعالجـة اللغويـة الطبيعيـة علـى تحليل البيانـات الضخمة 
لتدريب الذكاء الاصطناعي لفهم حقيقة البيانات، وتَعَلم التعرف على عناصر فيديوهات 
تنظيم داعش الدعائية )الشعارات والرايات وما إلى ذلك( لتحديد مقاطع الفيديو المقبلة 
 ،)TCAP( وتمييزها بالعناصر ذاتها أو ما يماثلها. وتُعد منصة تحليات المحتوى الإرهابي
أول منصة موحدة للمحتوى الإرهابي عبر الإنترنت، بمثابة منجم ذهب حقيقي لأنها تزخر 
ببيانات ومعلومات يحتاجها المطورون في تصميم خوارزميات التعلم الآلي للتعرف على 

المواد الإرهابية وتصنيفها.

وقـد تمثـل منصـة تحليـات المحتـوى الإرهابـي )TCAP( قفـزة تقنيـة كبيـرة إلـى الأمـام 
د يُعد أرشـيفًا  في مكافحة التطرف العنيف عبر الإنترنت لأنها تزخر بمحتوى إرهابي مؤكَّ
تاريخيًا من مختلف منصات الإنترنت. وأوضحت الحكومة الكندية، بصفتها راعية مشاركة 
للمنصـة، مـدى قـدرة الاسـتثمارات الموجهـة والذكيـة في المبادرات عبـر القطاعات على 
توفيـر فـرص للتعـاون بيـن الأوسـاط الأكاديميـة والصناعيـة والمجتمـع المدنـي في دفع 

الذكاء الاصطناعي قدمًا في سياق مكافحة التطرف العنيف.

المفوضية الأوروبية
ذكـرت المفوضيـة الأوروبيـة فـي كتابهـا الأبيـض بشـأن الـذكاء الاصطناعـي الصـادر فـي 
فبرايـر 2020، أن “أدوات الـذكاء الاصطناعـي يمكنهـا أن تقـدم فرصـة جيـدة لتعزيز حماية 
مواطنـي الاتحـاد الأوروبـي من الجرائـم والأعمال الإرهابية”.60 يريد الاتحاد الأوروبي اتباع 
نهـج مـزدوج لاسـتخدام الـذكاء الاصطناعـي: تنظيمـي ويركز على الاسـتثمار. ويُعنى على 
وجـه الخصـوص بتمكيـن “الـذكاء الاصطناعي الجدير بالثقة” عن طريق بناء إطار تنظيمي 
سـليم للمسـاعدة فـي حمايـة المواطنيـن الأوروبييـن وكذلـك “إنشـاء سـوق داخلـي غيـر 
احتكاكي” لتطوير الذكاء الاصطناعي.61 “الذكاء الاصطناعي الجدير بالثقة، في هذه الحالة، 
يعني وجود تطبيقات دقيقة وقوية تقنيًا”.62 يعتزم الاتحاد الأوروبي أيضًا زيادة الاستثمار 

في الذكاء الاصطناعي إلى ما لا يقل عن 20 مليار يورو سنويًا بحلول عام 63.2030

عينت المفوضية الأوروبية فريق خبراء رفيع المستوى للذكاء الاصطناعي )AI HLEG( في 
عام 2019. ووضع هذا الفريق سبعة معايير لضمان موثوقية الذكاء الاصطناعي. وهذه 
المبـادئ السـبعة هـي: الرقابـة والوكالة البشـرية؛ السـامة والمتانة التقنيـة؛ الخصوصية 
وحوكمة البيانات؛ الشفافية؛ التنوع وعدم التمييز والإنصاف؛ الرفاه المجتمعي والبيئي؛ 
والمسـاءلة.64 بنـاءً علـى هـذا، يدعـو كتـاب المفوضيـة الأبيـض إلـى نظـام إيكولوجـي من 

الثقة يضمن حماية الحقوق الأساسية.65

وتباينـت شـركات التكنولوجيـا الكبـرى فـي اسـتجابتها للكتـاب الأبيـض المعنـي بالـذكاء 
الاصطناعـي. ودعـت غوغـل الاتحـاد الأوروبـي إلـى اسـتخدام النظـم والأطـر التنظيميـة 
الحالية، بدلًا من بناء أطر تنظيمية جديدة على شركات التكنولوجيا الالتزام بها. وبالتوازي، 
سـوف يحتـاج غوغـل وفيسـبوك وغيرهمـا مـن المنصـات التكنولوجيـة إلـى الاسـتعداد 
لقانون الخدمات الرقمية )Digital Services Act(، الذي نتوقع صدوره بنهاية هذا العام، 
ويسعى إلى “تنظيم النظام الإيكولوجي على الإنترنت عبر مجموعة من المجالات منها 

المرجع نفسه.  58
ماري شروتر )2020(، “الذكاء الاصطناعي ومكافحة التطرف العنيف”، الشبكة العالمية للتطرف والتكنولوجيا، ص.23.  59

 ‘White Paper on Artificial Intelligence – A European Approach to Excellence ،)2020 المفوضية الأوروبية، )19 فبراير  60
https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence- :متاح من .and Trust’, p.2

feb2020_en.pdf
المرجع نفسه، ص.10.  61
المرجع نفسه، ص.20.  62

 Government of France, Ministry of Europe and Foreign Affairs, ‘Transparency and accountability: The challenges  63
https://www.diplomatie.gouv.fr/en/french-foreign-policy/digital-diplomacy/ :متاح من .of artificial intelligence’

transparency-and-accountability-the-challenges-of-artificial-intelligence/
المرجع نفسه.  64
المرجع نفسه.  65

https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020_en.pdf
https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020_en.pdf
https://www.diplomatie.gouv.fr/en/french-foreign-policy/digital-diplomacy/transparency-and-accountability-the-challenges-of-artificial-intelligence/
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... المحتوى المسيء”.66 من المتوقع أيضًا أن يُتبِع الاتحاد الأوروبي كتابه الأبيض للذكاء 
الاصطناعـي بتشـريعات تتعلـق بالـذكاء الاصطناعـي والسـامة والمسـؤولية والحقـوق 

الأساسية والبيانات في وقت لاحق من عام 67.2020

فرنسا
فـي فرنسـا عـددٌ مـن أصحـاب المصلحـة الرئيسـيين الذيـن يقـع الـذكاء الاصطناعـي فـي 
ف المنسق الوزاري للذكاء الاصطناعي بتحليل ووضع مقترحات  دائرة اختصاصاتهم. وكُلِّ
للتغييـرات المتعلقـة بالابتـكار الرقمـي المطبـق علـى المجـال الأمنـي.68 توجـد فـي وزارة 

الدفاع وحدة لتنسيق الذكاء الاصطناعي الدفاعي ضمن وكالة الابتكار الدفاعي.

تعمـل فرنسـا علـى تكييـف إطارهـا القانونـي للسـماح باسـتخدام آمـن وفعـال للتقنيـات 
التي تدعم الذكاء الاصطناعي لحماية سكان فرنسا. وفيما يتعلق بالتطورات السياسية، 
نشرت فرنسا استراتيجيتها للذكاء الاصطناعي في مارس 2018. ومن أهدافها الرئيسية: 
تحسـين النظـام الإيكولوجـي لتعليـم الـذكاء الاصطناعـي والتـدرب عليـه لتطويـر وجـذب 
أفضل مواهب الذكاء الاصطناعي؛ وإنشـاء سياسـة البيانات المفتوحة لتنفيذ تطبيقات 
الذكاء الاصطناعي وتجميع الأصول معًا؛ ووضع إطار أخاقي لاستخدام تطبيقات الذكاء 
الاصطناعـي بشـفافية وعـدل.69 وفقًـا لتوجيهـات الاتحـاد الأوروبي بشـأن أمن الشـبكات 
وأنظمة المعلومات، وضعت فرنسا قانون أمنها السيبراني.70 تقوم فرنسا حاليًا بترتيب 
أفكارها بشأن استخدام التقنيات التي تدعم الذكاء الاصطناعي في المجال العسكري.71

أطلقـت فرنسـا سلسـلة مـن المبـادرات التـي تركـز علـى الـذكاء الاصطناعي. وفـي مؤتمر 
مجموعـة السـبع )G7( لأصحـاب المصلحـة المتعدديـن حـول الـذكاء الاصطناعي في عام 
 International( 2018، أعلنت فرنسا وكندا عن إطاق الهيئة الدولية للذكاء الاصطناعي
Panel on Artificial Intelligence(، ما يدعم تبني الذكاء الاصطناعي بطريقة مسؤولة.72 
واشـتركتا معًـا فـي إقامـة الشـراكة العالميـة الجديـدة للـذكاء الاصطناعـي )GPAI( التـي 
انضمت إليها بلدان أخرى. والهدف من هذه المبادرة توجيه تطويرات الذكاء الاصطناعي 
واسـتخداماته بطريقـة مسـؤولة، مـع مراعاة حقوق الإنسـان والاندمـاج والتنوع والابتكار 
والنمو الاقتصادي.73 وسوف تعمل تحديدًا على سد الفجوة بين النظرية والتطبيق في 
الـذكاء الاصطناعـي بدعـم البحـث العلمـي فـي أنشـطة الـذكاء الاصطناعـي. يقـوم بدعـم 
الشـراكة العالميـة للـذكاء الاصطناعـي )GPAI( مركـز التميـز فـي فرنسـا، وهـو مؤسسـة 
شـقيقة لمركـز تميـز GPAI فـي مونتريـال. وتدعـم منظمـة التعـاون الاقتصـادي والتنمية 

)OECD( الشراكة العالمية للذكاء الاصطناعي )GPAI( أيضًا.

اسـتنادًا إلـى اسـتراتيجية الـذكاء الاصطناعـي، قـد تـرى فرنسـا إصـدار قانـون الجمهوريـة 
الرقميـة، وهـذا القانـون قـد يعمـل علـى “فتـح البيانـات العامـة، وتعزيـز حمايـة حقـوق 
المسـتخدمين وخصوصيـة البيانـات، وضمان اسـتفادة الجميع مـن الفرص التي تقدمها 

الرقمنة”.74

 .Platform clamp down on hate speech in run up to Digital Services Act’, EURACTIF’ ،)2020 23 يونيو( Stolton, S.  66
https://www.euractiv.com/section/digital/news/platforms-clamp-down-on-hate-speech-in-run-up-to- :متاح من

digital-services-act/
.Kayali, L., Heikkila, M. and Delcker, J )19 فبراير Europe’s digital vision, explained’, Politico’ ،)2020. متاح:   67

https://www.politico.eu/article/europes-digital-vision-explained/
http://www.sgdsn.gouv. :ص.20. متاح ،‘Action plan against terrorism’ ،)2018 حكومة فرنسا، مكتب رئيس الوزراء، )13 يوليو  68

fr/uploads/2018/10/20181004-plan-d-action-contre-le-terrorisme-anglais.pdf
https://ec.europa.eu/knowledge4policy/ai-watch/ :المفوضية الأوروبية، تقرير استراتيجية فرنسا للذكاء الاصطناعي. متاح  69

france-ai-strategy-report_en
 .Government of France, National Cyber Security Agency, Directive network and information system security )NIS(  70

https://www.ssi.gouv.fr/entreprise/reglementation/directive-nis/ :متاح
 Pannier, A. and Schmitt, O. )2019(, ‘To fight another day: France between the fight against terrorism and future  71

https://academic.oup.com/ia/article/95/4/897/5492774 :متاح .warfare’, International Affairs vol. 95, no. 4
حكومة كندا، مكتب رئيس الوزراء )6 ديسمبر Mandate for the International Panel of Artificial Intelligence ،)2018. متاح:   72

https://pm.gc.ca/en/news/backgrounders/2018/12/06/mandate-international-panel-artificial-intelligence
سًا بإطاق الشراكة العالمية للذكاء  الحكومة الفرنسية، وزارة أوروبا والشؤون الخارجية )15 يونيو 2020(، قيام 15 عضوًا مؤسِّ  73
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غانا
لاتـزال الجهـود التـي تبذلهـا غانـا لمكافحـة التطـرف العنيـف علـى الإنترنت محـدودة، لأن 
العنـف السياسـي فـي غانـا لـم تؤججه أنشـطة إرهابية، بخاف الوضع فـي دولتيْ نيجيريا 
وتشـاد المجاورتيْـن لهـا.75 تـورد قاعـدة بيانـات الإرهـاب العالمـي، وهـي قاعـدة بيانـات 
للهجمات الإرهابية العالمية منذ عام 1970، 21 حادثة فقط أسـفرت عن 23 حالة وفاة 

خال 50 عامًا في غانا.76

لا تواجـه غانـا نفـس المشـكات التـي تواجههـا بعـض البلـدان المجـاورة لهـا فيمـا يتعلق 
بإغـاق الحكومـة للإنترنـت أو الاسـتخدام الحكومـي لوسـائل التواصـل الاجتماعـي لقمـع 
المعارضـة السياسـية.77 اسـتغلت هـذه الحكومـات إرثًـا مـن القوانيـن الاسـتعمارية التـي 
انتُهكت بها الحريات في الماضي، بهدف “إضفاء الشرعية على العديد من ... محاولات 
 ‘Ranking Digital Rights’ تقديم مطالب غير قانونية للقطاع الخاص”.78 يوضح تقرير
)تصنيف الحقوق الرقمية( لعام 2019 أن منصات وسائل التواصل الاجتماعي ومزودي 
خدمات الإنترنت اضطروا لاستجابة لمطالب إغاق حكومية غير قانونية، ما أثار مخاوف 

من فرض المراقبة والرقابة المفرطة.79

مـع أن الحكومـة الغانيـة لـم تقـدم هذه المطالب غير القانونية حتى الآن، أعربت جماعات 
المجتمع المدني والصحفيون عن قلقهم بشأن المستقبل.80 قبل انتخابات عام 2016، 
أعلـن قائـد الشـرطة الغانيـة عـن احتمال إغاق وسـائل التواصل الاجتماعـي.81 بالرغم من 

معارضة الرئيس هذه الخطط، تتصاعد المخاوف بشأن الحقوق الرقمية في غانا.

تتـرك قوانيـن حريـة التعبيـر الليبراليـة فـي غانـا الفضـاء الرقمـي عرضـةً لانتهـاكات، مثـل 
خطـاب الكراهيـة والتنمـر السـيبراني )على النسـاء خصوصًا(.82 لـذا تتزايد الدعوات لإحكام 
القواعد التنظيمية على منصات وسـائل التواصل الاجتماعي. وأشـار خبير من مؤسسـة 
حريـة  )مؤسسـة   Freedom of Expression Media Foundation for West Africa
التعبيـر الإعاميـة لغـرب أفريقيـا( إلـى أن “غيـاب القواعـد التنظيميـة يفضـي إلـى تطبيـق 
تشريعات أخرى لمقاضاة الأفراد بطرق قد تكون مفرطة”، على غرار المطالب الحكومية 

الموضحة أعاه.

ومـع ذلـك، يجـب أن تـوازن اللوائـح الحكوميـة الخاصـة بوسـائل التواصـل الاجتماعـي بين 
حمايـة المسـتخدمين مـن الأذى وحمايـة حريـة التعبيـر المكفولـة للمسـتخدمين. وحـذرت 
إحـدى جماعـات المجتمـع المدنـي، المعروفـة بمناهضتهـا لقطـع الإنترنـت، مـن التنظيم 
الحكومـي لوسـائل التواصـل الاجتماعـي: “إذا تركنـا للحكومـة تنظيـم الإنترنت – على غرار 
مـا حـدث فـي بلـدان أخـرى – انتهـى بنـا الأمـر إلـى أن تُملـي علينـا شـروطها لاسـتخدام 

الإنترنت.”83

لـم يتضـح بعـد إذا كانـت هنـاك خطـط لتطويـر أدوات قائمـة علـى الـذكاء الاصطناعـي 
للمسـاعدة فـي تنظيـم المحتـوى عبـر الإنترنـت فـي غانـا. ومـع ذلـك، أظهـرت التهديـدات 
الإقليميـة لحريـة التعبيـر عبـر قوانيـن الحقبة الاسـتعمارية أن الدولـة يجب أن تضع حقوق 
مواطنيها الرقمية في مقدمة أي أدوات تكنولوجية أو جهود تشريعية لمراقبة المحتوى 
الضـار عبـر الإنترنـت. وفـي خطـوة لاقـت ترحيبًـا، أقـرت غانـا مشـروع قانـون الحـق فـي 
المعلومات في عام 2019، والذي يضمن إمكانية الوصول إلى المعلومات التي تحتفظ 

يرجع الفضل في بيان هذه الأفكار عبر البريد الإلكتروني إلى الأستاذ توميوا إيلوري، باحث في وحدة التعبير والمعلومات والحقوق   75
الرقمية بمركز حقوق الإنسان بجامعة بريتوريا.

https://www.start.umd.edu/gtd/ :متاح .START ،قاعدة بيانات الإرهاب العالمي  76
’Ilori, T. )2020(, ‘Content Moderation Is Particularly Hard in African Countries، مشروع لجمعية المعلومات بكلية الحقوق   77

https://law.yale.edu/isp/initiatives/wikimedia-initiative-intermediaries-and-information/wiii-blog/ :في ييل. متاح
moderate-globally-impact-locally-content-moderation-particularly-hard-african-countries

’Ilori, T. )2020(, ‘Stemming digital colonialism through reform of cybercrime laws in Africa، مشروع لجمعية المعلومات   78
https://law.yale.edu/isp/initiatives/wikimedia-initiative-intermediaries-and-information/wiii-:بكلية الحقوق في ييل. متاح

blog/stemming-digital-colonialism-through-reform-cybercrime-laws-africa
https://rankingdigitalrights.org/index2019/ :متاح .‘RDR Corporate Accountability Index 2019’ ،تصنيف الحقوق الرقمية  79

assets/static/download/RDRindex2019report.pdf
’Majama, K. )2019(, ‘Africa in urgent need of a homegrown online rights strategy، جمعية الاتصالات التقدمية. متاح:   80

https://www.apc.org/en/news/africa-urgent-need-homegrown-online-rights-strategy
 ‘President of Ghana says no to internet shutdowns during coming elections,’ ،)2019 16 أغسطس( Olukotun, D.  81

https://www.accessnow.org/president-ghana-says-no-internet-shutdown-elections-social-media/ :متاح .AccessNow
Endert, J. )2018(, ‘Digital backlash threatens media freedom in Ghana’, DW Akademie. متاح:   82

https://www.dw.com/en/digital-backlash-threatens-media-freedom-in-ghana/a-46602904
المرجع نفسه.  83

https://www.start.umd.edu/gtd/
https://law.yale.edu/isp/initiatives/wikimedia-initiative-intermediaries-and-information/wiii-blog/moderate-globally-impact-locally-content-moderation-particularly-hard-african-countries
https://law.yale.edu/isp/initiatives/wikimedia-initiative-intermediaries-and-information/wiii-blog/moderate-globally-impact-locally-content-moderation-particularly-hard-african-countries
https://law.yale.edu/isp/initiatives/wikimedia-initiative-intermediaries-and-information/wiii-blog/stemming-digital-colonialism-through-reform-cybercrime-laws-africa
https://law.yale.edu/isp/initiatives/wikimedia-initiative-intermediaries-and-information/wiii-blog/stemming-digital-colonialism-through-reform-cybercrime-laws-africa
https://rankingdigitalrights.org/index2019/assets/static/download/RDRindex2019report.pdf
https://rankingdigitalrights.org/index2019/assets/static/download/RDRindex2019report.pdf
https://www.apc.org/en/news/africa-urgent-need-homegrown-online-rights-strategy
https://www.accessnow.org/president-ghana-says-no-internet-shutdown-elections-social-media/
https://www.dw.com/en/digital-backlash-threatens-media-freedom-in-ghana/a-46602904
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بها المؤسسات العامة.84 يشير مشروع القانون إلى أن الحكومة الغانية تريد التعامل مع 
الحقوق الرقمية بشـفافية ومسـاءلة. وأي تطويرات مسـتقبلية في مجال إدارة المحتوى 
عبـر الإنترنـت ينبغـي أن تسـتوفي هـذه الالتزامات والمعايير لحمايـة الخصوصية وحقوق 

حرية التعبير.

اليابان
توجه اليابان معظم جهود مكافحتها التطرف العنيف من خال رابطة دول جنوب شرق 
آسـيا )آسـيان(.85 فـي مطلـع عـام 2004، أصـدرت دول الآسـيان الأعضـاء، بالشـراكة مـع 
اليابان، مجموعة من البيانات التوضيحية للتعاون في مكافحة الإرهاب الدولي. وفضاً 
عـن الإشـارة إلـى النوايـا السياسـية، ألـزم الإعـان الموقعيـن عليه “بمنع الإرهـاب الدولي 
وتعطيلـه ومكافحتـه بتبـادل المعلومـات وتبـادل الاسـتخبارات وبنـاء القـدرات”، مـا يُعـد 

سابقة في التعاون الإقليمي لمكافحة التطرف العنيف والإرهاب.86

وأكدت اليابان مجددًا التزامها بالتعاون متعدد الجنسـيات في جنوب شـرق آسـيا في عام 
2015 فـي مكافحـة الإرهـاب والتطـرف العنيـف والتعـاون في تنفيذ خطة عمل الآسـيان 
لمنع ومكافحة تصاعد وتيرة الراديكالية والتطرف العنيف )2018–2025(.87 تعطي خطة 
العمل أولوية للشراكة “مع مجتمع الأعمال وقطاع التكنولوجيا في تعزيز الاعتدال وتدعيم 
الحـوار لمنـع الراديكاليـة والتطـرف العنيـف”، فضاً عـن تعزيز “الاتصالات الاسـتراتيجية” 
لمنع الإرهابيين والمتطرفين العنيفين من إساءة استخدام وسائل التواصل الاجتماعي.88

سوف تقام دورة الألعاب الأولمبية والبارالمبية لعام 2020 )التي تأجلت حتى عام 2021 
بسـبب أزمـة فيـروس كورونـا( فـي طوكيـو. جـرت العـادة أن يُنظـر إلـى اسـتضافة الألعاب 
الأولمبية على أنها “اختبار” للقدرات الأمنية للدولة المعنية، وتعد الألعاب فرصة لتجريب 

الابتكارات في مجال الذكاء الاصطناعي والأمن وإنفاذ القانون.89

من هذه التجارب قبل الألعاب في عام 2018، أعلنت شرطة محافظة كاناغاوا عن إطاق 
نظـام الشـرطة التنبؤيـة للتنبـؤ بالجرائـم والهجمـات علـى أسـاس خوارزميـة التعلـم الآلـي 
العميقة.90 منذ ذلك الحين، أكدت شركات التكنولوجيا الرائدة توفير إمكانية التعرف على 
الوجوه على نطاق واسع، والمصادقة البيومترية، وأنظمة كشف السلوك في الألعاب 
وفـي الموانـئ والمطـارات.91 تمتـاز هـذه الأنظمـة بقدرتهـا علـى فحـص الوجـوه بحثًـا عن 
مشاعر معينة وتأكيد هويات أصحابها على أساس ميزات الوجه والمعلومات الشخصية.

لم يتضح بعد إذا كانت قدرات الذكاء الاصطناعي الأمنية هذه سـوف تمتد إلى وسـائل 
التواصل الاجتماعي والنشاط عبر الإنترنت. وبحسب ما ورد، كان من الممكن أن تتضمن 
الأنظمـة التـي تمـت تجربتهـا فـي كاناغـاوا مراقبـة محتـوى وسـائل التواصـل الاجتماعـي 
لمكافحـة الجريمـة، الأمـر الـذي يمكن فهمه كترحيب من سـلطات إنفـاذ القانون اليابانية 
بمراقبة وسـائل التواصل الاجتماعي القائمة على الذكاء الاصطناعي لمكافحة المحتوى 

.Yahya Jafru, M )26 مارس Right to information – RTI bill passed into law’, Graphic Online’ ،)2019. متاح:   84
https://www.graphic.com.gh/news/politics/ghana-news-rti-bill-passed.html

Japan: Extremism & Counter Extremism’, Counter-Extremism Project‘. متاح:   85
https://www.counterextremism.com/countries/japan

ASEAN-Japan Joint Declaration for Cooperation to Combat International Terrorism’, ASEAN‘. متاح:   86
https://asean.org/?static_post=asean-japan-joint-declaration-for-cooperation-to-combat-international-terrorism-2

 ‘Chairman’s Statement of the 18th ASEAN-Japan Summit, Kuala Lumpur, November 22 2015’,  87
https://www.asean.org/wp-content/uploads/2015/12/6.-Chairmans-Statement-of-  :متاح .ASEAN

 the-18th-ASEAN-Japan-Summit-Final-Final.pdf; 
Japan’s cooperation with ASEAN 2025 )Counter-Terrorism(’, Mission of Japan to ASEAN‘. متاح: 

https://www.asean.emb-japan.go.jp/asean2025/jpasean-ps03.html
 ‘2018 ASEAN Plan of Action to Prevent and Counter the Rise of Radicalisation  88 

 .and Violent Extremism )2018–2025(, adopted in Myanmar, October 31 2018’, ASEAN 
https://cil.nus.edu.sg/wp-content/uploads/2019/10/2018%20ASEAN%20Plan%20of :متاح 

%20Action%20to%20Prevent%20and%20Counter%20the%20Rise%20of%20Radicalisation%20  
and%20Violent%20Extremism%20)2018-2025(.pdf

 Soria, V. )2011(, ‘Beyond London 2012: The Quest for a Security Legacy,’ The RUSI Journal, :انظر، على سبيل المثال  89
.vol. 156, no. 2, pp.36–43

Kanagawa police to launch AI-based predictive policy system before Olympics’, Japan Times‘ )29 يناير 2018(.   90
https://www.japantimes.co.jp/news/2018/01/29/national/crime-legal/kanagawa-police-launch-ai- :]متاح ]غير مجاني

based-predictive-policing-system-olympics/
’The Government of Japan )2019(, ‘All is Ready for a Safe and Secure Tokyo Games. متاح:   91

 https://www.japan.go.jp/tomodachi/2019/autumn-winter2019/tokyo2020.html; 
)NEC Becomes a Gold Partner for the Tokyo 2020 Olympic and Paralympic Games’, NEC Corporation )2015‘. متاح: 

https://www.nec.com/en/press/201502/global_20150219_01.html

https://www.graphic.com.gh/news/politics/ghana-news-rti-bill-passed.html
https://www.counterextremism.com/countries/japan
https://asean.org/?static_post=asean-japan-joint-declaration-for-cooperation-to-combat-international-terrorism-2
https://www.asean.org/wp-content/uploads/2015/12/6.-Chairmans-Statement-of-the-18th-ASEAN-Japan-Summit-Final-Final.pdf
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https://www.asean.emb-japan.go.jp/asean2025/jpasean-ps03.html
https://cil.nus.edu.sg/wp-content/uploads/2019/10/2018%20ASEAN%20Plan%20of%20Action%20to%20Prevent%20and%20Counter%20the%20Rise%20of%20Radicalisation%20and%20Violent%20Extremism%20(2018-2025).pdf
https://cil.nus.edu.sg/wp-content/uploads/2019/10/2018%20ASEAN%20Plan%20of%20Action%20to%20Prevent%20and%20Counter%20the%20Rise%20of%20Radicalisation%20and%20Violent%20Extremism%20(2018-2025).pdf
https://cil.nus.edu.sg/wp-content/uploads/2019/10/2018%20ASEAN%20Plan%20of%20Action%20to%20Prevent%20and%20Counter%20the%20Rise%20of%20Radicalisation%20and%20Violent%20Extremism%20(2018-2025).pdf
https://cil.nus.edu.sg/wp-content/uploads/2019/10/2018%20ASEAN%20Plan%20of%20Action%20to%20Prevent%20and%20Counter%20the%20Rise%20of%20Radicalisation%20and%20Violent%20Extremism%20(2018-2025).pdf
https://cil.nus.edu.sg/wp-content/uploads/2019/10/2018%20ASEAN%20Plan%20of%20Action%20to%20Prevent%20and%20Counter%20the%20Rise%20of%20Radicalisation%20and%20Violent%20Extremism%20(2018-2025).pdf
https://www.japantimes.co.jp/news/2018/01/29/national/crime-legal/kanagawa-police-launch-ai-based-predictive-policing-system-olympics/
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الضـار أو الـذي يحتمـل أن يكـون خطيـرًا علـى الإنترنـت. وقد تكون هـذه الخطوة محفوفة 
بالمخاطر، بالنظر إلى احتجاجات عام 2017 ردًا على مشروع قانون الحكومة المثير للجدل 
لمكافحة الإرهاب، والذي رأى النقاد أنه يخاطر بالحريات المدنية.92 سـوف تحتاج اليابان 
إلـى إيـاء اهتمـام جـاد لحمايـة حقـوق المواطنيـن فـي الخصوصيـة وحريـة التعبيـر بينمـا 
تقـوم بتطويـر تقنيـات الـذكاء الاصطناعـي لمكافحـة التطرف العنيف عبـر الإنترنت وعلى 

أرض الواقع.

نيوزيلندا
تتضمـن حوكمـة مكافحـة التطـرف العنيـف عبـر الإنترنـت فـي نيوزيلنـدا التنسـيق بيـن 
مختلـف الـوكالات والهيئـات. ومنهـا لجنـة العاقـات الخارجيـة والأمـن التابعـة لمجلـس 
الوزراء؛ وكالات الشرطة والاستخبارات والاتصالات الأمنية؛ ووكالات الشؤون الخارجية 
والتجـارة والدفـاع والنقـل والابتـكار والتنميـة. وأدرِجـت اسـتراتيجية نيوزيلنـدا الشـاملة في 

تعميم استراتيجيتها الوطنية، الصادرة في فبراير 93.2020

فـي أعقـاب إطـاق النـار علـى المصليـن فـي مسـجد كرايستشـيرش فـي مـارس 2019، 
نـت حكومتـا نيوزيلنـدا وفرنسـا تحالفًـا مـن رؤسـاء الدول مع شـركات وسـائل التواصل  كوَّ
الاجتماعـي والتكنولوجيـا فـي إطـار دعـوة كرايستشـيرش للقضاء على المحتـوى الإرهابي 
والعنف والمحتوى المتطرف عبر الإنترنت.94 وتلزم هذه الدعوة الدول الداعمة لها بإنفاذ 
القوانيـن التـي تحظـر نشـر المحتوى الإرهابـي والمتطرف العنيف عبر الإنترنت مع احترام 
القانـون الدولـي لحقـوق الإنسـان بمـا فـي ذلـك حريـة التعبيـر. وتعمـل هذه البلـدان أيضًا 
على دعم الأطر وأنشطة بناء القدرات وتعزيز الوعي لمنع استغال الخدمات عبر الإنترنت 

لنشر المحتوى الإرهابي والمتطرف العنيف.

أمـازون وفيسـبوك وغوغـل وتويتـر  الشـركات، ومنهـا  تلـزم دعـوة كرايستشـيرش  كمـا 
ويوتيوب، بمعايير الصناعة الأكبر التي تعزز المسـاءلة والشـفافية. ويجب على الشـركات 
فـرض معاييـر المجتمـع وشـروط الخدمـة بإياء الأولوية لعمليـات إدارة المحتوى وإزالته، 
والتعرف على المحتوى لحظة بلحظة لمراجعته وتقييمه. وتعمل البلدان والشركات معًا 
علـى تطويـر جهودهـا مـع المجتمـع المدنـي لتعزيـز أنشـطة المجتمع المدنـي للتدخل في 

عمليات الراديكالية عبر الإنترنت.

 Royal Commission of( وبعـد هجـوم مـارس 2019، تـم إشـاء مفوضية تحقيق ملكيـة
Inquiry( لتقييم استجابة الوكالات لحادث إطاق النار وتحديد التدابير الأخرى التي يمكن 
اتخاذهـا لمنـع الهجمـات فـي المسـتقبل.95 سـوف يسـلط تقريـر المفوضيـة الضـوء على 
استراتيجية مكافحة التطرف العنيف الحالية وتوجهها المستقبلي في نيوزيلندا، وسوف 
تكون موردًا مفيدًا لفهم نصيب الذكاء الاصطناعي في هذه الاسـتراتيجية المسـتقبلية. 

وتأخر نشر التقرير حتى شتاء 2020، بسبب أزمة فيروس كورونا.

تلتـزم حكومـة نيوزيلنـدا أيضًـا بمعاييـر أشـد صرامـة للشـفافية والمسـاءلة فـي اسـتخدام 
خوارزميات الحوكمة. وكما ورد في الذكاء الاصطناعي ومكافحة التطرف العنيف: كتاب 
تمهيـدي فـإن الاسـتخدام الخوارزمـي قـد يفاقـم التحيـزات الموجـودة فعـاً.96 فـي يوليـو 
 Algorithm Charter for( 2020، نشـرت الحكومـة ميثـاق الخوارزميـة لأوتيـاروا نيوزيلنـدا
Aotearoa New Zealand(، ويُعـد مراجعـةً شـاملةً لاسـتخدام الدولـة للخوارزميـات فـي 
قطاعـات تتـراوح مـن النقـل إلى العدالة، والتزامًا بمزيد من الشـفافية ومشـاركة أصحاب 

https://www.bbc.co.uk/news/ :15 يونيو 2017(. متاح( ‘Japan passes controversial anti-terror conspiracy law’, BBC  92
world-asia-40283730

حكومة نيوزيلندا، لجنة المسؤولين لتنسيق الأمن الداخلي والخارجي، لجنة تنسيق مكافحة الإرهاب   93
 .‘Countering terrorism and violent extremism national strategy overview’ ،)2020 فبراير(

https://dpmc.govt.nz/sites/default/files/2020-02/2019-20 CT Strategy-all-final.pdf
https://www.christchurchcall.com/ انظر  94

https://christchurchattack.royalcommission.nz/ :المفوضية الملكية للتحقيق في الهجوم على مسجديْ كرايستشيرش. انظر  95
 .Babuta, A. and Oswald, M. )2019(, ‘Briefing Paper: Data Analytics and Algorithmic Bias in Policing,’ RUSI انظر أيضًا  96

https://www.gov.uk/government/publications/report-commissioned-by-cdei-calls-for- :متاح 
 measures-to-address-bias-in-police-use-of-data-analytics; 

 Benjamin, R. )2019(, Race After Technology: Abolitionist Tools for the New Jim Code )Polity(; 
 .Benjamin, R., ‘A New Jim Code?’, Berkman Klein Center for Internet & Society at Harvard University 

https://cyber.harvard.edu/events/new-jim-code :التسجيل متاح

https://www.bbc.co.uk/news/world-asia-40283730
https://www.bbc.co.uk/news/world-asia-40283730
https://dpmc.govt.nz/sites/default/files/2020-02/2019-20%20CT%20Strategy-all-final.pdf
https://www.christchurchcall.com/
https://christchurchattack.royalcommission.nz/
https://www.gov.uk/government/publications/report-commissioned-by-cdei-calls-for-measures-to-address-bias-in-police-use-of-data-analytics
https://www.gov.uk/government/publications/report-commissioned-by-cdei-calls-for-measures-to-address-bias-in-police-use-of-data-analytics
https://www.gov.uk/government/publications/report-commissioned-by-cdei-calls-for-measures-to-address-bias-in-police-use-of-data-analytics
https://cyber.harvard.edu/events/new-jim-code
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المصلحة، وضمانات للخصوصية والإشراف البشري على استخدام الخوارزميات.97 بلغ 
عـدد الموقعيـن علـى الميثـاق – وهـو الأول مـن نوعـه علـى مسـتوى العالـم – خمسًـا 

وعشرين هيئة حكومية وقت كتابة هذا التقرير.

لكـن الـوكالات والهيئـات المسـؤولة عـن مكافحـة التطـرف العنيـف علـى الإنترنـت غيـر 
موجودة فعليًا. ولتحقيق هذا الهدف، لم يتضح بعد إلى أي مدى يفكر صانعو السياسات 
في نيوزيلندا في تطوير أدوات الذكاء الاصطناعي والخوارزميات لمواجهة المحتوى الضار 
علـى الإنترنـت والمعاييـر التـي تلتـزم بهـا هـذه الأدوات. ويُعـد الميثـاق خطوة فـي الاتجاه 
الإيجابي، ويعتبر تطبيق هذه المعايير على إجراءات مكافحة التطرف العنيف القائمة على 

الذكاء الاصطناعي تطورًا مرحبًا به في صنع السياسات.

المملكة المتحدة
فـي فبرايـر 2018، أعلنـت المملكـة المتحـدة عـن تطويـر أداة خوارزمية قائمـة على التعلم 
الآلـي لكشـف محتـوى داعـش الإرهابـي عبـر الإنترنـت. وتـم تدريـب البرنامـج علـى تحديـد 
العناصـر السـمعية والبصريـة التـي يمكـن التعـرف عليهـا فـي المحتـوى الدعائـي لتنظيـم 
الدولة والإشـارة إليها – الرايات والشـعارات والتنسـيق والهياكل والموسيقى التصويرية. 
واسـتثمرت منصـات التكنولوجيـا العماقـة مثـل يوتيوب وفيسـبوك اسـتثمارًا كبيرًا في 
تطوير أدوات إدارتها الآلية للمحتوى على مر السـنين. وصُممت الأداة بطريقة مسـتقلة 
عـن أي منصـة معينـة، وبالتالـي فهـي مفتوحـة المصدر ويمكن اسـتخدامها في منصات 

.Vimeo الإنترنت والتواصل الاجتماعي الأصغر مثل

ومـع أنهـا أداة واعـدة، نجـد فعاليتهـا وقبولهـا محـدود للغايـة. أولًا، كمـا أوضـح زميلنـا 
تشـارلي وينتـر، يتـراوح محتـوى داعـش عبـر الإنترنـت مـن مقاطـع الفيديـو إلـى الصـور 
الفوتوغرافية والمقاطع المكتوبة والنشرات الإذاعية. وتُعد مكافحة محتوى الفيديوهات 
خطـوة إيجابيـة، “تخفـف ]المشـكلة[ نوعًـا مـا، فـي أحسـن الأحـوال، لكنهـا أبعـد مـا يمكن 
عـن الحـل.”98 ثانيًـا، قامـت وزارة الداخليـة البريطانيـة بتكليـف الأداة بالتعـرف علـى أشـد 
فيديوهات داعش جرأةً وترويعًا. وأوضحت شـركة تطوير البرمجيات التي صممت الأداة 
أن “الأمر لا يتعلق بالحجم بقدر ما يتعلق بمدى تأثيرها حسب اعتقادهم ]وزارة الداخلية 
البريطانيـة[ فـي معالجـة مجموعـات معينـة مـن مقاطـع الفيديـو”.99 ومع ذلـك، وصفت 
العديد من الدراسات الأكاديمية التأثير الواسع النطاق للمحتوى الدعائي “الألين” وقدراته 
الراديكاليـة علـى مـدى فتـرات زمنيـة طويلـة.100 تقييد الذكاء الاصطناعـي وتضييق نطاق 
وظائفـه بثـاث طـرق – تنظيـم داعش ومحتوى الفيديـو والمحتوى المتطرف – يضعف 
الفعاليـة التقنيـة لـلأداة. 101 مـع أن الأداة أتيحـت مجانًا لشـركات التكنولوجيا الأصغر، لم 

تعتمدها، اعتبارًا من أبريل 2019، أي شركة بعد.

يوضح نهج حكومة المملكة المتحدة في استخدام الذكاء الاصطناعي لمكافحة التطرف 
العنيـف عبـر الإنترنـت أيضًـا احتماليـة ظهـور تضـارب فـي المصالـح أثنـاء التعـاون بيـن 
الحكومـات وهـذه الصناعـة. حـدد كتـاب الحكومـة الأبيـض بشـأن الأضـرار علـى الإنترنـت 
)Online Harms White Paper(، الـذي نُشـر فـي أبريـل 2019، حالـة نموذجيـة شـاملة 
لمزيد من التنظيم الوطني لوسائل التواصل الاجتماعي.102 وحسب هذا الإطار التنظيمي 
الجديـد، سـوف تتحمـل وسـائل التواصـل الاجتماعـي وشـركات التكنولوجيا واجبًـا قانونيًا 
جديـدًا يتمثـل فـي رعاية مسـتخدميها، وتتولى Ofcom تنفيـذه بصفتها الهيئة التنظيمية 
لاتصالات في المملكة المتحدة. وسوف تفرض هيئة Ofcom على المنصات عقوبات 
ماليـة وتقنيـة – يمكـن حظـر مواقـع الويـب علـى مسـتوى مـزود خدمـة الإنترنـت وفـرض 
غرامـة تصـل إلـى 4٪ مـن إيراداتهـا العالميـة – عنـد عـدم الامتثـال لإطـار العمـل وانتهـاك 

https://data.govt.nz/use-data/data-ethics/ :متاح .‘Algorithm charter for Aotearoa New Zealand’, data.govt.nz  97
government-algorithm-transparency-and-accountability/algorithm-charter

 .ISIS could easily dodge the UK’s AI-powered propaganda blockade’, Wired’ ،)2018 13 فبراير( Temperton, J.  98
https://www.wired.co.uk/article/isis-propaganda-home-office-algorithm-asi :متاح

المرجع نفسه.  99
Hashtag Terror: How ISIS Manipulates Social Media’, Anti-Defamation League‘ )21 أغسطس 2014(. متاح:   100

https://www.adl.org/education/resources/reports/isis-islamic-state-social-media
 .‘Businesses show no appetite for anti-terror AI tool’, Financial Times ،)2019 6 أبريل( Murgia, M. and Bond, D.  101

https://www.ft.com/content/fda2d218-56fb-11e9-91f9-b6515a54c5b1 :]متاح ]غير مجاني
https://assets.publishing.service.gov.uk/government/ :متاح .‘Online Harms White Paper’ ،)2019 حكومة جالتها )أبريل  102

uploads/system/uploads/attachment_data/file/793360/Online_Harms_White_Paper.pdf

https://data.govt.nz/use-data/data-ethics/government-algorithm-transparency-and-accountability/algorithm-charter
http://data.govt.nz
https://data.govt.nz/use-data/data-ethics/government-algorithm-transparency-and-accountability/algorithm-charter
https://www.wired.co.uk/article/isis-propaganda-home-office-algorithm-asi
https://www.adl.org/education/resources/reports/isis-islamic-state-social-media
https://www.ft.com/content/fda2d218-56fb-11e9-91f9-b6515a54c5b1
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/793360/Online_Harms_White_Paper.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/793360/Online_Harms_White_Paper.pdf
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واجب الرعاية القانوني.103 وعند الإعان عن الأداة الخوارزمية في فبراير 2018، أشار وزير 
الداخلية آنذاك أمبر رود إلى أن القانون قد يلزم الشركات بتبني هذه الأداة.

وهذه التحركات التنظيمية ليسـت مقلقة في حد ذاتها. ومع ذلك، كُلفت شـركة تحليل 
 ASI Data البيانـات وتطويـر البرمجيـات التـي طـورت هذه الأداة، المعروفة سـابقًا باسـم
 Vote Leave and بنمذجة البيانات في حمات ،)Faculty تعرف الآن باسم( Science
Leave.EU، وهكـذا تورطـت فـي فضيحة Cambridge Analytica.104 عاوة على ذلك، 
اعتبارًا من مايو 2020، مُنحت الشركة ما لا يقل عن سبعة عقود حكومية يمولها القطاع 
العـام فـي ثمانيـة عشـر شـهرًا، ولديهـا عاقـات شـخصية وتجاريـة جديـرة بالماحظـة مـع 

دومينيك كامينغز، كبير مستشاري رئيس الوزراء.105

وتثير هذه الحقائق مخاوف من تضارب المصالح. وتهتز ثقة الجمهور ورواد الأعمال في 
الأداة بمنـح عقـد تطويـر الأداة إلـى شـركة لهـا صـات وثيقـة بالدوائـر الداخليـة للحكومة، 
وكانـت متورطـة فـي فضيحـة عامـة، ناهيـك عـن دعم التشـريعات التي قد تلـزم منصات 

وسائل التواصل الاجتماعي باستخدامها لضمان استمرار أعمال الشركة التجارية.

وكان من الممكن أن تقوم أي شركة تطوير مستقلة عن الحكومة بتطوير أداة تقنية أكثر 
فعالية تلبي متطلبات أوسع نطاقًا )تستطيع مثاً التعرف على أكثر من مجموعة فرعية 
من محتوى فيديوهات تنظيم داعش، وتعزيز الثقة في الأداة والإقبال عليها. والشفافية 
والمسـاءلة “ليسـتا مجـرد شـعاريْن لخطـب الـود: ولكنهمـا بالغا الأهمية لنجـاح جهود حل 
المشكات” عند مكافحة التطرف العنيف عبر الإنترنت باستخدام الذكاء الاصطناعي.106 
لقد أضاعت المملكة المتحدة فرصةً سياسيةً كبيرةً لتطوير وتوفير أحدث تقنيات الذكاء 
الاصطناعي في مجال إدارة المحتوى الضار عبر الإنترنت عندما قوضت الثقة في الأداة 

ت بفعاليتها التقنية. وضحَّ

المديرية التنفيذية للجنة الأمم المتحدة لمكافحة الإرهاب
 )UN CTED( أنشِـئت المديريـة التنفيذيـة للجنـة مكافحـة الإرهاب التابعة للأمـم المتحدة
بموجـب قـرار مجلـس أمـن الأمـم المتحـدة رقـم 1535 )2004( كهيئـة خبـراء لدعـم لجنـة 
مكافحـة الإرهـاب التابعـة لمجلـس الأمـن.107 وكان هدفهـا الأولـي تقييـم تنفيـذ الـدول 
الأعضـاء فـي الأمـم المتحـدة لقـرارات مجلـس الأمـن بشـأن مكافحـة الإرهـاب ودعـم 
جهودها بالحوار. وتعمل المديرية التنفيذية للجنة مكافحة الإرهاب التابعة للأمم المتحدة 
الكبـرى ومنظمـات  التكنولوجيـا  )UN CTED( عـن كثـب مـع مجلـس الأمـن وشـركات 

.)GIFCT( المجتمع المدني من خال منتدى الإنترنت العالمي لمكافحة الإرهاب

يوجـد حاليًـا العديـد مـن قـرارات مجلـس الأمـم المتحـدة بشـأن إسـاءة اسـتخدام الإنترنـت 
لأغراض إرهابية، وتسعى المديرية التنفيذية للجنة مكافحة الإرهاب التابعة للأمم المتحدة 
)UN CTED( إلـى تعزيـز الاتسـاق وتيسـير سـبل التكامـل بيـن قـرارات مجلـس أمن الأمم 
المتحـدة ودور تكنولوجيـا المعلومـات. ويعتـرف قرار مجلس الأمـن 2129 )2013( بتزايد 
العاقة بين الإرهاب وتكنولوجيا المعلومات، واستخدام تقنيات حديثة مثل الإنترنت في 
ارتكاب الأعمال الإرهابية وتسهيلها، من خال السماح بالتحريض على الأعمال الإرهابية 

.Crawford, A )29 يونيو Online Harms bill: Warning over ”unacceptable“ delay’, BBC’ ،)2020. متاح:   103
https://www.bbc.co.uk/news/technology-53222665

 ‘Vote Leave AI firm wins seven government contracts in 18 months’, ،)2020 4 مايو( Evans, R. and Pegg, D.  104
https://www.theguardian.com/world/2020/may/04/vote-leave-ai-firm-wins- :متاح .The Guardian 

 seven-government-contracts-in-18-months; 
 ‘Revealed: Dominic Cummings firm paid Vote Leave’s ،)2020 12 يوليو( Pegg, D., Evans, R. and Lewis, P.

https://www.theguardian.com/politics/2020/jul/12/revealed-dominic- :متاح .AI firm £260,000’, The Guardian
 cummings-firm-paid-vote-leaves-ai-firm-260000; 

 ‘AI firm that worked with Vote Leave given new coronavirus contract’ ،)2020 2 يونيو( Pegg, D. and Evans, R.
https://www.theguardian.com/technology/2020/jun/02/ai-firm-that-worked-with-vote-leave- :متاح .The Guardian

wins-new-coronavirus-contract
 .‘The great British Brexit robbery: how our democracy was hijacked’, The Guardian ،)2017 7 مايو( Cadwalladr, C.  105

https://www.theguardian.com/technology/2017/may/07/the-great-british-brexit-robbery-hijacked-democracy :متاح
 ‘Tackling the Information Crisis: A Policy Framework for Media System Resilience’, The Report of the LSE  106

https://www.lse.ac.uk/media-and-communications/assets/ :متاح .Commission on Truth Trust & Democracy, p.32
documents/research/T3-Report-Tackling-the-Information-Crisis-v6.pdf

 Chowdhury Fink, N. )2012(, ‘Meeting the challenge: A guide to United Nations counterterrorism activities’,  107
International Peace Institute, p. 45. https://www.ipinst.org/wp-content/uploads/publications/ebook_guide_to_un_

counterterrorism.pdf

http://Leave.EU
https://www.bbc.co.uk/news/technology-53222665
https://www.theguardian.com/world/2020/may/04/vote-leave-ai-firm-wins-seven-government-contracts-in-18-months
https://www.theguardian.com/world/2020/may/04/vote-leave-ai-firm-wins-seven-government-contracts-in-18-months
https://www.theguardian.com/world/2020/may/04/vote-leave-ai-firm-wins-seven-government-contracts-in-18-months
https://www.theguardian.com/politics/2020/jul/12/revealed-dominic-cummings-firm-paid-vote-leaves-ai-firm-260000
https://www.theguardian.com/politics/2020/jul/12/revealed-dominic-cummings-firm-paid-vote-leaves-ai-firm-260000
https://www.theguardian.com/technology/2020/jun/02/ai-firm-that-worked-with-vote-leave-wins-new-coronavirus-contract
https://www.theguardian.com/technology/2020/jun/02/ai-firm-that-worked-with-vote-leave-wins-new-coronavirus-contract
https://www.theguardian.com/technology/2017/may/07/the-great-british-brexit-robbery-hijacked-democracy
https://www.lse.ac.uk/media-and-communications/assets/documents/research/T3-Report-Tackling-the-Information-Crisis-v6.pdf
https://www.lse.ac.uk/media-and-communications/assets/documents/research/T3-Report-Tackling-the-Information-Crisis-v6.pdf
https://www.ipinst.org/wp-content/uploads/publications/ebook_guide_to_un_counterterrorism.pdf
https://www.ipinst.org/wp-content/uploads/publications/ebook_guide_to_un_counterterrorism.pdf


36

الذكاء الاصطناعي ومكافحة التطرف العنيف: كتاب تمهيدي

أو التجنيد أو جمع الأموال أو التخطيط لها.108 ويعيد هذا القرار أيضًا إنفاذ ولاية المديرية 
التنفيذية للجنة مكافحة الإرهاب التابعة للأمم المتحدة )UN CTED(. وتطالب القرارات 
2354 )2017( و 2395 )2017( و 2396 )2017( الدول الأعضاء بالأمم المتحدة بالتعاون 
لمنـع المنظمـات الإرهابيـة مـن اسـتغال تكنولوجيـا المعلومـات والاتصـالات، والعمل 
مع القطاع الخاص والمجتمع المدني لوضع تدابير فعالة لمنع إساءة استخدام الإنترنت 
لأغراض إرهابية.109 يدعو قرار مجلس الأمن رقم 1373 الدول الأعضاء بالأمم المتحدة 
إلـى تطويـر وتسـريع “تبـادل المعلومـات العملياتية” حول اسـتخدام المنظمـات الإرهابية 

لتكنولوجيا المعلومات ووقف تجنيد الإرهابيين.110

تسـعى الفريـق الرفيـع المسـتوى التابـع للأميـن العـام للأمـم المتحـدة المعنـي بالتعـاون 
الرقمي إلى إيجاد حلول لتخفيف مخاطر الذكاء الاصطناعي.111 تنص توصية الفريق 3ج 

على الآتي:

ـن مـن شـرح  نعتقـد أن الأنظمـة الذكيـة المسـتقلة ينبغـي تصميمهـا بطـرق تمكِّ
قراراتها وأن يكون البشـر مسـؤولين عن اسـتخدامها. وينبغي أن تراقب عملياتُ 
التدقيـق وخطـطُ الاعتمـاد امتثـال أنظمـة الـذكاء الاصطناعي للمعايير الهندسـية 
والأخاقيـة، والتـي ينبغـي تطويرهـا وفقًا لمناهج أصحـاب المصلحة المتعددين 
ومتعـددة الأطـراف. وينبغـي عـدم تفويـض الآلات باتخـاذ قـرارات تعنـي الحيـاة 
أو المـوت. وندعـو إلـى تعزيـز التعـاون الرقمـي مـع العديد من أصحـاب المصلحة 
للتفكير في تصميم وتطبيق هذه المعايير والمبادئ مثل الشفافية وعدم التحيز 

في الأنظمة الذكية المستقلة في بيئات اجتماعية مختلفة.112

من بين مجالات التركيز حماية حقوق الإنسان في العصر الرقمي.113

الولايات المتحدة
تحـدد إسـتراتيجية الولايـات المتحـدة لمكافحـة الإرهـاب مكافحـة التطـرف العنيـف علـى 
الإنترنت مجالًا ذا أولوية، وتلتزم بالعمل مع قطاع الأعمال والصناعة لمكافحة عمليات 
تجنيـد الإرهابييـن وجمـع الأمـوال والراديكاليـة عبـر الإنترنـت. فيمـا يتعلق بالمبـادرات عبر 
 Tech Against Terrorism الوطنية، تعمل الولايات المتحدة الأمريكية مع مبادرات مثل
)التكنولوجيـا فـي مواجهـة الإرهـاب( والمنتـدى العالمـي لمكافحـة الإرهـاب، الـذي يعتمد 
على الشراكة مع الموقعين الآخرين والمجتمع المدني وقطاع التكنولوجيا لصياغة نهج 

لمكافحة التطرف العنيف عبر الإنترنت على المدى المتوسط والبعيد.

وفـي المجـال التشـريعي المحلـي للولايـات المتحـدة الأمريكية، انطلقـت دعوات لتنظيم 
وسـائل التواصـل الاجتماعـي ومنصـات التكنولوجيـا مدفوعة بتقارير عن التدخل الروسـي 
وعمليـات المعلومـات عبـر الإنترنـت فـي الانتخابـات الرئاسـية لعـام 2016. وفـي الوقـت 
ذاته، واصلت شـركات وسـائل التواصل الاجتماعي نموها من حيث أعداد المسـتخدمين 
والخدمات والمنتجات الفرعية. وفي أواخر عام 2019، عقدت اللجنة المصرفية بمجلس 
للطاقـة  الكونجـرس  ولجنـة   )US Senate Banking Committee( الأمريكـي  الشـيوخ 
والتجارة )Congressional Committee on Energy and Commerce( جلسات استماع 

 ‘Public-private efforts to address terrorist ،)2018 الأمم المتحدة، لجنة مكافحة الإرهاب التابعة لمجلس الأمن، )14 سبتمبر  108
https://www.un.org/sc/ctc/news/event/ :متاح .content online: A year of progress – what’s next?’ 

 /public-private-efforts-address-terrorist-content-online-year-progress-whats-next؛ 
المبادرة العالمية لمكافحة الجريمة المنظمة عبر الوطنية، Responding to terrorist use of the internet )21 يناير 2019(. متاح: 

https://globalinitiative.net/terrorist_use_internet/
الأمم المتحدة، لجنة مكافحة الإرهاب التابعة لمجلس الأمن، 2018.  109

المبادرة العالمية لمكافحة الجريمة المنظمة عبر الوطنية، 2019.  110
 Government of France, Ministry of Europe and Foreign Affairs, ‘Transparency and accountability: The challenges of  111

.artificial intelligence’
 .High-level panel follow-up roundtable 3C – Artificial Intelligence – Meeting note ،)2019 الأمم المتحدة )16 ديسمبر  112

https://www.un.org/en/pdfs/HLP%20Followup%20Roundtable%203C%20Artificial%20Intelligence%20-%20 :متاح
1st%20Session%20Summary.pdf

الأمم المتحدة، الفريق الرفيع المستوى التابع للأمين العام المعني بالتعاون الرقمي. متاح:   113
https://www.un.org/en/digital-cooperation-panel/

https://www.un.org/sc/ctc/news/event/public-private-efforts-address-terrorist-content-online-year-progress-whats-next/
https://www.un.org/sc/ctc/news/event/public-private-efforts-address-terrorist-content-online-year-progress-whats-next/
https://www.un.org/sc/ctc/news/event/public-private-efforts-address-terrorist-content-online-year-progress-whats-next/
https://globalinitiative.net/terrorist_use_internet/
https://www.un.org/en/pdfs/HLP%20Followup%20Roundtable%203C%20Artificial%20Intelligence%20-%201st%20Session%20Summary.pdf
https://www.un.org/en/pdfs/HLP%20Followup%20Roundtable%203C%20Artificial%20Intelligence%20-%201st%20Session%20Summary.pdf
https://www.un.org/en/digital-cooperation-panel/
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بشـأن خدمـة العملـة المشـفرة ليبـرا )Libra( التـي اقترحهـا فيسـبوك. وكانـت جلسـات 
الاسـتماع فرصـة للمشـرعين فـي الولايـات المتحـدة الأمريكيـة لاسـتجواب المسـؤولين 
التنفيذيين في فيسبوك بشأن التاعب بمنصتها وإساءة استخدامها،114 ولإقرار التنظيم 

التقني الكبير كخيار تشريعي قابل للتطبيق.115

وفيمـا ينظـر الكونجـرس فـي اتخـاذ إجراء تشـريعي، يقـوم مجتمع الاسـتخبارات الأمريكية 
بدفـع اسـتخدام الـذكاء الاصطناعـي قدمًـا لمواجهة التطرف العنيـف على الإنترنت. وفي 
ربيع وصيف 2019، اهتزت الولايات المتحدة الأمريكية بموجة عمليات إطاق نار جماعي 
كان لمرتكبيها تاريخٌ طويلٌ مع التطرف العنيف عبر الإنترنت. مثاً، نشر مطلق النار في 
كنيـس بـواي، الـذي أطلـق النـار على كنيس يهودي في كاليفورنيا في أواخر أبريل 2019، 
بيانًـا علـى 8chan قبـل الهجـوم بوقت قصير. ويشـير البيـان إلى عمليات إطاق نار أخرى 
عبـر الإنترنـت، مثـل إطـاق النـار علـى المصلين في مسـجد كرايستشـيرش وإطـاق النار 
على كنيس بيتسبرغ، وإلى شخصيات ومراجع نموذجية من اليمين المتطرف والقوميين 

البيض على الإنترنت.

وفي هذا السياق، أعلن مكتب التحقيقات الفيدرالي )FBI( عن مناقصة لمقاولي القطاع 
ن المكتب “من الوصول شبه الفوري إلى مجموعة كاملة  الخاص لتطوير تكنولوجيا تمكِّ
من عمليات تبادل المعلومات عبر وسائل التواصل الاجتماعي” وذلك “لكشف وتعطيل 
والتحقيـق فـي مجموعـة كبيـرة ومتنوعـة مـن التهديـدات المتزايـدة للمصالـح القوميـة 
الأمريكيـة.”116 وطُرحـت مناقصـة مماثلـة فـي ينايـر 117.2020 فـي يونيـو 2020، حينمـا 
د مكتـب التحقيقـات  اجتاحـت احتجاجـات BlackLivesMatter# جميـع أنحـاء البـاد، مـدَّ
الفيدرالـي عقـوده مـع شـركة Dataminr، وهـي شـركة لمراقبـة وتحليـل وسـائل التواصل 

الاجتماعي، وشركة Venntel المعنية ببيانات المواقع.118

الـذكاء  نظـام  مـع  بالتـوازي  البيانـات  إلـى  الوصـول  وإمكانيـة  التقنيـات  هـذه  وتمضـي 
الاصطناعـي العـام كمـا أوضحنا في القسـم الرابـع المعني بالذكاء الاصطناعي ومكافحة 
التطـرف العنيـف: كتـاب تمهيـدي، نظـام تنبـؤي يتيـح لتطبيـق القانـون إمكانيـة التدخـل 
ـل هـذه الأدوات تهديـدًا أخاقيًـا ملحوظًـا لحـق  بنـاءً علـى آليـة تنبيـه معينـة. وسـوف تمثِّ
المستخدمين في الخصوصية، لأن مراقبة السلوك الفردي لحظة بلحظة لإنفاذ القانون 
ض جمع البيانات التي يمكن التعرف  تعتمـد علـى بيانـات غيـر مجهولة المصدر. وقد يقوِّ

عليها حق الإنسان في الأمن والأمان وحماية الهوية وحرية التعبير.

ويوضـح نهـج الولايـات المتحـدة الأمريكيـة فـي اسـتخدام الـذكاء الاصطناعـي لمكافحـة 
التطـرف العنيـف عبـر الإنترنـت التحديـات القانونيـة والأخاقيـة التـي ينطـوي عليهـا تتبـع 
النهـج، كمـا ذكـرت مـاري شـروتر، “لـن يزيدنـا إلا  المـواد عبـر الإنترنـت وإدارتهـا. وهـذا 

مرارة وألمًا.”119

 US House of Representatives Committee on Energy and Commerce, ‘Facebook: Transparency and  114
https://docs.house.gov/meetings/IF/ :متاح .Use of Consumer Data,’ transcript of 11 April 2018, p.33

IF00/20180411/108090/HHRG-115-IF00-Transcript-20180411.pdf
Molla, R. and Stewart, E. )2019(, ‘How 2020 Democrats think about breaking up Big Tech’, Vox. متاح:   115

https://www.vox.com/policy-and-politics/2019/12/3/20965447/tech-2020-candidate-policies-break-up-big-tech
’.US Government Federal Acquisitions Service, ‘Contract Opportunity: Social Media Alerting Subscription متاح:   116

https://beta.sam.gov/opp/b6de554012cf4ab9ab795f52c638467c/view
’.US Government Federal Acquisitions Service, ‘Request for Proposal – FBI Social Media Alerting متاح:   117

https://beta.sam.gov/opp/2b3003e9b0b34b639687786e8420013b/view
https://beta.sam.gov/ :متاح US Government Federal Acquisitions Service, ‘Contract Information – Dataminr. Inc.’  118 

 entity/962138942?keywords=Dataminr&sort=-relevance&index=&is_active=true&page=1&status=active; 
 ‘FBI Expands Ability to Collect Cellphone Location Data, Monitor Social Media, ،)2020 24 يونيو( Fang, L.

https://theintercept.com/2020/06/24/fbi-surveillance-social- :متاح .Recent Contracts Show’, The Intercept
media-cellphone-dataminr-venntel/

ماري شروتر )2020(، “الذكاء الاصطناعي ومكافحة التطرف العنيف”، الشبكة العالمية للتطرف والتكنولوجيا، ص.20.  119

https://docs.house.gov/meetings/IF/IF00/20180411/108090/HHRG-115-IF00-Transcript-20180411.pdf
https://docs.house.gov/meetings/IF/IF00/20180411/108090/HHRG-115-IF00-Transcript-20180411.pdf
https://www.vox.com/policy-and-politics/2019/12/3/20965447/tech-2020-candidate-policies-break-up-big-tech
https://beta.sam.gov/opp/b6de554012cf4ab9ab795f52c638467c/view
https://beta.sam.gov/opp/2b3003e9b0b34b639687786e8420013b/view
https://beta.sam.gov/awards/90552288%2BAWARD?keywords=15F06720P0000950&sort=-relevance&index=&is_active=true&page=1
https://beta.sam.gov/awards/90552288%2BAWARD?keywords=15F06720P0000950&sort=-relevance&index=&is_active=true&page=1
https://beta.sam.gov/awards/90552288%2BAWARD?keywords=15F06720P0000950&sort=-relevance&index=&is_active=true&page=1
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توصيات السياسات

لصانعـي  وتوصيـات  رؤى  أعـاه،  كالمبينـة  الحاليـة،  والإجـراءات  المبـادرات  تطـرح 
السياسـات فـي جميـع أنحـاء العالم. وبناءً على النتائـج التي توصلنا إليها، نقدم توصيات 

السياسات التالية:

التوصية 1: إنشاء هيئة تنظيمية مستقلة على المستوى الدولي 
للإشراف على الجهود الوطنية لمكافحة التطرف العنيف عبر الإنترنت 

باستخدام الذكاء الاصطناعي
التشريعات الحكومية التي تفرض عقوبات على شركات التواصل الاجتماعي التي تخفق 
فـي تعديـل المحتـوى الضـار120 يمكنهـا أن تكـون فعالـة جـدًا،121 لكنها تخاطـر بتقييد حق 
المواطنيـن فـي حريـة التعبيـر، لأن الخـوف مـن فـرض العقوبـات قـد يـؤدي إلـى الإفـراط 
في إزالة المحتوى. وكما أوضحنا أعاه، في حالات المملكة المتحدة واليابان والولايات 
المتحـدة الأمريكيـة، فـإن جهـود إدارة المحتـوى وتشـريعاتها يمكنهـا أن تصطـدم بقضايـا 

قانونية وأخاقية تتعلق بالخصوصية والثقة والمساءلة.

قد تظهر فعالية التنظيم الذاتي لوسائل التواصل الاجتماعي، حيث تقوم الشركات بوضع 
وتطبيـق معاييرهـا وقواعدهـا وسياسـاتها الخاصـة لإزالـة المحتـوى الضـار عبـر الإنترنـت، 
ولكن ربما يفتقر تطبيق المعايير إلى الاتساق والشفافية.122 تنشر العديد من الشركات 

الكبرى بيانات عالية المستوى عن إدارة المحتوى، وليس واجبًا عليها القيام بذلك.123

ينبغـي أن تكـون عمليـة التنظيـم مشـتركة بيـن الحكومـة والمجتمـع المدنـي والصناعـة، 
تحـت إشـراف هيئـة دوليـة مسـتقلة لضمـان الالتزام بالمعايير في المسـاءلة والشـفافية 
والأخاقيـات. ووجـود هيئـة مسـتقلة ملتزمـة بالمعايير العالمية لحمايـة الخصوصية،124 

ولديها آليات تنفيذية، ومستقلة عن الحكومة، يخفف من هذه المشكات.

ومشاركة الحكومة ومنصات التواصل الاجتماعي والمجتمع المدني في عملية التنظيم 
تضمن وضع مصالح المستخدمين في طليعة جهود التنظيم. والتشريع الحكومي الذي 
يفـوض الهيئـة التنظيميـة يحميهـا مـن تحـول المصالـح السياسـية ويعـزز آليـات إنفاذهـا. 
وإلـزام المنصـات بالامتثـال لهـذه الآليـات يعـزز العـدل والإنصاف في تطبيـق جهود إدارة 
إلـى الخصوصيـة وحريـة  الهيئـة ومبـادئ حوكمتهـا  المحتـوى. وينبغـي أن تسـتند قيـم 

التعبير والمساءلة.

التوصية 2: إدراج تدابير مكافحة التحيز الخوارزمي في عمليات تطوير 
البرمجيات عند التصميم

نادرًا ما تتضمن سياسـات وممارسـات إدارة المحتوى وتنظيمه بواسـطة المنصات عبر 
الإنترنـت مسـاءلة للجمهـور أو مسـاهمات مـن الجمهور.125 قد تكـون الخوارزميات، التي 
يتم تطويرها غالبًا “خلف أبواب مغلقة” في صناعة التكنولوجيا ولها تأثير كبير على تجارب 
مليارات المستخدمين عبر الإنترنت، شديدة التحيز. الخوارزميات “تتعلم من خال تغذيتها 
بصـور معينـة يختارهـا فـي الغالـب مهندسـون” أغلبيتهـم السـاحقة غيـر المتكافئـة بيـضٌ 

على سبيل المثال، يفرض القانون الألماني لامتثال الشبكات لعام 2017، المعروف باسم NetzDG، عقوبات تصل إلى   120
50 مليون يورو على منصات التواصل الاجتماعي التي لا تزيل المحتوى غير القانوني في غضون أربع وعشرين ساعة. انظر: 

http://wp.ceps.eu/wp-content/uploads/2018/11/RR%20No2018-09_Germany's%20NetzDG.pdf
 Elhai, W. )2020(, ‘Regulating Digital Harm Across Borders: Exploring a Content Platform Commission’,  121

 SMSociety’20: المؤتمر الدولي لوسائل التواصل الاجتماعي والمجتمع، 
.https://doi.org/10.1145/3400806.3400832, pp.223–4

انظر .Matsakis, L )2 مارس YouTube Doesn’t Know Where Its Own Line Is’, Wired ،)2018‘. متاح:   122
https://www.wired.com/story/youtube-content-moderation-inconsistent/

المرجع نفسه.  123
https://globalnetworkinitiative.org/ مثل مبادرة الشبكة العالمية. انظر  124

 ‘Tackling the Information Crisis: A Policy Framework for Media System Resilience,’ The Report of the LSE  125
https://www.lse.ac.uk/media-and-communications/assets/ :متاح .Commission on Truth Trust & Democracy, p18

documents/research/T3-Report-Tackling-the-Information-Crisis-v6.pdf

https://www.ceps.eu/system/files/RR%20No2018-09_Germany%27s%20NetzDG.pdf
https://doi.org/10.1145/3400806.3400832
https://www.wired.com/story/youtube-content-moderation-inconsistent/
https://globalnetworkinitiative.org/
https://www.lse.ac.uk/media-and-communications/assets/documents/research/T3-Report-Tackling-the-Information-Crisis-v6.pdf
https://www.lse.ac.uk/media-and-communications/assets/documents/research/T3-Report-Tackling-the-Information-Crisis-v6.pdf


الذكاء الاصطناعي ومكافحة التطرف العنيف: كتاب تمهيدي

39

وذكورٌ.126 أفضى هذا التحيز إلى مشكات كبيرة على أرض الواقع، بما في ذلك البرامج 
التي تصنف المتهمين السود على أنهم أكثر عرضة لارتكاب الجرائم في المستقبل،127 
وتطبيق Google Photo الذي وسم صور مستخدم أسود بغوريا عن طريق الخطأ.128

المحتـوى  أن  يعنـي  الخوارزمـي  التحيـز  هـذا  العنيـف،  التطـرف  بمكافحـة  يتعلـق  فيمـا 
المتطـرف غيـر الغربـي غيـر معـروف بمـا يكفـي ولا يحظـى بـالإدارة الكافيـة. ونظـرًا لأن 
المقـر الرئيسـي لأكبـر شـركات التكنولوجيـا فـي العالـم يقـع فـي الغـرب، “فقـد لا يكـون 
المهندسون والمديرون التنفيذيون المسؤولون عن تصميم المنتجات التكنولوجية على 
درايـة بمحفـزات العنـف والتمييـز فـي ثقافات أخرى غير ثقافاتهـم.”129 يتضح من الوضع 
فـي ميانمـار مـا نـراه علـى المحـك بسـبب عـدم اكتمال تطـور تعديل المحتوى غيـر الغربي 
وإزالتـه. وحـرض خطـاب الكراهيـة باللغـة البورميـة علـى الإنترنـت ضـد مجتمـع الروهينجـا 
علـى العنـف علـى نطـاق واسـع. وتصاعـدت وتيـرة الكراهيـة العنصريـة ضـد الأقليـة دون 
رادع إلـى حـد كبيـر، لأن فيسـبوك اسـتعان بمراجعيْن اثنيْن فقـط ناطقيْن باللغة البورمية 

لمراجعة المحتوى.130 

وتسـتطيع منصات التكنولوجيا مواجهة هذا التحيز إذا اسـتفادت من الخبرات الموجودة 
في المجتمع المدني والأوساط الأكاديمية واستعانت بها في مرحلة تطوير البرمجيات. 
ينبغـي أن تجـري الشـركات عمليـات تدقيـق شـاملة ومنتظمـة لاسـتخدام الخوارزميـات. 
والشـفافية  المسـاءلة  لتعزيـز  للجمهـور  هـذه  التدقيـق  عمليـات  نتائـج  إتاحـة  وينبغـي 

وثقة الجمهور.131

يُعد التوسع في قدرات إدارة المحتوى – من الناحية اللغوية والجغرافية للفرق البشرية؛ 
وفـي تطويـر أدوات الـذكاء الاصطناعـي غيـر الغربيـة – اسـتثمارًا مكلفًـا لوسـائل التواصـل 
الاجتماعي وشركات التكنولوجيا. والجهود المبذولة لدعم هذا التوسع الضروري جدًا تُعد 
فرصـة سـانحة ينبغـي أن تغتنمهـا شـركات التكنولوجيـا لتعزيـز ريادتهـا فـي هـذه الصناعـة 

لاسيما في استراتيجيات إدارة المحتوى وإزالته.

التوصية 3: قيام أصحاب المصلحة على الصعيد الوطني والدولي 
والمبادرات بتمويل منشورات تتناول التكنولوجيا والتحديات والفرص 

التي يقدمها الذكاء الاصطناعي بلغة واضحة ومفهومة
نا في الذكاء الاصطناعي ومكافحة التطرف العنيف: كتاب تمهيدي هناك تربص  مثلما بيَّ
وضجيـج كبيـر حـول الـذكاء الاصطناعـي. وكثيـرون من صانعي السياسـات يسـيئون فهم 
حقيقة الذكاء الاصطناعي وما يمكنه أن يفعل. وعاوة على ذلك، “كشفت المناقشات 
البرلمانية وجلسـات اسـتماع اللجان في المملكة المتحدة في أعقاب فضيحة كامبريدج 
أناليتيـكا 2018، وفـي الكونغـرس الأمريكي والبرلمان الأوروبي، عن انخفاض صادم في 

مستويات الفهم والمعرفة الإعامية بين كبار البرلمانيين وصناع السياسات.”132

ويمكـن أن يـؤدي تدنـي مسـتوى فهمهـم للبيئـة الرقميـة والإعاميـة، فضـاً عن قدرات 
الـذكاء الاصطناعـي وحـدوده، إلـى سياسـات تفضي إلى نتائج دون المسـتوى المنشـود. 
ويحتـاج صانعـو السياسـات إلـى تعلـم هـذا المجـال ليتخـذوا قـرارات سياسـية مدروسـة 

ومتوازنة ومستنيرة.
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وينبغـي أن تركـز المبـادرات الوطنيـة ومتعـددة الجنسـيات علـى إنتـاج ونشـر توجيهـات 
منتظمة عن ماهية الذكاء الاصطناعي، فضاً عن التحديات والفرص التي يقدمها لعالم 
السياسة. وينبغي أن يتولى المجتمع المدني والخبراء الأكاديميون المعنيون بما يقع من 
أضرار عبر الإنترنت وعلى أرض الواقع في سياقات معينة إنتاج كتيبات تمهيدية تفاعلية 
حـول التهديـدات الناشـئة والمسـتقبلية. علـى سـبيل المثـال، أن يقدم الخبـراء المطلعون 
علـى الانتخابـات القادمـة المثيـرة للجـدل في سـياق غير غربي موجزًا لصانعي السياسـات 
حـول السـياق المعنـي والعوامـل المحفـزة للمحتـوى الضـار وكيـف يتحول هـذا إلى أضرار 

على أرض الواقع.

وينبغـي كتابـة هـذه التوجيهـات والكتيبات الموجزة بأسـلوب واضح ومفهوم، با خوض 
فـي مصطلحـات تقنيـة أو ضجيـج مثيـر حـول الـذكاء الاصطناعي. وهكذا، سـوف يتمكن 
صانعو السياسات والعوام على حد سواء من المساهمة في الخطاب العام حول الذكاء 

الاصطناعي ومكافحة التطرف العنيف.
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